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Prefacio

Seguranca de informacao significa proteger a informacéo e o sistema de informacao de acesso néo
autorizado, utilizacdo, modificacdo, vistoria, gravacao ou destruicao.

Os termos seguranca de informacéo, seguranca computacional e asseguramento da informacgéo séo
frequentemente utilizados de forma incorrecta. S0 campos muitas vezes relacionados e partilham
objectivos comuns de proteger a confidencialidade, integridade e disponibilidade da informacao;
porém, existem algumas diferengas entre 0s mesmos.

Essas diferencas referem-se fundamentalmente a abordagem do tema, metodologias utilizadas e as
areas de concentracdo. A seguranca de informacdo focaliza-se na confidencialidade, integridade e
disponibilidade dos dados indiferentemente da forma que os dados tenham (electronica, imprensa
ou outras formas).

Seguranca computacional pode focar-se em assegurar a disponibilidade e correcta operacdo do
sistema computacional sem se preocupar com a informagdo armazenada ou processada pelo
computador.

Acessos a informacdo armazenada em base de dados computacionais aumentaram em demasia.
Cada vez mais as empresas estdo a armazenar informacgdes individuais e de negocio em
computadores. Muita dessa informacdo armazenada € altamente confidencial e ndo é de dominio
publico.

Muitos negocios apenas funcionam com informacgdes guardadas em computadores. Dados pessoais
de funcionarios, lista de clientes, salarios, contas bancarias, informacgdes de venda e marketing estdo
armazenadas numa base de dados. Sem esta informacéo seria muito dificil para certas organizacdes
funcionar. A seguranca de sistemas de informacdo precisa de ser implementada para proteger essa
informacao.

Um sistema de seguranca de informacao eficiente incorpora uma variedade de politicas, produtos de
seguranca, tecnologias e procedimentos. Softwares que fornecam um firewall e antivirus ndo sao
suficientes por si s6 para proteger a informacdo. Um conjunto de procedimentos e sistemas
precisam de ser aplicados para impedir de forma eficiente o acesso ndo autorizado a informacéo.

Existem pessoas que vivem de hackear ou invadir o sistema de seguranca de sistemas de
informacdo. Eles usam o0s seus conhecimentos técnicos para invadirem sistemas informaticos e
aceder informacdo privada. Firewalls, que servem para prevenir o acesso a redes de computadores,
podem ser penetradas por um hacker com o hardware apropriado. 1sso pode resultar na perda de
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informacdo vital, ou um virus pode ser instalado para apagar toda informacdo. Um hacker pode ter
acesso & uma rede se um firewall for desligado por um minuto apenas.

Uma das maiores ameagas & segurancga da informacéo ¢é a pessoa que lida com o computador. Uma
empresa pode ter um excelente sistema de seguranca de informagdo a sua disposicdo, mas a
seguranca pode ser facilmente comprometida. Se um helpdesk receber um pedido de reset de senha
por telefone, e assim proceder sem antes verificar para quem é esta informacdo, em seguida
qualquer pessoa podera facilmente ter acesso ao sistema. Os utilizadors de computador devem ser
advertidos sobre a importancia da seguranga.

Algumas medidas simples de seguranca podem ser tomadas por todos para manter os dados
seguros. Mudar as senhas do seu computador periodicamente e utilizar combinagdo de letras e
nameros caracteres maidsculos e minasculos e caracteres especiais, torna dificil os hackers terem
acesso. Ndo mantenha uma nota no seu computador com as suas palavras-chave (isto € 0 mesmo
que ndo guardar o teu multicaixa e o codigo pin juntos). Tu ndo gostarias que qualquer pessoa
tivesse acesso a sua informacdo ou dinheiro disponivel na sua conta bancéria, € € 0 mesmo com 0
seu computador.

Nunca existira um sistema totalmente seguro. Os hackers tentardo sempre encontrar formas
sofisticadas de ganhar acesso. Porém, com a tecnologia implementando niveis cada vez mais altos
de seguranca de informacdo, tal como um sistema de reconhecimento por iris, os sistemas de
seguranca poderdo manté-los afastados por enquanto.

Este livro aborda a seguranga do computador em varias vertentes, ndo se restringido apenas em
explicar ao leitor como se defender, mas fazendo um a abordagem mais ampla. Falando das
ameacas a seguranca, como sao feitas as invasdes, como funcionam os antivirus, como 0s mesmos
actuam, como identificar uma ameaca, o que fazer em caso do seu computador ser infectado ou
invadido. Pode-se considerar este livro como uma inovacdo na abordagem do problema de
seguranca de sistemas de informacéo por tratar-se de varios livros em um so.

Como é organizado este livro
Breve descricdo dos capitulos
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Quem deveria ler este livro?

Os profissionais que devem se beneficiar mais com este livro séo:

= Profissionais graduados em informética, formados ha muitos ou poucos anos e que estejam
preocupados com seguranca;

= Programadores/Analistas/Desenvolvedores de Software e Engenheiros/Progra-madores/ de
Testes e Gestores de Projectos;

= Profissionais de MIS e US&T (Information Systems and Tecnology — Sistemas de
Informacdo e Tecnologia);

= Profissionais envolvidos com a configuracdo, implementacédo e gestdo de intranets e da
Intranet;

=  Webmasters;

= Profissionais iniciantes (em termos de estudo de computagéo) que desejam entender como a
internet funciona, ao invés do uso da Internet;

= Pessoas com formacdo avancada em Informatica que queiram utilizar este livro como guia
rapido;

= Pessoas que queiram aprender um pouco mais sobre seguranca na Internet;

= Pessoas preocupadas com seguranca de informacao;

= Estudantes de TIC (Tecnologias de Informagéo e Comunicagéo).
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Capitulo I

Noc¢odes basicas de seguranga

Noc¢ao de seguranca

Sabemos que no mundo real ndo existem sistemas totalmente seguros e 0 mundo virtual segue o
mesmo preceito. Por maior que seja a proteccdo adoptada, estaremos sempre sujeitos a invasoes,
roubos e ataques. Entdo é importante que conhecamos o perigo e saibamos como proteger-nos.

Actualmente ja utilizamos a Internet para realizar diversos servicos comuns, como compras,
servicos bancérios, investimentos, além de negdcios ou troca de informagdes confidenciais via e-
mail.

Grande parte dos problemas ocorre por puro desconhecimento dos procedimentos basicos de
seguranca por parte dos utilizadors. Saber como agir em caso de problemas, também poderéa ajudar,
e muito, nas investigagfes policiais dos crimes virtuais. Mas, como tudo isso pode ser feito de
maneira segura? Para fornecer informacdes de como utilizar de maneira segura 0s servicos da
Internet e rede é que este livro foi elaborado.

Antes de aprofundarmos sobre o tema central do livro, farei uma breve abordagem sobre o conceito
de seguranca de informacéo.

O que é a seguranca de informacao?

Seguranca da Informacéo esté relacionada com proteccao de um conjunto de dados, no sentido de
preservar o valor que possuem para um individuo ou uma organizacdo. Sao caracteristicas basicas
da seguranca da informacdo os atributos de confidencialidade, integridade, disponibilidade e
autenticidade, ndo estando esta seguranca restrita somente a sistemas computacionais, informacoes
electronicas ou sistemas de armazenamento. O conceito aplica-se a todos os aspectos de proteccao
de informacdes e dados. O conceito de Seguranca Informatica ou Seguranca de Computadores esta
intimamente relacionado com o de Seguranca da Informacao, incluindo ndo apenas a seguranca dos
dados/informacédo, mas também a dos sistemas em si.

Actualmente o conceito de Seguranca da Informacdo esta padronizado pela norma ISO/IEC
17799:2005, influenciada pelo padrdo inglés (British Standard) BS 7799. A série de normas
ISO/IEC 27000 foram reservadas para tratar de padrées de Seguranca da Informacdo, incluindo a
complementacdo ao trabalho original do padrdo inglés. A ISO/IEC 27002:2005 continua a ser
considerada formalmente como 17799:2005 para fins historicos.

Conceitos de seguranca

A Seguranca da Informacdo refere-se a proteccdo existente sobre as informacGes de uma
determinada empresa ou pessoa, isto é, aplica-se tanto as informagbes corporativas quanto as
pessoais. Entende-se por informacédo todo e qualquer contetddo ou dado que tenha valor para alguma
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organizacdo ou pessoa. Ela pode estar guardada para uso restrito ou exposta ao publico para
consulta ou aquisicao.

Podem ser estabelecidas métricas (com o uso ou ndo de ferramentas) para a definicdo do nivel de
seguranga existente e, com isto, serem estabelecidas as bases para andlise da melhoria ou
deterioracdo da situacdo de seguranca existente. A seguranca de uma determinada informacéo pode
ser afectada por factores comportamentais e de uso de quem usufrui dela, pelo ambiente ou infra-
estrutura que a cerca ou por pessoas mal intencionadas que tém o objectivo de furtar, destruir ou
modificar tal informacao.

A triade CIA (Confidentiality, Integrity and Availability) -- Confidencialidade, Integridade e
Disponibilidade -- representa os principais atributos que, actualmente, orientam a analise, 0
planeamento e a implementacdo da seguranca para um determinado grupo de informacGes que se
deseja proteger. Outros atributos importantes séo a irretratabilidade e a autenticidade. Com o
evoluir do comércio electrénico e da sociedade da informacéo, a privacidade é também uma grande
preocupacao.

Portanto os atributos bésicos, segundo os padrdes internacionais (ISO/IEC 17799:2005) sdo 0s
seguintes:

o Confidencialidade - propriedade que limita o acesso a informacéo tdo-somente as entidades
legitimas, ou seja, aquelas autorizadas pelo proprietario da informacéo.

e Integridade - propriedade que garante que a informa¢do manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacao, incluindo controlo de
mudancas e garantia do seu ciclo de vida (nascimento, manutencéo e destruicao).

o Disponibilidade - propriedade que garante que a informacao esteja sempre disponivel para o
uso legitimo, ou seja, por aqueles utilizadors autorizados pelo proprietario da informacao.

Para a montagem desta politica, deve-se levar em conta:

e Riscos associados a falta de seguranca;

« Beneficios;
e Custos de implementacdo dos mecanismos.

Mecanismos de seguranca

O suporte para as recomendacdes de seguranca pode ser encontrado em:

e Controlos fisicos: sdo barreiras que limitam o contacto ou acesso directo a informacdo ou a
infra-estrutura (que garante a existéncia da informacao) que a suporta.

Existem mecanismos de seguranca que apoiam os controlos fisicos:
Portas / trancas / paredes / blindagem / guardas / etc...
e Controlos ldgicos: sdo barreiras que impedem ou limitam o acesso a informacdo, que esta
em ambiente controlado, geralmente electrénico, e que, de outro modo, ficaria exposta a

alteracdo ndo autorizada por elemento mal intencionado.

Existem mecanismos de seguranca que apoiam os controlos légicos:
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e Mecanismos de criptografia. Permitem a transformacéo reversivel da informacéo de forma
a torné-la ininteligivel a terceiros. Utiliza-se para tal, algoritmos determinados e uma chave
secreta para, a partir de um conjunto de dados ndo criptografados, produzir uma sequéncia
de dados criptografados. A operacéo inversa € a decifracao.

e Assinatura digital. Um conjunto de dados criptografados, associados a um documento do
qual sdo funcdo, garantindo a integridade e autenticidade do documento associado, mas néo
a sua confidencialidade.

e Mecanismos de garantia da integridade da informac&o. Usando funcdes de "Hashing"” ou
de verificagdo, consistindo na adicéo.

« Mecanismos de controlo de acesso. Palavras-chave, sistemas biométricos, firewalls, cartdes
inteligentes.

e Mecanismos de certificagdo. Certifica a validade de um documento.

o Integridade. Medida em que um servico/informacao é genuino, isto €, esta protegido contra
a personificacdo por intrusos.

« Honeypot: E 0 nome dado a um software, cuja funcio é detectar ou de impedir a acgdo de
um cracker, de um spammer, ou de qualquer agente externo estranho ao sistema, enganando-
0, fazendo-o pensar que esteja de facto a explorar uma vulnerabilidade daquele sistema.

e Protocolos seguros: uso de protocolos que garantem um grau de seguranga e usam alguns
dos mecanismos citados aqui

Existe hoje em dia um elevado nimero de ferramentas e sistemas que pretendem fornecer
seguranca. Alguns exemplos sdo os detectores de intrusdes, os anti-virus, firewalls, firewalls locais,
filtros anti-spam, fuzzers, analisadores de codigo, etc.

Ameagas a segurancga

As ameacas a seguranca da informacdo sdo relacionadas directamente a perda de uma de suas 3
caracteristicas principais, quais sejam:

e Perda de Confidencialidade: seria quando ha uma quebra de sigilo de uma determinada
informacao (ex: a senha de um utilizador ou administrador de sistema) permitindo que sejam
expostas informacdes restritas as quais seriam acessiveis apenas por um determinado grupo
de utilizadors.

e Perda de Integridade: acontece quando uma determinada informacdo fica exposta a
manuseio por uma pessoa ndo autorizada, que efectua alteracfes que ndo foram aprovadas e
ndo estdo sob o controlo do proprietario (corporativo ou privado) da informacéo.

« Perda de Disponibilidade: acontece quando a informacéo deixa de estar acessivel por quem
necessita dela. Seria 0 caso da perda de comunicacdo com um sistema importante para a
empresa, que aconteceu com a queda de um servidor ou de uma aplicacéo critica de negocio,
que apresentou uma falha devido a um erro causado por motivo interno ou externo ao
equipamento ou por ac¢do ndo autorizada de pessoas com ou sem ma intencéo.

No caso de ameacas a rede de computadores ou a um sistema, estas podem vir de agentes
maliciosos, muitas vezes conhecidos como crackers, (hackers ndo sdo agentes maliciosos, pois
tentam ajudar a encontrar possiveis falhas). Estas pessoas sdo motivadas para fazer esta ilegalidade
por varios motivos. Os principais sdo: notoriedade, auto-estima, vinganca e o dinheiro. De acordo
com pesquisa elaborada pelo Computer Security Institute (http://gocsi.com/), mais de 70% dos
ataques partem de utilizadors legitimos de sistemas de informacdo (Insiders) -- o que motiva
corporagdes a investir largamente em controlos de seguranga para seus ambientes corporativos
(intranet).
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Invasoes na Internet

Todo sistema de computacdo necessita de um sistema para protec¢do de ficheiros. Este sistema é
um conjunto de regras que garantem que a informacdo ndo seja lida, ou modificada por quem nao
tem permissdo. A seguranca é usada especificamente para referéncia do problema genérico do
assunto, ja os mecanismos de proteccdo sdo utilizados para salvar as informacGes a serem
protegidas. A seguranca é analisada de varias formas, sendo os principais problemas causados com
a falta dela a perda de dados e as invasdes de intrusos. A perda de dados na maioria das vezes é
causada por algumas razbes: factores naturais: incéndios, cheias, terramotos, e Varios outros
problemas de causas naturais; Erros de hardware ou de software: falhas no processamento, erros de
comunicagdo, ou bugs em programas; Erros humanos: entrada de dados incorrecta, montagem
errada de disco ou perda de um disco. Para evitar a perda destes dados é necessario manter uma
copia de seguranca (backup) confiavel, guardado longe destes dados originais.

Exemplos de Invasodes

O maior acontecimento causado por uma invasdo foi em 1988, quando um estudante colocou na
Internet um programa maldoso (worm), afectando milhares de computadores pelo mundo. Sendo
identificado e removido logo ap6s. Mas até hoje ha controvérsias de que ele ndo foi completamente
removido da rede. Esse programa era feito em linguagem C, e ndo se sabe até hoje qual era o
objectivo, 0 que se sabe é que ele tentava descobrir todas as senhas que o utilizador digitava. Mas
esse programa auto-copiava-se em todos os computadores em que o estudante invadia. Essa
“brincadeira” ndo durou muito, pois o estudante foi descoberto pouco tempo depois, processado e
condenado a liberdade condicional, e teve que pagar uma multa alta.

Um dos casos mais recentes de invasdo por meio de virus foi o do Virus Conficker (ou Downup,
Downadup e Kido) gue tinha como objectivo afectar computadores dotados do sistema operacional
Microsoft Windows, e que foi primeiramente detectado em Outubro de 2008. Uma verséo anterior
do virus propagou-se pela internet atraves de uma vulnerabilidade de um sistema de rede do
Windows 2000, Windows XP, Windows Vista, Windows Server 2003, Windows Server 2008,
Windows 7 Beta e do Windows Server 2008 R2 Beta, que tinha sido lancado anteriormente naquele
més. O virus bloqueia 0 acesso a websites destinados a venda, protegidos com sistemas de
seguranca e, portanto, é possivel a qualquer utilizador de internet verificar se um computador esta
infectado ou ndo, simplesmente por meio do acesso a websites destinados a venda de produtos
dotados de sistemas de seguranca. Em Janeiro de 2009, o nimero estimado de computadores
infectados variou entre 9 e 15 milhdes. Em 13 de Fevereiro de 2009, a Microsoft estava ofereceu
250.000 ddlares americanos em recompensa para qualquer informacéo que levasse a condenacdo e a
prisdo de pessoas por tras da criacdo e/ou distribuicdo do Conficker. Em 15 de Outubro de 2008, a
Microsoft disponibilizou um patch de emergéncia para corrigir a vulnerabilidade MS08-067, através
da qual o virus prevalece-se para poder espalhar-se. As aplicacBes da actualizacdo automatica
aplicam-se somente para o Windows XP SP2, SP3, Windows 2000 SP4 e Windows Vista; o
Windows XP SP1 e versfes mais antigas ndo sdo mais suportados. Os softwares antivirus nao-
ligados a Microsoft, tais como a BitDefender, Enigma Software, Eset, F-Secure, Symantec, Sophos,
e 0 Kaspersky Lab disponibilizaram actualiza¢cbes com programas de detec¢do nos seus produtos e
sdo capazes de remover o virus. A McAfee e 0 AVG também sdo capazes de remover 0 Vvirus
através de analise de discos duros e medias removiveis.

Através desses dados vemos que 0s anti-virus devem estar cada vez mais actualizados, estdo sempre
a surgir novos virus rapidamente, e com a mesma velocidade deve ser langado actualiza¢fes para as
base de dados dos anti-virus para que 0s mesmos sejam identificados e excluidos. Com a cria¢do da
internet essa propagacao de virus é muito rapida e muito perigosa, pois se ndo houver a actualizagdo
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dos anti-virus o computador e utilizador ficam vulnerdveis, pois com a criagdo da Internet varias
empresas comecaram a utilizar Internet, como exemplo dessas empresas temos 0s bancos, mas
como é muito vulneravel esse sistema, pois existem virus que tem a capacidade de ler o teclado
(in/out), instrucdes privilegiadas como os keyloggers. Com esses virus é possivel ler a senha do
utilizador que acede a sua conta no banco, com isso € mais indicado ir directamente ao banco e ndo
aceder a sua conta pela Internet quando pretenderes realizar transaccoes.

Nivel de seguranca

Depois de identificado o potencial de ataque, as organizagdes tém que decidir o nivel de seguranca
a estabelecer para uma rede ou sistema os recursos fisicos e l6gicos a necessitar de protec¢do. No
nivel de seguranca devem ser quantificados os custos associados aos ataques e 0s associados a
implementacdo de mecanismos de proteccdo para minimizar a probabilidade de ocorréncia de um
ataque.

Seguranca fisica

Considera as ameacas fisicas como incéndios, desabamentos, relampagos, cheias, acesso indevido
de pessoas, forma inadequada de tratamento e manuseio do material.

Seguranca légica

Atenta contra ameacas ocasionadas por virus, acessos remotos a rede, backup desactualizados,
violacdo de senhas, etc.

Seguranca logica € a forma como um sistema € protegido no nivel de sistema operacional e de
aplicacdo. Normalmente é considerada como proteccdo contra ataques, mas tambem significa
proteccdo de sistemas contra erros ndo intencionais, como remoc¢do acidental de importantes
ficheiros do sistema ou aplicacéo.

Politicas de seguranca
De acordo com o RFC 2196 (http://tools.ietf.org/html/rfc2196 The Site Security Handbook), uma

politica de seguranca consiste num conjunto formal de regras que devem ser seguidas pelos
utilizadores dos recursos de uma organizacao.

As politicas de seguranca devem ter implementacdo realista, e definir claramente as areas de
responsabilidade dos utilizadores, do pessoal de gestdo de sistemas e redes e da direccdo. Deve
também adaptar-se a alteracbes na organizagdo. As politicas de seguranca fornecem um
enquadramento para a implementacdo de mecanismos de seguranca, definem procedimentos de
seguranca adequados, processos de auditoria a seguranca e estabelecem uma base para
procedimentos legais na sequéncia de ataques.

O documento que define a politica de seguranca deve excluir todos 0s aspectos técnicos de
implementacdo dos mecanismos de seguranca, pois essa implementacdo pode variar ao longo do
tempo. Deve ser também um documento de facil leitura e compreensdo, além de resumido.

Algumas normas definem aspectos que devem ser levados em consideracdo ao elaborar politicas de
seguranca. Entre essas normas estdo a BS 7799 (elaborada pela British Standards Institution). A
ISO comecou a publicar a série de normas 27000, em substituicdo a ISO 17799 (e por conseguinte &
BS 7799), das quais a primeira, 1ISO 27001, foi publicada em 2005.
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Existem duas filosofias por tras de qualquer politica de seguranca: a proibitiva (tudo que nao é
expressamente permitido é proibido) e a permissiva (tudo que ndo € proibido é permitido).

Os elementos da politica de seguranca devem ser considerados:

A Disponibilidade: o sistema deve estar disponivel de forma que quando o utilizador

necessitar, possa usar. Dados criticos devem estar disponiveis ininterruptamente.

e A Utilizagéo: o sistema deve ser utilizado apenas para os determinados objectivos.

o A lntegridade: o sistema deve estar sempre integro e em condicGes de ser usado.

e A Autenticidade: o sistema deve ter condicOes de verificar a identidade dos utilizadors, e
este ter condicOes de analisar a identidade do sistema.

e A Confidencialidade: dados privados devem ser apresentados somente aos donos dos dados

Ou ao grupo por ele autorizado.

Senhas

Uma senha ou password na Internet, ou em qualquer sistema computacional, serve para autenticar o
utilizador, ou seja, a senha garante que determinado individuo que utiliza um servico é ele mesmo.
Se vocé fornecer a sua senha para uma outra pessoa, esta podera utilizar a senha para se passar por
vocé na Internet e, dependendo do caso, o estrago podera ser grande. Portanto, a senha merece
consideracédo especial, afinal, ela € de sua inteira responsabilidade.

Politicas de Senhas

Dentre as politicas utilizadas pelas grandes corporacdes a composicdo da senha ou password € a
mais controversa. Por um lado profissionais com dificuldade de memorizar varias senhas de acesso,
por outros funcionarios displicentes que anotam a senha sob o teclado no fundo das gavetas, em
casos mais graves o colaborador anota a senha no monitor do computador.

Recomenda-se a adopcdo das seguintes regras para minimizar o problema, mas a regra fundamental
é a consciencializacdo dos colaboradores quanto ao uso e manutencédo das senhas.

e Senha com data para expiracao

Adopta-se um padrdo definido onde a senha possui prazo de validade com 30 ou 45 dias,
obrigando o colaborador ou utilizador a renovar a sua senha.

e Inibir a repeticao

Adopta-se através de regras predefinidas que uma senha uma vez utilizada ndo podera ter
mais que 60% dos caracteres repetidos, p. ex: senha anterior “123senha” nova senha deve ter
60% dos caracteres diferentes como “456seuse”, neste caso foram repetidos somente os

€6 9% ¢ 9

caracteres ‘s” “e€” os demais diferentes.

e Obrigar a composi¢do com nimero minimo de caracteres numeéricos e alfabéticos

Define-se obrigatoriedade de 4 caracteres alfabéticos e 4 caracteres numéricos, por exemplo:
1s4e3u2s ou posicionais 0s 4 primeiros caracteres devem ser numéricos e 0s 4 subsequentes
alfabéticos por exemplo: 1432seus.
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« Criar um conjunto com possiveis senhas que ndo podem ser utilizadas

Monta-se uma base de dados com formatos conhecidos de senhas e proibir o seu uso, como
por exemplo o utilizador chama-se Jose da Silva, logo sua senha ndo deve conter partes do
nome como 1221jose ou 1212silv etc, os formatos DDMMAAAA ou 19XX, 1883emc ou
12B3M4

o Recomenda-se ainda utilizar senhas com Case Sensitive e utilizacdo de caracteres
especiais como: @ #$ % & *

Como escolher uma boa senha?

Uma boa senha deve ter pelo menos oito caracteres (letras maitsculas e mindsculas, nimeros e
simbolos), deve ser simples de digitar e, 0 mais importante, deve ser facil de recordar. Normalmente
os sistemas diferenciam letras mailsculas das mindsculas o que ja ajuda na composicao da senha.
Claro que o seu apelido, numeros de documentos, matriculas de carros, nimeros de telefones e
datas deverdo estar fora da sua lista de senhas. Pois esses dados sdo muito faceis de obter-se e
qualquer criminoso tentaria utilizar este tipo de informacéo para se autenticar como vocé. Existem
varias regras de criacdo de senhas que vocé pode utilizar, uma regra de ouro para a escolha de uma
boa senha é: jamais utilize como senha palavras que fagam parte de dicionarios (de qualquer lingua,
deste ou de outros planetas).

O que fazer entdo? Facil perceber, quanto mais confusa a senha melhor, pois mais dificil sera
descobri-la. Assim tente misturar letras maidsculas, minasculas, nimeros e sinais de pontuacao.
Uma regra realmente préatica e que gera boas senhas dificeis de serem descobertas é utilizar uma
frase qualquer e pegar a primeira, segunda ou a ultima letra de cada palavra.

Por exemplo: usando a frase “batata quando nasce espalha-se pelo chdo” podemos gerar a seguinte
senha “BqnsepC”. Mas s6 tem 7 caracteres! Precisamos de pelo menos mais um para completar o
minimo de 8 caracteres. Assim a senha gerada fica: “!BqnespC”. Note que a senha gerada é
demasiada confusa, tem 8 caracteres com letras minusculas e maidsculas e um sinal de pontuacao
colocado num lugar pouco convencional. Senhas geradas desta maneira sdo faceis de lembrar e sdo
normalmente dificeis de serem descobertas. Utilizando a ultima letra de cada palavra da frase da
senha anterior, por exemplo, ndo gera uma senha muito elegante (aoeaeoo) e ha repeticdo de
caracteres.

Com que frequéncia devo mudar minha senha?

A regra béasica é troca-la pelo menos a cada dois ou trés meses. Existem paginas nos provedores que
facilitam a troca da senha, e estdo la para serem utilizadas. Trocando-a regularmente vocé garante a
integridade da mesma. Caso ndo encontre o servico de troca de senha no site do seu provedor, entre
em contacto com o servi¢co de suporte, mas ndo aceite que a mudanca da senha seja feita por
funcionarios. A alteracdo da senha sempre deve ser feita pelo proprio dono! Lembrando: a senha é
importante e manté-la em segredo € a sua seguranca!

Devo utilizar quantas senhas diferentes?
Vaérias, uma para cada site de e-mail gratuito, uma para o seu provedor, uma para 0 banco, etc.
Imagine os danos que uma pessoa pode fazer se descobrir uma das suas senhas, e se esta senha que
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vocé usa for igual para todos os sites e servi¢os que vocé utiliza, com certeza o estrago vai ser muito
maior. N&o se esqueca das senhas de partilna na rede, pastas e impressoras, elas também séo
importantes e devem seguir as mesmas regras. Lembre-se, a partilha deve durar somente o tempo
necessario.

Problemas usuais de seguranca

Engenharia Social

Em Seguranga da informacéo, chama-se Engenharia Social as préaticas utilizadas para obter acesso
a informagbes importantes ou sigilosas em organizagcdes ou sistemas por meio do engano ou
exploracdo da confianca das pessoas. Para isso, o burldo pode passar-se por outra pessoa, assumir
outra personalidade, fingir que é um profissional de determinada area, etc. E uma forma de entrar
em organizacdes que ndo necessita da forca bruta ou de erros em maquinas. Explora as falhas de
seguranca das proprias pessoas que, quando ndo treinadas para esses ataques, podem ser facilmente
manipuladas.

O termo ¢ utilizado para os métodos de obtencéo de informag6es importantes do utilizador, através
da sua ingenuidade ou da confianca. Quem esta mal intencionado geralmente utiliza telefone, e-
mails ou salas de chat para obter as informag6es que necessita.

Por exemplo: Algum desconhecido liga para a sua casa e se diz do suporte técnico do seu provedor.
Nesta ligacao ele te convence de que a sua conex@ com a Internet esta problematica e pede a sua
senha para corrigir o problema.

Como sempre, 0 bom senso nestes casos é tudo. Duvide desse tipo de abordagem e contacte o
provedor/administrador de rede caso algum técnico ligue para sua casa pedindo dados confidenciais
a seu respeito (senhas, nome do computador, rede, nimero de IP, nimeros de cartfes etc.) avisando-
0 do ocorrido.

Outro caso tipico sdo sites desconhecidos que prometem horas gratis no seu provedor caso vocé
passe 0 seu nome de utilizador e a sua senha para eles. E claro que eles utilizardo estes dados para
conseguir horas gratis, ndo para vocé mas para eles.

Compreendendo a Engenharia Social

Engenharia social compreende a inaptiddo dos individuos manterem-se actualizados com diversas
questdes pertinentes a tecnologia da informacdo, aléem de ndo estarem conscientes do valor da
informacdo que eles possuem e, portanto, ndo terem preocupagdo em proteger essa informacao
conscientemente. E importante salientar que, a engenharia social é aplicada em diversos sectores da
seguranca da informacdo independente de sistemas computacionais, software e ou plataforma
utilizada, o elemento mais vulneravel de qualquer sistema de seguranca da informacdo é o ser
humano, o qual possui tracos comportamentais e psicolégicos que o torna susceptivel a ataques de
engenharia social. Dentre essas caracteristicas, pode-se destacar:

o Vaidade pessoal e/ou profissional: O ser humano costuma a ser mais receptivo a avaliagéo
positiva e favoravel aos seus objectivos, aceitando basicamente argumentos favoraveis a sua
avaliagdo pessoal ou profissional ligada directamente ao beneficio proprio ou colectivo de
forma demonstrativa.
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« Autoconfianga: O ser humano procura transmitir em dialogos individuais ou colectivos o
acto de fazer algo bem, colectivamente ou individualmente, procurando transmitir
segurancga, conhecimento, saber e eficiéncia, de formas a criar uma estrutura base para o
inicio de uma comunicacao ou ac¢do favoravel a uma organizagdo ou individuo.

e Formacao profissional: O ser humano procura valorizar a sua formagéo e suas habilidades
adquiridas nesta faculdade, procurando o controlo numa comunicacdo, execucdo ou
apresentacdo seja ela profissional ou pessoal procurando o reconhecimento pessoal
inconscientemente em primeiro plano.

« Vontade de ser atil : O ser humano, comummente, procura agir com cortesia, bem como
ajudar os outros quando necessario.

e Procura por novas amizades: O ser humano costuma a agradar-se e a sentir-se bem
quando elogiado, ficando mais vulneravel e aberto a dar informacdes.

e Propagacdo de responsabilidade : Trata-se da situagdo na qual o ser humano considera
que ele nédo € o Unico responsavel por um conjunto de actividades.

e Persuasdo : Compreende quase uma arte a capacidade de persuadir pessoas, onde se
procura obter respostas especificas. Isto € possivel porque as pessoas possuem
caracteristicas comportamentais que as tornam vulneraveis a manipulagéo.

A engenharia social ndo é exclusivamente utilizada em informatica, a engenharia social é uma
ferramenta onde exploram-se falhas humanas em organizacgdes fisicas ou juridicas onde operadores
do sistema de seguranca da informagdo possuem poder de decisdo parcial ou total ao sistema de
seguranca da informacéo seja ele fisico ou virtual, porém devemos considerar que as informacdes
pessoais, ndo documentadas, conhecimentos, saber, ndo sdo informacdes fisicas ou virtuais, elas
fazem parte de um sistema em que possuem caracteristicas comportamentais e psicolégicas na qual
a engenharia social passa a ser auxiliada por outras técnicas como: leitura fria, linguagem corporal,
leitura quente, termos usados no auxilio da engenharia social para obter informagdes que ndo sdo
fisicas ou virtuais mas sim comportamentais e psicoldgicas.

A engenharia social € praticada em diversas profissdes beneficamente ou ndo, visando proteger um
sistema da seguranca da informacéo ou atacar um sistema da seguranca da informacéo.

Um engenheiro social ndo é um profissional na engenharia social (a engenharia social ndo é uma
faculdade e sim técnicas), mas trata-se de uma pessoa que possui conhecimentos em diversas areas
profundamente ou ndo, 99% das pessoas que praticam a engenharia social, de forma benéfica ou
ndo, trabalham em grandes empresas ou em empresas de médio porte, visando procurar falhas num
sistema de seguranca da informacéo para aperfeicoar ou explorar falhas.

A engenharia social muito confundida com a arte de enganar em termos técnicos por estar
relacionada em casos de violacdo da seguranca da informacdo virtualmente e fisicamente, porém
devemos lembrar que a engenharia social é utilizada para a proteccdo da informacdo também, estes
casos sdo frequentes e ndo sdo divulgados por motivos de seguranca da informacgdo de uma pessoa
juridica ou pessoa fisica, uma falha descoberta por uma pessoa com habilidades na engenharia
social ela pode ser explorada de duas formas, beneficamente ou maleficamente, a sua actuagao
como pessoa com habilidades na engenharia social contratado para solucionar falhas e ndo amplia-
las, estd é a forma benéfica de usar a engenharia social, a forma maléfica de utilizar a engenharia
social esta ligada a 99% dos casos por pessoas que procuram violar, obter a informagdo de forma
desonesta, procurando o lucro pessoais ou empresariais, lembramos que a engenharia social ndo é
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uma faculdade e sim uma habilidade pessoal de um profissional ou ndo numa determinada &rea,
profisséo, dedicacédo, hobby, entre outros.

A engenharia social € utilizada no dia-a-dia de pessoas comuns ou ndo de forma involuntéria, o que
difere o uso involuntéario da engenharia social do julgamento prévio ou deducdo é a vaidade pessoal
ligada ao objectivo pessoal que induz a engenharia social involuntéaria, frequentes em lugares
comuns como:

Exemplos de locais:

e Feiras livres: A engenharia social involuntaria e frequente nas feiras livres em
desconfiamos da qualidade, da validade, do preco, usamos a engelharia social involuntaria
para obtermos informagcfes que nos favoreca directamente, esta forma de praticar a
engenharia social involuntaria é avaliada como trago comportamental.

o Bares: A engenharia social involuntaria é frequente em bares, procurando informacdes que
possam nos favorecer, na sua grande maioria esta pratica estd ligada a conquista,
romantismo, de uma forma geral visando a conquista afectiva ou amorosa de uma segunda
pessoa seja organizadamente ou néo.

A engenharia social lida com varias formas e técnicas em situacdes diversas, pessoas com
habilidades na engenharia social que actuam nesta area por muitos anos definem a engenharia social
como uma das ferramentas mais utilizadas no mundo em comunicacdo humana, visando proteger a
informacao ou ndo, divulgar a informacgédo ou ndo, uma arma ou uma flor nas suas maos com uma
imagem desfocada ou focada, porém muito perigosa ao coragao.

Técnicas

A maioria das técnicas de engenharia social consiste em obter informacdes privilegiadas enganando
os utilizadores de um determinado sistema através de identificacdes falsas, aquisicdo de carisma e
confianca da vitima. Um ataque de engenharia social pode dar-se através de qualquer meio de
comunicacdo. Tendo-se destaque para telefonemas, conversas directas com a vitima, e-mail e
WWW. Algumas dessas técnicas sdo:

e Virus que se espalham por e-mail

Criadores de virus geralmente usam e-mail para propagar as suas criagdes. Na maioria dos casos, é
necessario que o utilizador ao receber o e-mail execute o ficheiro em anexo para que 0 Seu
computador seja contaminado. O criador do virus pensa entdo numa maneira de fazer com que o
utilizador clique no anexo. Um dos métodos mais utilizados é colocar um texto que desperte a
curiosidade do utilizador. O texto pode tratar de sexo, de amor, de noticias actuais ou até mesmo de
um assunto particular do internauta. Um dos exemplos mais classicos € o virus | Love You, que
chegava ao e-mail das pessoas utilizando este mesmo nome. Ao receber a mensagem, muitos
pensavam que tinham um(a) admirador(a) secreto(a) e na expectativa de descobrir quem era,
clicavam no anexo e contaminam o computador. Repare que neste caso, 0 autor explorou um
assunto que desperta qualquer pessoa. Alguns virus possuem a caracteristica de se espalhar muito
facilmente e por isso recebem o nome de worms. Aqui, a engenharia social também pode ser
aplicada. Imagine, por exemplo, que um worm se espalha por e-mail usando como tema cartdes
virtuais de amizade. O internauta que acreditar na mensagem vai contaminar o seu computador e o
worm, para se propagar, envia copias da mesma mensagem para a lista de contactos da vitima e
coloca o enderego de e-mail dela como remetente. Quando alguém da lista receber a mensagem, vai
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pensar que foi um conhecido que enviou aquele e-mail e como o assunto é amizade, pode acreditar
que esta mesmo a receber um cartéo virtual do seu amigo. A tactica de engenharia social para este
caso, explora um assunto que diz repeito a qualquer pessoa: a amizade.

e E-mails falsos (spam)

Este € um dos tipos de ataque de engenharia social mais comuns e é usado principalmente para
obter informagdes financeiras da pessoa, como nimero de conta bancérias e senha. Neste caso, 0
aspecto explorado é a confianca. A maior parte dos criadores desses e-mails sdo criminosos que
desejam roubar o dinheiro presente em contas bancérias. Porém, os sistemas dos bancos s&o muito
bem protegidos e quase que inviolaveis! Como ¢é inviavel tentar burlar a segurangas dos sistemas
bancarios, é mais facil ao criminoso tentar enganar as pessoas para que elas fornecam as suas
informacdes bancérias. A tactica utilizada é a seguinte: o criminoso adquire uma lista de e-mails
utilizados para SPAM que contém milhdes de enderegos, depois vai a um site de um banco muito
conhecido, copia o layout da pagina e o salva num site provisorio, que tem a url semelhante ao site
do banco. Por exemplo, imagine que o nome do banco seja '‘Banco Dinheiro' e o site seja
www.bancodinheiro.com. O criminoso cria um site semelhante: ‘www.bancodinhero.com' ou
‘www.bancodinheiro.co.ao' ou ‘www.bancodinheiro.org’, enfim. Neste site, ele faz uma coépia
idéntica a do banco e disponibiliza campos especificos para o utilizador digitar os seus dados
confidenciais. O passo seguinte é enviar um e-mail a lista adquirida usando um layout semelhante
ao do site. Esse e-mail € acompanhado por um link que leva ao site falso. Para fazer com que o
internauta clique no link, o texto da mensagem pode, por exemplo, sugerir um prémio: "VVocé acaba
de ser premiado com 10 mil délares. Clique no link para actualizar o0 seu registo e receber o
prémio".

Como a instituicdo bancaria escolhida geralmente é muito conhecida, as hipoteses de que o
internauta que recebeu o e-mail seja cliente do banco s@o grandes. Assim, ele pode pensar que de
facto foi 0 banco que enviou aquela mensagem, afinal, o e-mail e o site do link tem o layout da
instituicdo. Como consequéncia, a vitima ingenuamente digita os seus dados e dias depois percebe
que todo o dinheiro da sua conta desapareceu! Repare que em casos assim, 0 burlador usa a imagem
de confiabilidade que o banco tem para enganar as pessoas. Mensagens falsas que dizem que o
internauta recebeu um cartdo virtual ou ganhou um prémio de uma empresa grande sao comuns.
Independente do assunto tratado em e-mails desse tipo, todos tentam convencer o internauta a clicar
num link ou no anexo. A forma utilizada para convencer o utilizador a fazer isso é uma tactica de
engenharia social.

Cavalos de Troia (Trojan Horses)

Conta a mitologia grega, que ha muito tempo atras, houve uma guerra entre as cidades de Atenas e
de Tréia. Como Trdia era extremamente fortificada, os militares gregos a consideravam invencivel.
Para domina-la os gregos construiram uma enorme estatua de madeira na forma de um cavalo e
deram de presente para os troianos que a aceitaram de bom grado. O problema é que o cavalo foi
preenchido com centenas de soldados que, durante a noite, abriram o0s portbes da cidade
possibilitando a entrada dos soldados gregos e a dominacdo de Trdia. Dai surgiram os termos
Presente de Grego e Cavalo de Troia.

Em tempos modernos o cavalo virou um programa e a cidade o seu computador. Conhecidos como
Cavalos de Troia ou Trojan Horses estes programas sdo construidos de tal maneira que, uma vez
instalados nos computadores, abrem portas no seu computador, tornando possivel o roubo de
informacGes (ficheiros, senhas etc.).
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Como o meu computador pode ser infectado por um Cavalo de Tréia?

Normalmente vocé receberd o Cavalo de Troia como presente (de grego). Ele pode ser dado de
varias maneiras, mas na maioria das vezes ele vem anexado a algum e-mail. Estes e-mails vém
acompanhados de mensagens bonitas que prometem mil maravilhas se o ficheiro anexado for
aberto. Néo se deixe enganar. A melhor politica € nunca abrir um ficheiro anexado, principalmente
se 0 remetente for desconhecido.

Programas piratas, adquiridos pela rede, poderdo conter Cavalos de Troia, assim, evite a instalacéo
de programas de procedéncia desconhecida ou duvidosa

0 que um Cavalo de Tréia pode fazer no meu computador?

O Cavalo de Troia, na maioria das vezes, vai possibilitar aos hackers o controlo total da sua
maquina. Ele podera ver e copiar todos os seus ficheiros, descobrir todas as senhas que vocé digitar,
formatar o seu disco duro, ver o seu ecrd e até mesmo ouvir a sua voz se 0 computador tiver um
microfone instalado. Este processo € chamado de invasao.

0 hacker podera me invadir se o computador nao estiver conectado a Internet?
Né&o, o Cavalo de Troia somente podera ser utilizado se 0 computador estiver conectado a Internet.
Os hackers somente invadem computadores quando eles estdo conectados.

0 computador pode ser infectado por um Cavalo de Tr6ia sem que se perceba?
Sim, com certeza! Essa ¢ a ideia do Cavalo de Trdia, entrar em siléncio para que vocé ndo perceba e
quando vocé descobrir ser tarde demais.

Como posso saber se o computador esta infectado?

Os programas anti-virus normalmente detectam os programas Cavalos de Trdia e tratam de elimina-
los como se fossem Virus. As actualizacdes dos Anti-Virus possibilitam a deteccdo dos Cavalos de
Troia mais recentes.

Como proteger o computador dos Cavalos de Troia?

A maioria dos bons programas de anti-virus sdo capazes de detectar e eliminar estes programas.
Mesmo assim a proteccdo € parcial, uma vez que os Cavalos de Troia mais novos poderdo passar
despercebidos. O ideal € nunca abrir documentos anexados aos e-mails, vindos de desconhecidos.
Existem ainda programas de Firewall pessoais que podem ser utilizados para bloquear as conexdes
dos hackers com os Cavalos de Trdia que possam estar instalados no seu computador. Tais
programas nao eliminam os Cavalos de Trdia, mas bloqueiam o seu funcionamento.

Backdoors

Existe uma confusdo entre o que é um Backdoor e um Cavalo de Trdia, principalmente porque o
estrago provocado por ambos é semelhante. Para deixar claro, um Cavalo de Trdia é um programa
que cria deliberadamente um Backdoor no seu computador. Programas que usam a Internet e que
sdo de uso comum, como Browsers (navegadores web), programas de e-mail, ICQ ou IRC podem
possuir Backdoors.

Os Backdoors sdo abertos devido a defeitos de fabricacdo ou falhas no projecto dos programas, isto
pode acontecer tanto acidentalmente ou ser introduzido ao programa propositadamente. Como
exemplo: versdes antigas do ICQ possuem defeito que abre um Backdoor que permite ao hacker
deixar cair a conexao do programa com o servidor, fazendo que ele pare de funcionar.
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Como se prevenir dos Backdoors?

A maneira mais correcta € sempre actualizar as versdes dos programas instalados no seu
computador. E de responsabilidade do fabricante do software avisar aos utilizadors e prover uma
nova versao corrigida do programa quando €é descoberto um Backdoor no mesmo.

A dica é sempre visitar os sites dos fabricantes de software e verificar a existéncia de novas versoes
do software ou de pacotes que eliminem os Backdoors (esses pacotes de correccdo sdo conhecidos
como patches ou service packs.).

Os programas Anti-Virus ndo sdo capazes de descobrir Backdoors, somente a actualizacdo dos
programas é que podem eliminar em definitivo este problema. Programas de Firewall pessoais, no
entanto, podem ser Uteis para amenizar (mas ndo eliminar) este tipo de problema.

Virus

Virus € um programa ou parte de um programa de computador, normalmente malicioso, que se
propaga infectando, isto €, inserindo copias de si mesmo e tornando-se parte de outros programas e
ficheiros de um computador. O virus depende da execugdo do programa ou ficheiro hospedeiro
para que possa se tornar activo e dar continuidade ao processo de infec¢éo.

Entende-se por computador qualquer dispositivo computacional passivel de infec¢do por virus.
Computadores domesticos, notebooks, telefones celulares e PDAs sdo exemplos de dispositivos
computacionais passiveis de infeccao.

Como um virus pode afectar um computador?

Normalmente o virus tem controlo total sobre o computador, podendo fazer de tudo, desde mostrar
uma mensagem de "feliz aniversario™, até alterar ou destruir programas e ficheiros do disco.

Como o computador ¢ infectado por um virus?

Para que um computador seja infectado por um virus, € preciso que um programa previamente
infectado seja executado. Isto pode ocorrer de diversas maneiras, tais como:

 abrir ficheiros anexados aos e-mails;

 abrir ficheiros do Word, Excel, etc;

 abrir ficheiros armazenados noutros computadores, através da partilha de recursos;

e instalar programas de procedéncia duvidosa ou desconhecida, obtidos pela Internet, de
disquetes, pen drives, CDs, DVDs, etc;

» ter alguma media removivel (infectada) conectada ou inserida no computador, quando ele é
ligado.

Novas formas de infeccdo por virus podem surgir. Portanto, € importante manter-se informado
através de jornais, revistas e dos sites dos fabricantes de antivirus.
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Um computador pode ser infectado por um virus sem que se perceba?

Sim. Existem virus que procuram permanecer ocultos, infectando ficheiros do disco e executando
uma série de actividades sem o conhecimento do utilizador. Ainda existem outros tipos que
permanecem inactivos durante certos periodos, entrando em actividade em datas especificas.

O que é um virus propagado por e-mail?

Um virus propagado por e-mail (e-mail borne virus) normalmente é recebido como um ficheiro
anexado a uma mensagem de correio electrénico. O conteddo dessa mensagem procura induzir o
utilizador a clicar sobre o ficheiro anexado, fazendo com que o virus seja executado. Quando este
tipo de virus entra em accéo, ele infecta ficheiros e programas e envia cépias de si mesmo para 0s
contactos encontrados nas listas de enderegos de e-mail armazenadas no computador do utilizador.

E importante ressaltar que este tipo especifico de virus ndo é capaz de se propagar automaticamente.
O utilizador precisa executar o ficheiro anexado que contém o virus, ou o programa leitor de e-
mails precisa estar configurado para auto-executar ficheiros anexados.

O que é um virus de macro?

Uma macro é um conjunto de comandos que sdo armazenados em alguns aplicactivos e utilizados
para automatizar algumas tarefas redundantes. Um exemplo seria, num editor de textos, definir uma
macro que contenha a sequéncia de passos necessarios para imprimir um documento com a
orientacdo de retrato e utilizando a escala de cores em tons cinzentos.

Um virus de macro é escrito de forma a explorar esta facilidade de automatizacéo e é parte de um
ficheiro que normalmente é manipulado por algum aplicactivo que utiliza macros. Para que o virus
possa ser executado, o ficheiro que o contém precisa ser aberto e, a partir dai, o virus pode executar
uma série de comandos automaticamente e infectar outros ficheiros no computador.

Existem alguns aplicativos que possuem ficheiros base (modelos) que sdo abertos sempre que 0
aplicativo e executado. Caso este ficheiro base seja infectado pelo virus de macro, toda vez que o
aplicativo for executado, o virus também sera.

Ficheiros nos formatos gerados por programas da Microsoft, como o Word, Excel, Powerpoint e

Access, sdo 0s mais susceptiveis a este tipo de virus. Ficheiros nos formatos RTF, PDF e PostScript
s80 menos susceptiveis, mas isso ndo significa que ndo possam conter virus.

Como posso saber se um computador esta infectado?

A melhor maneira de descobrir se um computador esta infectado é através dos programas antivirus.

E importante ressaltar que o antivirus e suas assinaturas devem estar sempre actualizados, caso
contrério podera ndo detectar os virus mais recentes.

Existe alguma maneira de proteger um computador de virus?

Sim. Algumas das medidas de prevencao contra a infec¢do por virus séo:

» instalar e manter actualizados um bom programa antivirus e suas assinaturas;
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o desabilitar no seu programa leitor de e-mails a auto-execucdo de ficheiros anexados as
mensagens;

e ndo executar ou abrir ficheiros recebidos por e-mail ou por outras fontes, mesmo que
venham de pessoas conhecidas. Caso seja necessario abrir o ficheiro, certifique-se que ele
foi verificado pelo programa antivirus;

e procurar utilizar na elaboracdo de documentos formatos menos susceptiveis a propagacéo de
virus, tais como RTF, PDF ou PostScript;

e procurar ndo utilizar, no caso de ficheiros comprimidos, o formato executavel. Utilize o
préprio formato compactado, como por exemplo Zip ou Gzip.

O que é um virus de telefone celular?

Um virus de celular se propaga de telefone para telefone através da tecnologia bluetooth ou da
tecnologia MMS (Multimedia Message Service). A infeccdo da-se da seguinte forma:

1. O utilizador recebe uma mensagem que diz que o seu telefone esta prestes a receber um
ficheiro.

2. O utilizador permite que o ficheiro infectado seja recebido, instalado e executado no seu
aparelho.

3. O virus, entdo, continua 0 processo de propagacao para outros telefones, atraves de uma das
tecnologias mencionadas anteriormente.

Os virus de celular diferem-se dos virus tradicionais, pois normalmente ndo inserem cdpias de si
mesmos em outros ficheiros armazenados no telefone mdvel, mas podem ser especificamente
projectados para sobrescrever ficheiros de aplicativos ou do sistema operacional instalado no
aparelho.

Depois de infectar um telefone movel, o virus pode realizar diversas actividades, tais como:
destruir/sobrescrever ficheiros, remover contactos da agenda, efectuar ligacdes telefénicas, acabar a
carga da bateria, além de tentar propagar-se para outros telefones.

Como posso proteger um telemovel de virus?

Algumas das medidas de prevencao contra a infeccdo por virus em telemoveis séo:

e mantenha o bluetooth do seu aparelho desabilitado e somente habilite-o quando for
necessario. Caso isto ndo seja possivel, consulte 0 manual do seu aparelho e configure-o
para que ndo seja identificado (ou "descoberto™) por outros aparelhos (em muitos aparelhos
esta opcao aparece como "Oculto” ou "Invisivel");

e ndo permita a recepcao de ficheiros enviados por terceiros, mesmo que venham de pessoas
conhecidas, salvo quando vocé estiver a espera de receber um ficheiro especifico;

« fique atento as noticias veiculadas no site do fabricante do seu aparelho, principalmente
aquelas sobre seguranca;

o apliqgue todas as correc¢bes de seguranca (patches) que forem disponibilizadas pelo
fabricante do seu aparelho, para evitar que possua vulnerabilidades;

e caso vocé tenha comprado uma aparelho usado, restaure as opcbes de fabrica (em muitos
aparelhos esta opcdo aparece como “"Restaurar Configuracdo de Fabrica" ou "Restaurar
Configuracdo Original™) e configure-o como descrito no primeiro item, antes de inserir
quaisquer dados.
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Os fabricantes de antivirus tém disponibilizado versdes para diversos modelos de telemdveis. Caso
vocé opte por instalar um antivirus no seu telefone, consulte o fabricante e verifique a viabilidade e
disponibilidade de instalagdo para o modelo do seu aparelho. Lembre-se de manter o antivirus
sempre actualizado.

Spyware e Adware
Spyware

Spyware consiste num programa automatico de computador, que recolhe informacGes sobre o
utilizador, sobre os seus costumes na Internet e transmite essa informacé@o a uma entidade externa
na Internet, sem o seu conhecimento nem o seu consentimento.

Diferem dos cavalos de Trdia por ndo terem como objectivo que o sistema do utilizador seja
dominado, seja manipulado, por uma entidade externa, por um cracker.

Os spywares podem ser desenvolvidos por empresas comerciais, que desejam monitorar o habito
dos utilizadores para avaliar os seus costumes e vender estes dados pela internet. Desta forma, estas
empresas costumam a produzir inGmeras variantes dos seus programas-espides, aperfeicoando-o,
dificultando em muito a sua remocéo.

Por outro lado, muitos virus transportam spywares, que visam roubar certos dados confidenciais
dos utilizadores. Roubam dados bancarios, montam e enviam registos das actividades do utilizador,
roubam determinados ficheiros ou outros documentos pessoais.

Com frequéncia, os spywares costumavam a vir legalmente embutidos em algum programa que
fosse shareware ou freeware. A sua remocao era por vezes, feita a quando da compra do software
ou de uma versdo mais completa e paga.

Numa traducéo ao pé da letra, Spyware significa "aplicativo ou programa espiao”.
Adwares

Muitas vezes usa-se de forma genérica o termo spyware para 0s malware e adwares, que Sao
programas indesejaveis. Costuma-se incluir os adwares no estudo dos spywares, pois assemelham-
se na sua forma de infeccdo e na sua forma de desinstalacdo. Seriam como se fossem um sub-grupo
dos spywares.

Os adwares sdo conhecidos por trazerem para o ecra do utilizador algum tipo de propaganda.

Como geralmente sdo empresas comerciais que 0s desenvolvem, € comuns 0s adwares virem
embutidos em diversos programas de livre download (freeware), com a autorizacdo dos seus
autores.

O Kazaa oficial é um programa de partilha de ficheiros, sendo um exemplo do casamento de um
software gratuito com adwares, pois estes lhe proporcionam uma fonte de renda.
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Inicialmente os adwares procuravam exibir propagandas em janelas, chamadas de banners,
pequenas janelas de propagandas, embutidas em softwares de terceiros. Caso o utilizador gostasse
deste software, poderia adquirir uma versdo mais avangada, paga, livre destas propagandas.

Posteriormente os adwares passaram a monitorar a actividade do utilizador na internet, podendo
desta forma mostrar propagandas personalizadas, além de enviar dados sobre héabitos do utilizador a
certos sites, tendo entdo fungdes de spyware e adware, de forma simultanea.

Mais adiante certos adwares passaram a exibir janela do tipo pop-up, pequena janela de propaganda
solta pelo ecrd, em vez de banners.

Um pouco mais a frente os adwares passaram a instalar-se no navegador do utilizador,
acrescentando certas funcionalidades duvidosas, principalmente no Internet Explorer. Avangos
(ou upgrades) no Internet Explorer, passaram a exigir o consentimento do utilizador para a sua
instalacao.

Porém com o passar do tempo, os adwares sofisticaram-se, incluindo propagandas persistentes, com
inimeras variantes, onde a sua desinstalacdo passou a ser um tarefa bastante penosa ou mesmo
impossivel, sem uma ajuda externa. A insisténcia no aparecimento das propagandas e sua dificil
desinstalacdo, levaram os utilizadores a classifica-los como pragas ou spywares e ndo mais como
simples adwares.

Certos adwares passaram a ser instalados no Internet Explorer, quando o utilizador navegava em
sites maliciosos.

Os adwares se sofisticaram, tornaram-se pragas. Produzem alteracdes no registo do Windows e
depois somem ou se escondem para garantir que as alteracbes ndo sejam desfeitas, exigindo entéo
ndo mais a accdo de um antivirus ou de um simples anti-spyware, mas sim de um programa
especifico que repara o registo.

Por vezes os adwares exibem propagandas pornograficas, falsas propagandas de infeccdo do
sistema por virus, falsa propaganda de venda de produtos e passaram também a causar instabilidade
no sistema, principalmente no navegador.

Suspeita-se que possam tornar o sistema do utilizador aberto a ac¢do de hackers, devido a falta de
maiores cuidados na elaboracéo dos adwares.

Ransomware

Os Ransomwares sdo softwares maliciosos que, ao infectarem um computador, criptografam todo
ou parte do conteddo do disco duro. Os responsaveis pelo software exigem da vitima, um
pagamento pelo "resgate™ dos dados. Ransonwares sdo ferramentas para crimes de extorsao e sao
extremamente ilegais. O PC Cyborg Trojan, foi o primeiro cddigo de um ransomware conhecido.
Nomes de alguns Ransomwares conhecidos: Gpcode-B e PGPCoder.

Contaminacao

Eventualmente anexos de e-mails ou mensagens vindas de mensageiros como o0 MSN e o ICQ,
também podem conter spywares. Empresas comerciais exploram maldosamente a curiosidade dos
utilizadores e desenvolvem novas formas de transmisséo e de instalagdo de spywares.
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Recentemente uma grande parte dos spywares sao assimilados pelo navegador, como plug-ins. O
utilizador deve ser cuidadoso ao instalar os diversos plug-ins disponiveis na internet.

Prevenc¢ao e Remoc¢ao

Os softwares anti-espido, também denominados antispywares, sao feitos para remové-|os.

Antes de mais nada, verifique se a “praga” adicionou uma entrada em Adicionar ou remover
programas, o que facilita a sua desinstalagdo. Certas “pragas” como alguns redirecionadores do
Internet Explorer, disponibilizam ferramentas de remocdo, no item suporte ou help na pégina
redireccionada.

Actualmente recomenda-se a instalacdo de algum programa anti-espido (ou antispyware em
inglés), pois como ja foi comentado, certos softwares trazem consigo spywares ou adwares, ou
mesmo o Internet Explorer pode ser contaminado por algum spywares, pois ainda ndo ha certeza
absoluta que ele possa ficar imune, das variadas formas de adwares desenvolvidos por empresas
comerciais.

Backdoors

Normalmente um atacante procura garantir uma forma de retornar a um computador comprometido,
sem precisar recorrer aos métodos utilizados na realizagdo da invasdo. Na maioria dos casos,
também € intencdo do atacante poder retornar ao computador comprometido sem ser notado.

A esses programas que permitem o retorno de um invasor a um computador comprometido,
utilizando servicos criados ou modificados para este fim, da-se 0 nome de backdoor.

Como é feita a inclusiao de um backdoor em um computador?

A forma usual de inclusdo de um backdoor consiste na disponibilizacdo de um novo servigo ou
substituicdo de um determinado servi¢o por uma versdo alterada, normalmente possuindo recursos
que permitam acesso remoto (através da Internet). Pode ser incluido por um invasor ou atraves de
um cavalo de troia.

Uma outra forma é a instalacdo de pacotes de software, tais como o BackOrifice e NetBus, da
plataforma Windows, utilizados para administracdo remota. Se mal configurados ou utilizados sem
0 consentimento do utilizador, podem ser classificados como backdoors.

A existéncia de um backdoor depende necessariamente de uma invasao?

N&o. Alguns dos casos onde a existéncia de um backdoor ndo esta associada a uma invasao sdo:

o instalacdo através de um cavalo de trdia.
e inclusdo como consequéncia da instalagdo e ma configuracdo de um programa de
administracdo remota;

Alguns fabricantes incluem/incluiam backdoors nos seus produtos (softwares, sistemas
operacionais), alegando necessidades administrativas. E importante ressaltar que estes casos
constituem uma séria ameaga a seguranca de um computador que contenha um destes produtos
instalados, mesmo que backdoors sejam incluidos por fabricantes conhecidos.
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Backdoors sao restritos a um sistema operacional especifico?

Né&o. Backdoors podem ser incluidos em computadores executando diversos sistemas operacionais,
tais como Windows (por exemplo, 95/98, NT, 2000, XP, 2003, Vista, 2008 ou Seven), Unix (por
exemplo, Linux, Solaris, FreeBSD, OpenBSD, AlX), Mac OS, entre outros.

Existe alguma forma de proteger um computador de backdoors?

Embora os programas antivirus ndo sejam capazes de descobrir backdoors num computador, as
medidas preventivas contra a infeccdo por virus (seccdo sobre virus) sdo validas para se evitar
algumas formas de instalagdo de backdoors.

A idéia é que vocé ndo execute programas de procedéncia duvidosa ou desconhecida, sejam eles
recebidos por e-mail, sejam obtidos na Internet. A execucdo de tais programas pode resultar na
instalacdo de um backdoor.

Caso vocé utilize algum programa de administracdo remota, certifique-se de que ele esteja bem
configurado, de modo a evitar que seja utilizado como um backdoor.

Uma outra medida preventiva consiste na utilizacdo de um firewall pessoal. Apesar de néo
eliminarem os backdoors, se bem configurados, podem ser Uteis para amenizar o problema, pois
podem bloquear as conexdes entre o0s invasores e 0s backdoors instalados num computador.

Também € importante visitar constantemente os sites dos fabricantes de softwares e verificar a
existéncia de novas versdes ou patches para o sistema operacional ou softwares instalados no seu
computador.

Existem casos onde a disponibilizagdo de uma nova versdo ou de um patch esta associada a
descoberta de uma vulnerabilidade num software, que permite a um atacante ter acesso remoto a um
computador, de maneira similar ao acesso aos backdoors.

Keyloggers

Keylogger é um programa capaz de capturar e armazenar as teclas digitadas pelo utilizador no
teclado de um computador.

Que informac¢oes um keylogger pode obter se for instalado num computador?

Um keylogger pode capturar e armazenar as teclas digitadas pelo utilizador. Dentre as informacdes
capturadas podem estar o texto de um e-mail, dados digitados ao registar-se e outras informacoes
sensiveis, como senhas bancarias e nimeros de cart@es de crédito.

Em muitos casos, a activacdo do keylogger é condicionada a uma acg¢do prévia do utilizador, como
por exemplo, ap6s o acesso a um site especifico de comércio electrénico ou Internet Banking.
Normalmente, o keylogger contém mecanismos que permitem o envio automatico das informacées
capturadas para terceiros (por exemplo, através de e-mails).
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Diversos sites de instituicdes financeiras utilizam teclados virtuais. Neste caso
eu estou protegido dos keyloggers?

As instituicbes financeiras desenvolveram os teclados virtuais para evitar que os keyloggers
pudessem capturar informacdes sensiveis de utilizadores. Entdo, foram desenvolvidas formas mais
avancadas de keyloggers, também conhecidas como screenloggers, capazes de:

e armazenar a posi¢do do cursor e 0 ecrd apresentado no monitor, nos momentos em que 0
mouse é clicado, ou
e armazenar a regido que circunda a posicao onde o mouse é clicado.

Na posse destas informagbes um atacante pode, por exemplo, descobrir a senha de acesso ao banco
utilizada por um utilizador.

Como é feita a inclusao de um keylogger num computador?

Normalmente, o keylogger vem como parte de um programa spyware (veja a sec¢do spyware) ou
cavalo de troia (veja a cavalo de trdia). Desta forma, é necessario que este programa seja executado
para que o keylogger se instale num computador. Geralmente, tais programas vém anexados a e-
mails ou estdo disponiveis em sites na Internet.

Lembre-se que existem programas leitores de e-mails que podem estar configurados para executar
automaticamente ficheiros anexados as mensagens. Neste caso, 0 simples facto de ler uma
mensagem é suficiente para que qualquer ficheiro anexado seja executado.

Como posso proteger um computador dos keyloggers?

Para se evitar a instalacdo de um keylogger, as medidas sdo similares aquelas discutidas nas seccdes
sobre virus, cavalo de tréia, worm ou bots.

Worms

Worm € um programa capaz de se propagar automaticamente através de redes, enviando cépias de si
mesmo de computador para computador.

Diferente do virus, o worm ndo embute cdpias de si mesmo em outros programas ou ficheiros e nao
necessita ser explicitamente executado para se propagar. A sua propagacdo da-se através da
exploracdo de vulnerabilidades existentes ou falhas na configuracdo de softwares instalados em
computadores.

Como um worm pode afectar um computador?

Geralmente o worm ndo tem como consequéncia 0s mesmos danos gerados por um virus, como por
exemplo a infec¢do de programas e ficheiros ou a destruicdo de informac6es. Isto ndo quer dizer
gue ndo represente uma ameaca a seguranca de um computador, ou que ndo cause qualguer tipo de
dano.

Worms sdo notadamente responsaveis por consumir muitos recursos. Degradam sensivelmente o
desempenho de redes e podem lotar o disco duro de computadores, devido a grande quantidade de
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copias de si mesmo que costumam propagar. Além disso, podem gerar grandes transtornos para
aqueles que estdo recebendo tais copias.

Como posso saber se 0 meu computador esta a ser utilizado para propagar um
worm?

Detectar a presenga de um worm num computador ndo é uma tarefa facil. Muitas vezes os worms
realizam uma série de actividades, incluindo a sua propagagdo, sem que o utilizador tenha
conhecimento.

Embora alguns programas antivirus permitam detectar a presenca de worms e até mesmo evitar que
eles se propaguem, isto nem sempre é possivel.

Portanto, o melhor é evitar que o seu computador seja utilizado para propagéa-los.
Como posso proteger um computador de worms?

Além de utilizar um bom antivirus, que permita detectar e até mesmo evitar a propagacao de um
worm, é importante que o sistema operacional e os softwares instalados no seu computador ndo
possuam vulnerabilidades.

Normalmente um worm procura explorar alguma vulnerabilidade disponivel num computador, para
que possa se propagar. Portanto, as medidas preventivas mais importantes sdo aquelas que
procuram evitar a existéncia de vulnerabilidades.

Uma outra medida preventiva é ter instalado no seu computador um firewall pessoal. Se bem
configurado, o firewall pessoal pode evitar que um worm explore uma possivel vulnerabilidade em
algum servico disponivel no seu computador ou, em alguns casos, mesmo que 0 worm ja esteja
instalado no seu computador, pode evitar que explore vulnerabilidades em outros computadores.

Bots e Botnets

De modo similar ao worm, o bot € um programa capaz de propagar-se automaticamente, explorando
vulnerabilidades existentes ou falhas na configuracdo de softwares instalados num computador.
Adicionalmente ao worm, dispde de mecanismos de comunica¢do com o invasor, permitindo que o
bot seja controlado remotamente.

Como o invasor se comunica com o bot?

Normalmente, o bot conecta-se a um servidor de IRC (Internet Relay Chat) e entra num canal (sala)
determinado. Entdo, ele aguarda por instrucdes do invasor, monitorando as mensagens que estdo a
ser enviadas para este canal. O invasor, ao conectar-se ao mesmo servidor de IRC e entrar no
mesmo canal, envia mensagens compostas por sequéncias especiais de caracteres, que sao
interpretadas pelo bot. Estas sequéncias de caracteres correspondem a instrucdes que devem ser
executadas pelo bot.
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0 que o invasor pode fazer quando estiver no controlo de um bot?

Um invasor, a0 comunicar-se com um bot, pode enviar instru¢fes para que ele realize diversas
actividades, tais como:

e desferir ataques na Internet;

e executar um ataque de recusa de servico;

o furtar dados do computador onde estd a ser executado, como por exemplo nimeros de
cartdes de crédito, senhas;

e enviar e-mails de phishing;

e enviar spam.

0 que sao botnets?

Botnets sdo redes formadas por computadores infectados com bots. Estas redes podem ser
compostas por centenas ou milhares de computadores. Um invasor que tenha controlo sobre uma
botnet pode utiliza-la para aumentar a poténcia dos seus ataques, por exemplo, para enviar centenas
de milhares de e-mails de phishing ou spam, desferir ataques de negacéo de servico, etc.

Como posso saber se um bot foi instalado num computador?

Identificar a presenga de um bot num computador ndo é uma tarefa simples. Normalmente, o bot é
projectado para realizar as instrugdes passadas pelo invasor sem que o utilizador tenha
conhecimento.

Embora alguns programas antivirus permitam detectar a presenca de bots, isto nem sempre €
possivel. Portanto, o melhor é procurar evitar que um bot seja instalado no seu computador.

Como posso proteger um computador dos bots?

Da mesma forma que o worm, o bot é capaz de propagar-se automaticamente, através da exploracao
de vulnerabilidades existentes ou falhas na configuracéo de softwares instalados num computador.

Portanto, a melhor forma de proteger-se dos bots € manter o sistema operacional e os softwares
instalados no seu computador sempre actualizados e com todas as correccdes de seguranca
(patches) disponiveis aplicadas, para evitar que possuam vulnerabilidades.

A utilizacdo de um bom antivirus, mantendo-o sempre actualizado, também é importante, pois em
muitos casos permite detectar e até mesmo evitar a propagacdo de um bot. De recordar que o
antivirus so sera capaz de detectar bots conhecidos.

Outra medida preventiva consiste em utilizar um firewall pessoal. Normalmente, os firewalls
pessoais ndo eliminam os bots, mas, se bem configurados, podem ser (teis para amenizar o
problema, pois podem bloguear a comunicacdo entre o invasor e o bot instalado num computador.

Podem existir outras formas de propagacdo e instalacdo de bots num computador, como por
exemplo, através da execucéo de ficheiros anexados a e-mails.
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RootKkits

O que é um rootkit?

Um rootkit é um cavalo de trdia que procura se esconder de softwares de seguranca e do utilizador
utilizando diversas técnicas avangadas de programacao.

Rootkits escondem a sua presenca no sistema, escondendo as suas chaves no registo (para que vocé
ndo possa Vé-las) e escondendo 0s seus processos no Gestor de Tarefas, além de retornar sempre
erros de “ficheiro inexistente” ao tentar aceder os ficheiros do trojan.

Diversos trojans utilizam essas tecnologias com o objectivo de dificultar a sua remogéo e o fazem
com sucesso: 0s rootkits mais avancados sdo bem dificeis de serem removidos.

Origem do nome rootkit

Os rootkits possuem esse nome por terem sido, inicialmente, “kits” de programas para a plataforma
Linux/Unix para manter o acesso total ao sistema previamente comprometido, agindo como

backdoor. Como “root” ¢ o utilizador com o controlo total do computador nas plataformas Unix,
originou-se o nome “rootkit” para denominar estes conjuntos de aplicativos.

Funcionamento

Os rootkits para Linux/Unix geralmente substituem os programas mais comuns, COmo 0S programas
que listam ficheiros, de modo que o administrador do sistema, ao listar os ficheiros, ndo veja a
presenca dos ficheiros do trojan.

No Windows, eles ‘infectam’ os processos na memoria, de modo que toda vez que um processo
requisite alguma informacéo sobre os ficheiros do trojan, esta informacédo seja anulada antes de ser
retornada ao programa, o que fara com que os softwares acreditem que estes ficheiros ndo estejam
1.

Um invasor, ao realizar uma invasao, pode utilizar mecanismos para esconder e assegurar a sua
presenca no computador comprometido. O conjunto de programas que fornece estes mecanismos é
conhecido como rootkit.

E muito importante ficar claro que o nome rootkit ndo indica que as ferramentas que o compdem
sdo usadas para obter acesso privilegiado (root ou Administrator) num computador, mas sim para
manté-lo. Isto significa que o invasor, apds instalar o rootkit, terd acesso privilegiado ao
computador previamente comprometido, sem precisar recorrer novamente aos métodos utilizados
na realizacdo da invasdo, e as suas actividades serdo escondidas do responsavel e/ou dos
utilizadores do computador.

Que funcionalidades um rootkit pode conter?

Um rootkit pode fornecer programas com as mais diversas funcionalidades. Dentre eles, podem ser
citados:

e programas para esconder actividades e informagdes deixadas pelo invasor (normalmente
presentes em todos os rootkits), tais como ficheiros, directérios, processos, conexdes de
rede, etc;
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e backdoors (vide backdoors), para assegurar o acesso futuro do invasor ao computador
comprometido (presentes na maioria dos rootkits);

e programas para remocao de evidéncias em ficheiros de logs;

 sniffers, para capturar informacGes na rede onde o computador esta localizado, como por
exemplo senhas que estejam trafegando em formato de texto, ou seja, sem qualquer método
de criptografia;

e scanners, para mapear potenciais vulnerabilidades em outros computadores;

e outros tipos de malware, como cavalos de troia, keyloggers, ferramentas de ataque de recusa
de servico, etc.

Como posso saber se um rootkit foi instalado num computador?

Existem programas capazes de detectar a presenca de um grande nimero de rootkits, mas isto ndo
quer dizer que sdo capazes de detectar todos os disponiveis (principalmente os mais recentes).
Alguns destes programas sdo gratuitos e podem ser obtidos pela Internet (antes de obter um
programa para a deteccdo de rootkits pela Internet, verifique a sua procedéncia e certifique-se que o
fabricante é confiavel).

Como os rootkits sdo projectados para ficarem ocultos, ou seja, ndo serem detectados pelo
responsavel ou pelos utilizadores de um computador, a sua identificagdo €, na maioria das vezes,
uma tarefa bem dificil. Deste modo, o melhor é procurar evitar que um rootkit seja instalado no seu
computador.

Como posso proteger um computador dos rootkits?

Apesar de existirem programas especificos para a deteccdo de rootkits, a melhor forma de se
proteger € manter o sistema operacional e os softwares instalados em seu computador sempre
actualizados e com todas as correccdes de seguranca (patches) disponiveis aplicadas, para evitar
que possuam vulnerabilidades.

Desta forma, vocé pode evitar que um atacante consiga invadir o seu computador, através da
exploracdo de alguma vulnerabilidade, e instalar um rootkit apds o comprometimento.

O Hacker Defender é um dos rootkits mais avancados para Windows actualmente.

Programas de E-Mail

Medidas Preventivas no uso dos programas de E-Mail
Existem no entanto medidas preventivas que minimizam os problemas trazidos com os e-mails:

1. Desligue a opcéo de auto-execucdo dos programas anexados ao e-mail;
2. Desligue a opcao de auto-abertura dos ficheiros anexados aos e-mails;
3. Desligue as opcdes de execucdo de programas Java e do JavaScript.

Todos estes itens evitam a propagacao automatica dos Virus e Cavalos de Troia. Alguns programas
de e-mail ndo possuem estas opgdes, neste caso estas fungdes ndo estdo implementadas, ou seja, o
programa de e-mail ndo realizara estas tarefas porque ndo foi programado para isto.
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E claro que se o utilizador desligar as opgbes 1 e 2, mas ainda assim abrir os ficheiros ou executar
manualmente os programas que vém anexados aos e-mails, serd infectado pelo Virus (ou Cavalo de
Troia).

Portanto, a regra de ouro é: N&o abra ficheiros ou programas anexados aos e-mails enviados por
desconhecidos.

Browsers
Browser ou navegador é todo e qualquer programa que procura paginas na Internet e as apresentam
no ecrd. Os mais utilizados s&o o Netscape Navigator e o Internet Explorer.

Como um Browser pode ser perigoso?
De vérias maneiras:

e Através de programas Java,;

e Através de programas JavaScript;

e Através de programas ou controlos ActiveX;

e Atraves de downloads de programas hostis em sites ndo confiaveis.

Nos trés primeiros casos 0 Seu browser executa 0S programas sozinhos sem interferéncia do
utilizador, no ultimo caso vocé tem que descarregar o programa da Internet numa pasta e executar
ou instalar o mesmo.

0 que é Java?
Java é um jeito de fazer programas, desenvolvido pela empresa Sun Microsystems de modo que o
programa feito possa ser utilizado em diversos tipos diferentes de computadores e aparelhos.

Na verdade quem executa 0s programas Java é um outro programa chamado Maquina Virtual Java.
Praticamente todos 0s browsers possuem uma maquina virtual dessas embutidas e como nado existe
diferenca entre uma maquina virtual de um browser para outro, basta fazer uma unica versdo do
programa em Java.

Estes programas aparecem dentro das paginas da Internet e podem ser desde simples programas de
efeitos especiais como pacotes de escritorios completos, com editor de texto, folha de célculo etc.
Claro gue quanto mais complexo for o programa em Java, maior é seu tamanho e mais tempo leva
para descarrega-lo da rede.

Um programa Java é seguro?

Normalmente sim. As maquinas virtuais dos browsers sdo isoladas do resto do computador, assim
um programa Java nao tem como afecta-lo directamente. Mas defeitos nestas maquinas virtuais
podem fazer com que determinados programas em Java (sO 0s hostis) possam causar algum estrago
ao computador.

Como me protejo de um programa Java hostil?

Normalmente as paginas ndo tém muitos programas em Java ou estes ndo comprometem a sua
visualizagdo. Assim sendo, pode-se desligar o0 Java no seu browser evitando-se assim maiores dores
de cabeca. Claro que se for absolutamente necessario o Java estar ligado para que as paginas de um
site possam ser vistas (no caso dos sites de Home-Banking, por exemplo), basta liga-lo novamente e
entrar no site. Se vocé mantiver seu browser sempre actualizado ndo tera grandes dores de cabeca
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com o Java e alguns dos anti-virus mais actuais possuem a capacidade de detectar os programas
Java hostis enquanto o browser esta a descarregar pela Internet.

O que é javascript?

Lembra do Java? Agora imagine que vocé quer s6 colocar um programa na pagina para mudar a cor
de um desenho quando a seta do rato passar por cima dele. Pensando nisso, foi criado o JavaScript.
Curiosidade: o JavaScript acompanha a pagina, ou seja, ele estd misturado com os codigos da
pagina e pode ser visto se vocé pedir para o browser mostrar 0s c6digos. Assim, para usar 0 mesmo
programa JavaScript em outras paginas o profissional que faz as péaginas tem que reescrever o
programa em cada uma delas (se usasse Java, neste caso, sO teria que escrever uma Unica vez).

Um programa javascript é seguro?
Como o JavaScript € uma versdo bem enxuta do Java ele normalmente ndo é capaz de realizar
grandes estragos em seu computador, mas valem para ele as mesmas dicas do Java.

Como me protejo de um programa javascript?

JavaScript € muito mais utilizado em péaginas do que o Java, assim caso vocé desligue esta opcao
muitas paginas deixardo de funcionar. Assim, o conselho é desligar o JavaScript quando visitar uma
pagina desconhecida e religa-lo depois, caso seja necessario

0 que é activex?

Os programas (ou controlos) feitos em ActiveX funcionam de maneira similar aos programas feitos
em Java, mas sO podem ser rodados em maquinas com Windows. Basicamente estes programas
fazem a mesma coisa que 0s programas Java fazem.

0 activex é seguro?

Diferente dos programas Java, 0os programas ActiveX podem fazer de tudo no seu computador,
desde enviar um ficheiro qualquer pela Internet, até instalar programas na sua maquina. Antes de
descarregar um programa ActiveX o seu browser verifica a procedéncia do mesmo através de um
esquema de certificados digitais. Se vocé aceitar a certificacdo o programa sera rodado na sua
maquina. Se 0s programas vierem de um site idoneo e vocé aceitar o certificado do site ndo havera
grandes problemas.

Como me protejo de um programa activex?

Vocé pode ndo aceitd-los quando entra num site ou somente aceita-los de sites conhecidos e de boa
reputacdo. Alguns programas de anti-virus sdo capazes de identificar e bloquear programas ActiveX
maliciosos.

Webchats

WebChats sdo conhecidos por varios nomes, vocé ja deve ter visitado alguns ou pelo menos ja
ouviu falar deles. WebChats sdo as famosas salas de chat (bate-papo), onde as pessoas entram para
conversar uns com 0S outros ou em grupos.

Ha perigo em webchats?

Alguns WebChats usam Java ou JavaScript nas suas paginas, assim, valem as dicas do Java e do
JavaScript. Normalmente o perigo nas salas de bate-papo sdo as conversas mesmo. Vocé pode
transmitir o seu e-mail, endereco, telefone, etc, etc, numa conversa amigével e descobrir depois que
a pessoa do outro lado é um burlador. Lembre-se que vocé ndo v& nem ouve as pessoas que estao
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nas salas. Portanto, tente ndo se arriscar muito nos chats, evitando passar informagdes que podem
ser utilizadas contra vocé.

Programas de Troca Instantinea de Mensagens

S&o programas que possibilitam descobrir se uma pessoa esté ligada na Internet e, a0 mesmo tempo,
trocar mensagens, enderecos de sites e ficheiros com ela. Alguns programas de troca criam salas de
bate-papo com diversos tdpicos, ou canais, como normalmente sdo chamados. Os mais conhecidos
sdo: ICQ, IRC, AIM, MSN Messenger, Yahoo Messenger, Google Talk, etc. Praticamente cada
provedor tem o seu proprio programa para troca de mensagens.

Como funciona os programas de Troca Instantinea de Mensagens?

Basicamente o programa utiliza a Internet para se conectar a um servidor especifico. Quando o
mesmo se conecta ao servidor ele regista o utilizador no banco de dados e verifica quais dos seus
amigos estdo no ar. A partir dai este programa estara apto a trocar as mensagens. Caso a outra
pessoa esteja fora do ar, a mensagem sera guardada no servidor e enviada tdo logo esta pessoa se
conecte. Normalmente a troca de mensagens e ficheiros ndo passa pelo servidor. Toda vez que a
conexdo é feita o servidor passa a conhecer o endereco na Internet (endereco IP) do seu
computador. Este IP € enviado para os programas de troca de mensagem de seus amigos, assim,
como cada um conhece o endere¢co do outro, as trocas de mensagem ou ficheiros ndo mais
necessitardo do servidor.

Os programas de Troca Instantinea de Mensagens sdo seguros?

Programas de troca de mensagens ficam sempre conectados a um servidor (sendo ndo teriam como
saber quem esta no ar) e, como estdo conectados, podem ser atacados por hackers. N&o se esqueca
que 0s programas que utilizam a Internet para prestar algum servico (neste caso troca de
mensagens) podem possuir Backdoors e ficarem sujeitos a ataques externos.

Quais sao os riscos associados ao uso de salas de chat e de programas como o MSN Messenger,
Gtalk, ICQ ou IRC?

Os maiores riscos associados ao uso destes programas estdo no contetdo dos proprios didlogos.
Alguém pode utilizar técnicas de engenharia social para obter informacgdes (muitas vezes sensiveis)
dos utilizadores destes programas.

Vocé pode ser persuadido a fornecer numa conversa "amigavel” seu e-mail, telefone, endereco,
senhas (como a de acesso ao seu provedor), nimero do seu cartdo de crédito, etc. As consequéncias
podem ser desde o recebimento de mensagens com conteldo falso/alarmante ou mensagens nao
solicitadas contendo propagandas, até a utilizacdo da conta no seu provedor para realizar
actividades ilicitas ou a utilizacdo do seu numero de cartdo de crédito para fazer compras em seu
nome.

Além disso, estes programas podem fornecer o seu endereco na Internet (endereco IP). Um atacante
pode usar esta informacdo para, por exemplo, tentar explorar uma possivel vulnerabilidade no seu
computador.

Como me proteger nos programas de Troca Instantinea de Mensagens?

Valem sempre as mesmas regras basicas. Nao aceite ficheiros de pessoas desconhecidas,
principalmente programas de computadores. Tente evitar fornecer muita informacéo a pessoas que
vocé acabou de conhecer, como nos WebChats e, principalmente, esconda o seu endereco da
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Internet (endereco IP) quando estiver a utilizar este tipo de programa. Os programas de troca de
mensagens possuem esta opc¢do na sua configuracdo e quando accionada a troca das mensagens
passa ao executar somente pelo servidor (a troca de ficheiros normalmente deixa de funcionar neste
caso). Os fornecedores destes programas geralmente mantém paginas na Internet com consideracfes
a respeito de seguranca e o que fazer para se proteger melhor. Vale a pena gastar uns minutozitos do
seu tempo para ler estas paginas ou ler dicas de utilizacdo nas revistas especializadas em
informatica. A cada nova versdo destes programas, mais recursos sao introduzidos, mudando os
aspectos de seguranca, assim, o negocio é ficar sempre atento nestes sites, nas revistas
especializadas e nos cadernos de informatica dos jornais para verificar se as opgdes de seguranca
dos programas foram alteradas, assim como dicas de utilizag&o.

O caso do IRC é mais complicado, como o programa é mais complexo, possui um grande nimero
de comandos e tem vérias salas de bate-papo (no IRC sdo chamados de canais), fica dificil pensar
em seguranca. Por exemplo: existe a possibilidade de o utilizador do IRC, sem querer, tornar
disponivel o acesso ao disco rigido (drive C:) do seu computador, possibilitando aos outros
utilizadores do IRC roubarem a sua senha do provedor ou outros dados importantes. O IRC € um
programa muito utilizado por hackers para troca de informacdes e ficheiros, por isso, todo cuidado é
pouco.

Programas de distribuicao de ficheiros

Ficheiros podem ser enviados (upload) ou recebidos (download) por uma infinidade de maneiras
diferentes: atraveés do e-mail, através dos programas de mensagem instantanea e mesmo através dos
browsers. Mas, diferente destes, existem os programas construidos com a unica finalidade de
facilitar a troca de determinados tipos de ficheiros entre os utilizadores, como foi o caso do Napster
(que trocava ficheiros de musica do tipo MP3) e\ou o Gnutella (que troca todo e qualquer tipo de
ficheiro).

Como funcionam os programas de distribuicdo de ficheiros?

Estes programas funcionam da seguinte forma: quando o programa € conectado ao servidor ele
envia uma lista dos ficheiros que estdo numa pasta especifica (ja pré-configurada na instalacdo do
programa) do seu computador e esta lista fica disponivel para os demais utilizadores do programa
no mundo todo. Quando vocé procura por um ficheiro (mdsica por exemplo) o programa pergunta
ao servidor quais computadores possuem aquele ficheiro, quando vocé escolhe um dos ficheiros o
programa que estd em execucdo no seu computador se conectard ao programa da outra pessoa e
baixara o ficheiro escolhido para alguma pasta do seu computador (j& pré-configurada e,
normalmente, diferente da pasta anterior). Assim o unico trabalho do servidor é manter uma lista de
quais computadores estdo no ar (conectados a Internet e a executar o programa de distribuicdo de
ficheiros) e a lista dos ficheiros disponiveis. O trabalho de baixar e enviar os ficheiros é do seu
computador.

Os programas de distribuicao de ficheiros sao seguros?

Imagine a seguinte situacdo, se vocé sem querer altera a configuracdo de um programa desses e
coloca como pasta de distribuicdo (aquela onde vocé coloca os ficheiros para distribuicdo) uma
pasta com informacGes confidenciais a seu respeito ou na pasta C:\Windows onde ficam guardadas
as suas senhas, no caso do Gnutella, automaticamente todos os ficheiros estardo disponiveis.
Dificilmente ficheiros de musica, foto ou video apresentardo problemas, a dificuldade maior sera
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com os ficheiros de programas que poderdo conter Virus ou Cavalo de Trdia embutidos. Vale a
mesma regra dos casos anteriores, evite baixar da rede programas de desconhecidos.

Quais sao os riscos associados ao uso de programas de distribuicdo de ficheiros?

Existem diversos riscos envolvidos na utilizagdo de programas de distribuicdo de ficheiros, tais
como o Bearshare, Kazaa, Morpheus, Edonkey, Gnutella e BitTorrent. Dentre estes riscos, podem-
se citar:

Acesso ndo autorizado: o programa de distribuicdo de ficheiros pode permitir o acesso nao
autorizado ao seu computador, caso esteja mal configurado ou possua alguma
vulnerabilidade;

Softwares ou ficheiros maliciosos: 0s softwares ou ficheiros distribuidos podem ter
finalidades maliciosas. Podem, por exemplo, conter virus, ser um bot ou cavalo de trdia, ou
instalar backdoors num computador;

Violagdo de direitos autorais (Copyright): a distribuicdo ndo autorizada de ficheiros de
musica, filmes, textos ou programas protegidos pela lei de direitos autorais constitui a
violacao desta lei.

Como me proteger usando programas de distribuicao de ficheiros?

Valem sempre as mesmas regras: sempre desconfie de programas ou ficheiros de desconhecidos,
pois eles podem conter Virus ou Cavalos-de-Troia. Tenha um bom anti-virus no seu computador e
mantenha-o actualizado sempre.

Que medidas preventivas devo adoptar no uso de programas de distribuicao de ficheiros?

Algumas medidas preventivas para o uso de programas de distribuicdo de ficheiros séo:

e manter o seu programa de distribuicdo de ficheiros sempre actualizado e bem configurado;

e ter um bom antivirus instalado no seu computador, manté-lo actualizado e utiliza-lo para
verificar qualquer ficheiro obtido, pois eles podem conter virus, cavalos de troia, entre
outros tipos de malware;

 certificar-se que os ficheiros obtidos ou distribuidos s&o livres, ou seja, ndo violam as leis de
direitos autorais.

Privacidade

Privacidade nas visitas aos sites

Vocé ja deve ter percebido que quando entra em determinados sites aparecem na pagina dados do
seu computador que as vezes até assustam. Parecem adivinhar até a cor do papel-de-parede que
vocé esta a utilizar no seu computador. Isto ocorre porque existe uma “conversa” entre 0 seu
browser e o site que vocé esta a visitar. Entre as informag6es que o seu browser entrega de bandeja
para o servidor do site visitado estdo:

e O endereco na Internet de seu computador (endereco IP);
¢ Nome e versdo do sistema operacional;

e Nome e versdo do browser;

e Ultima pagina visitada;
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e Resolugdo do monitor.

Com estas informacg0es 0s sites conseguem fazer as estatisticas de visita, adequar a pagina do site ao
browser do utilizador etc. O seu browser sempre passara estas informagdes aos sites visitados.

Se vocé quer realmente se esconder (ficar andnimo) e ndo passar nenhuma informacdo ao site
visitado devera se utilizar de servigos como o do Anonymizer (http://www.anonymizer.com).

0 que sao Cookies?
Cookies sdo pequenas informacOes, deixadas pelos sites que vocé visita, no seu browser. Os
Cookies sdo utilizados pelos sites de diversas formas, eis algumas:

e Para guardar a sua identificacdo e senha quando vocé pula de uma pagina para outra;

e Para manter uma lista de compras em sites de comércio electrénico;

e Personalizacdo de sites pessoais ou de noticias, quando vocé escolhe 0 que quer que seja
mostrado nas paginas destes sites;

e Manter alvos de marketing, como quando vocé entra num site de CDs e pede somente CDs
de hip hop, rock e Semba, e depois de um tempo vocé percebe que as promocdes que
aparecem sdao sempre de CDs de hip hop, rock e Semba (as que vocé mais gosta);

e Manter a lista das paginas vistas em um site, para estatistica ou para retirar as paginas que
vocé ndo tem interesse dos links.

O problema com relacdo aos Cookies € que eles séo utilizados por empresas que vasculham as suas
preferéncias de compras e espalham estas informacgdes para outros sites de comércio electronico.
Assim vocé sempre tera paginas de promocdes ou publicidade, nos sites de comércio electronico,
dos produtos de seu interesse. Na verdade ndo se trata de um problema de seguranca, mas alguns
utilizadores podem considerar este tipo de atitude uma invaséo de privacidade.

Os browsers possuem opcdes que desligam totalmente o recebimento de Cookies, limitam o transito
dos mesmos entre o seu browser e 0s sites visitados ou opgdes que fazem com que o seu browser
peca uma confirmacdo ao utilizador toda vez que recebe um cookie. Alguns browsers possibilitam
ver o contetdo dos Cookies.

Privacidade dos E-Mails

Todos os provedores sdo capazes de ler as correspondéncias electronicas dos seus utilizadores,
sempre. Esta noticia geralmente cai como uma bomba. Por mais que os provedores possam negar,
os e-mails ficam a disposicdo do administrador dos servidores. Existe, no entanto, um consenso
ético de o provedor nunca olhar o conteudo das caixas de correio dos utilizadores sem o
consentimento dos mesmos.

O sistema de envio e recebimento de e-mails foi criado, na década de 70, visando a troca de
mensagens simples e curtas entre duas pessoas. A partir dai este servico cresceu assustadoramente,
mas manteve a simplicidade original. O problema desse sistema é que foi comparado com o correio
terrestre normal (se bem que um carteiro qualquer poderia ler os seus cartdes-postais), dando a falsa
ideia de que os e-mails séo confidenciais.

As mensagens que chegam na sua caixa postal ficam armazenadas num ficheiro no servidor até
vOCé conectar-se na Internet e descarregar os e-mails através do seu programa de e-mails. Portanto,
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enquanto os e-mails estiverem no servidor ou em transito eles poderdo ser lidos pelos
administradores dos servidores do provedor.

Se a informagdo que se deseja enviar por e-mail for confidencial a solucdo é a utilizacdo de
programas de criptografia que codificam o e-mail através de chaves (senhas ou frases) e que sé
podem ser descodificados por quem possuir a chave certa para isso. Alguns programas de
criptografia j& podem estar embutidos nos programas de e-mails ou podem ser adquiridos
separadamente e serem anexados aos programas de e-mails. Prefira no caso 0s programas de
criptografia que trabalham com pares de chaves, ver criptografia.

SPAM

Muitos de nos ja devem ter recebido pelo menos um SPAM. Estas sdo as famosas mensagens de e-
mails ndo solicitadas e que inundam as nossas caixas de correio de baboseiras. O SPAM ndo é
oficialmente proibido, mas considera-se, na Internet, uma falta de ética. Existem organizac¢des nao
governamentais que mantém listas de dominios neste contexto (dominios s&o 0s nomes que
aparecem depois do @ no endereco de e-mail) que sempre sdo origem de SPAM. O seu provedor
pode, ou ndo, dependendo da politica adoptada, configurar o sistema de recebimento de e-mails
para bloquear os e-mails vindos dos dominios destas listas.

Blogs e Redes sociais

Que cuidados devo ter ao disponibilizar uma pagina na Internet, como por
exemplo um blog?

Um utilizador, ao disponibilizar uma péagina na Internet, precisa ter alguns cuidados, visando
proteger os dados contidos em sua pagina.

Um tipo especifico de pagina Web que vem sendo muito utilizado por utilizadores de Internet € o
blog e as paginas pessoais nos sites de relacionamentos. Estes servigcos sdo usados para manter um
registo frequente de informacGes, e tem como principal vantagem permitir que o utilizador publique
0 seu contetido sem necessitar de conhecimento técnico sobre a construcdo de paginas na Internet.

Apesar de terem diversas finalidades, os blogs tém sido muito utilizados como diarios pessoais. Em
no blog, um utilizador poderia disponibilizar informacGes, tais como:

e seus dados pessoais (e-mail, telefone, endereco, etc);

o informacbes sobre seus familiares e amigos (como arvores genealdgicas, datas de
aniversario, telefones, etc);

e dados sobre o seu computador (dizendo, por exemplo, "...comprei um computador da marca
X e instalei o sistema operacional Y...");

» dados sobre os softwares que utiliza (dizendo, por exemplo, "...instalei 0 programa Z, que
acabei de obter do site W...");

» informac6es sobre o seu quotidiano (como, por exemplo, hora que saiu e voltou para casa,
data de uma viagem programada, horario que foi ao multicaixa, etc);

E extremamente importante estar atento e avaliar com cuidado que informacBes serdo
disponibilizadas numa pégina Web. Estas informacdes podem ndo so ser utilizadas por alguém mal-
intencionado, por exemplo, num ataque de engenharia social, mas também para atentar contra a
seguranga de um computador, ou até mesmo contra a seguranga fisica do proprio utilizador.
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Cuidados a ter-se em sites de redes sociais

Os sites de redes sociais, como o facebook, twitter, badoo ou orkut, tiveram uma ampla aceitagéo e
insercdo de utilizadores da Internet, por proporcionarem o encontro de pessoas (amigos) e
permitirem a criacdo e participagdo em comunidades com interesses em comum.

Um site de redes sociais normalmente permite que o utilizador registe informacdes pessoais (como
nome, enderecos residencial e comercial, telefones, enderecos de e-mail, data de nascimento, etc),
além de outros dados que irdo compor o seu perfil. Se o utilizador ndo limitar 0 acesso aos seus
dados para apenas aqueles de interesse, todas as suas informacgdes poderdo ser visualizadas por
qualquer um que utilize este site. Além disso, é recomendavel que o utilizador evite fornecer muita
informagdo a seu respeito, pois nenhum site esta isento do risco de ser invadido e de ter as suas
informacdes furtadas por um invasor.

A participacdo de um utilizador em determinados tipos de comunidades também pode fornecer
muita informacéo para terceiros. Por exemplo, a comunidade de donos de um determinado veiculo,
ou dos frequentadores do estabelecimento X, pode dizer qual é a classe social de um utilizador, que
locais ele gosta de frequentar, etc.

Desta forma, é extremamente importante estar atento e avaliar com cuidado que informacgdes vocé
disponibilizara nos sites de redes de relacionamentos, principalmente aquelas que poder&o ser vistas
por todos, e em que comunidades vocé participara. Estas informacdes podem nédo sé ser utilizadas
por alguém mal-intencionado, por exemplo, num ataque de engenharia social, mas também para
atentar contra a seguranca fisica do proprio utilizador.

HOAX

Hoaxes sdo comuns na Internet e sd@o e-mails que possuem contetdos alarmantes ou falsos,
geralmente apontando como remetentes empresas importantes ou 6rgdos governamentais. Em geral
se vocé ler atentamente estes e-mails notard que os seus contetidos sdo absurdos e sem sentido.
Essas mensagens podem estar acompanhadas de virus. Dentre 0s hoaxes tipicos temos as correntes
ou piramides, pessoas ou criangas que estdo prestes a morrer de cancer, etc. Historias deste tipo séo
criadas para espalhar desinformacéo pela Internet. Este tipo de e-mail foi inventado para entupir as
caixas postais dos grandes provedores. Outro objectivo de quem escreve este tipo de mensagem €
verificar o quanto ela se espalha pelo mundo e por quanto tempo ela continua a ser espalhada, mais
ou menos os objectivos de quem programa Virus. Estas mensagens se propagam tanto pela boa
vontade e solidariedade de quem as recebe e, por isso, é praticamente impossivel elimina-las da
Internet.

Quem repassa este tipo de mensagem para 0s amigos ou conhecidos acaba aderindo ou avalizando
indirectamente o que esta escrito, e as pessoas que recebem os seus -mails acabam confiando em ti e
ndo verificam a procedéncia nem a veracidade da historia.

Neste endereco, http://HoaxBusters.ciac.org/ vocé encontra uma lista de hoaxes que estdo a circular
pela Internet com seus respectivos textos.

Os seus dados pessoais!

Jamais entregue 0s seus dados pessoais (nome, e-mail, endereco, numeros de documentos e,
principalmente, nimero de cartdo de crédito) em qualquer site que vocé visita. Nao se esquega que
estas informacGes sdo guardadas em alguma base de dados do site e podem ser vendidas (o que
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seria anti-ético) para outras empresas. O seu e-mail pode ser utilizado em alguma lista de
distribuicdo de SPAMs.

Formularios, Comércio Electréonico e Home-Banking
Sempre que utilizar a Internet para transacg0es comerciais envolvendo o seu dinheiro, verifique dois
itens importantissimos.

Se o site visitado pertence a uma instituicdo de confianca e tem bom nome no mercado;
Se o site utiliza algum esquema de conex&o segura.

O primeiro item deve ser Obvio ao utilizador, sites desconhecidos podem causar mais
aborrecimentos do que solugbes. O segundo item é o mais importante no caso, pois garante que 0s
dados digitados nos formularios (ou na realizacdo das transaccOes bancérias, por exemplo) estejam
protegidos dos olhares curiosos dos hackers. Como verificar, entdo, se a conexado é segura? Existem
duas maneiras diferentes, primeiro através do endereco do site que deve comecar com https://
(diferente de http://das conexdes normais), o s antes do sinal de dois-pontos indica que o endereco
em questdo € de um site com conexdo segura e, portanto, os dados do formulério serdo
criptografados (ver criptografia) antes de serem enviados.

Outra indicacdo, e a mais importante, € que o seu browser ira indicar se a conexdo esta segura
através de algum sinal. O sinal mais adoptado nos browsers é o de um desenho de um cadeado
fechado (se o cadeado estiver aberto, a conexdo ndo é segura). Se vocé clicar em cima deste
cadeado vocé obterd informacdes sobre o método de criptografia utilizado para cifrar os dados do
formulario (ou da transaccao), verifique sempre o tamanho da chave utilizada, chaves menores que
40 bits, que sdo utilizadas em browsers mais antigos, sdo consideradas inseguras, o ideal é utilizar
browsers que usem chaves de pelo menos 128 bits de tamanho (as versbes mais actuais dos
browsers ja utilizam chaves deste tamanho).

As transac¢Oes comerciais via Internet sdo tdo seguras quanto as realizadas no balcdo, somente
verifique se a conexao esta segura antes enviar qualquer dado ao site.

Programas para a protecc¢ao do utilizador

Anti-Virus

Os anti-virus sdo programas que detectam, anulam e eliminam os Virus de computador.
Actualmente os programas anti-virus foram ganhando novas funcionalidades e conseguem eliminar
Cavalos de Troia, impedem programas Java e ActiveX hostis e verificam e-mails.

Um bom anti-virus deve possuir as seguintes funcionalidades:

Identificar e eliminar uma boa quantidade de Virus;

Analisar os ficheiros que estdo a ser descarregados pela Internet;

Verificar continuamente os discos duros e flexiveis de forma transparente ao utilizador;

Procurar virus e cavalos de tréia em ficheiros anexados aos e-mails;
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Criar uma disquete de verificagdo (disquete de boot) que pode ser utilizado caso o virus seja mais
esperto e anule o anti-virus que esta instalado no computador;

Actualizar as bases de dados de virus pela rede.

Alguns anti-virus, além das funcionalidades acima, ainda verificam o funcionamento dos programas
do seu computador, avisando ao utilizador; caso algum programa comece a apresentar algum
comportamento suspeito (como por exemplo, o programa de e-mail comecgar a mandar e-mails
s0zinho).

Algumas versdes de anti-virus sdo gratuitas para uso pessoal e podem ser descarregadas pela
Internet.

Firewalls

Os Firewalls séo sistemas ou programas que bloqueiam conexdes indesejadas na Internet. Assim, se
algum hacker ou programa suspeito tenta fazer uma conexdo ao seu computador o Firewall ira
bloguear. Com um Firewall instalado no seu computador, grande parte dos cavalos de trdia seréo
bloqueados mesmo se ja estiverem instalados no seu computador. Alguns programas de Firewall
chegam ao requinte de analisar continuamente o conteido das conexdes, filtrando os Cavalos de
troia e o0s virus de e-mail antes mesmo que o0s anti-virus entrem em acc¢do. Esta anélise do conteddo
da conexdo serve, ainda, para os utilizadores bloquearem o acesso a sites com conteudo erético ou
ofensivo, por exemplo. Existem, ainda, pacotes de Firewall que funcionam em conjunto com 0s
anti-virus possibilitando ainda um nivel maior de seguranca nos computadores que sdo utilizados
em conexdes com a Internet. Assim como certos anti-virus, alguns fabricantes de Firewalls
oferecem vers@es gratuitas dos seus produtos para uso pessoal. Existem programas e sistemas de
Firewall extremamente complexos que fazem uma analise mais detalhada das conexdes entre 0s
computadores e que sdo utilizados em redes de maior dimensdo e que sdo muito caros para o0
utilizador doméstico. A versdo doméstica deste programa geralmente é chamada de Firewall
pessoal. Normalmente estes programas de Firewall criam ficheiros especiais no seu computador
denominados de ficheiros de log. Nestes ficheiros serdo armazenadas as tentativas de invasdo que o
Firewall conseguiu detectar e que sdo avisadas ao utilizador. Caso necessario envie este ficheiro de
log para 0 seu provedor, assim o pessoal do provedor podera comparar 0s seus logs com os do
provedor, verificando se a invasdo ocorreu de facto ou foi um alarme falso

Criptografia e Assinatura Electrénica de Documentos

Criptografia € a arte e a ciéncia de criar mensagens gque possuem combinacfes das seguintes
caracteristicas: ser privada, somente quem enviou e quem recebeu a mensagem podera Ié-la; ser
assinada, a pessoa que recebe a mensagem pode verificar se 0 remetente € mesmo a pessoa que diz
ser e ter a capacidade de repudiar qualquer mensagem que possa ter sido modificada. Os programas
de criptografia disponiveis no mercado, para criptografia de mensagem de e-mails, normalmente
possuem todas estas caracteristicas. Um método de criptografia de texto utilizado por Jalio César
para comunicar-se com as suas tropas é conhecido actualmente por Rot13, que consistia em trocar
as letras das palavras por outras (13 letras distantes), assim A seria trocado por O, B por P e assim
por diante (Z seria trocado por M). Para obter o texto original basta destrocar as letras.

= actualmente existem itas” i i i i i
E claro que actual t tem ‘‘receitas” de criptografia muito mais complicadas e poderosas do
que esta. As “receitas” de criptografia actuais utilizam o que chamamos de chave para cifrar e

decifrar uma mensagem. Esta chave é uma sequéncia de caracteres, como a sua senha, que sao
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convertidos num nimero. Este nimero é utilizado pelos programas de criptografia para cifrar a sua
mensagem e € medido em bits, quanto maior o tamanho da chave, mais caracteres (letras, nimeros e
sinais) devem ser utilizados para cria-las.

Criptografia de Chave Unica

Quando um sistema de criptografia utiliza chave Unica quer dizer que a mesma chave que cifra a
mensagem serve para decifra-la. Isto quer dizer que para vocé e 0s seus amigos poderem trocar
mensagens cifradas todos deverdo utilizar a mesma chave. E claro que se vocé se corresponder
(trocar e-mails) com um grande nimero de pessoas a sua chave perdera a utilidade pois todos a
conhecerdo, portanto, estes métodos sdo mais Uteis para cifrar documentos que estejam no seu
computador do que para enviar mensagens para amigos. Os métodos de criptografia por chave
simples sdo rapidos e dificeis de decifrar. As chaves consideradas seguras para este tipo de método
de criptografia devem ter pelo menos 128 bits de comprimento.

Criptografia de chave publica e privada e assinatura electrénica de documentos

Este tipo de método de criptografia utiliza duas chaves diferentes para cifrar e decifrar as suas
mensagens. Eis como funciona: com uma chave vocé consegue cifrar e com a outra vocé consegue
decifrar a mensagem. Qual a utilidade de se ter duas chaves entdo? Ora, se vocé distribuir uma delas
(a chave publica) para seus amigos eles poderdo cifrar as mensagens com ela, e como somente a sua
outra chave (a chave privada) consegue decifrar, somente vocé podera ler a mensagem. Este método
funciona ao contrario também, se vocé usa a sua chave privada para cifrar a mensagem, a chave
publica consegue decifra-la. Parece inGtil mas serve para implementar um outro tipo de servigo nas
suas mensagens (ou documentos): a Assinatura Electrdnica.

A assinatura electronica funciona da seguinte forma: o texto da sua mensagem € verificado e nesta
verificacdo é gerado um nimero (este nimero € calculado de tal forma que se apenas uma letra do
texto for mudada, pelo menos 50% dos digitos do nimero mudam também), este nimero sera
enviado junto com a sua mensagem mas sera cifrado com a sua chave privada. Quem receber a
mensagem e possuir a sua chave publica vai verificar o texto da mensagem novamente e gerar um
outro numero.

Se este numero for igual ao que acompanha a mensagem, entdo a pessoa que enviou o e-mail sera
mesmo quem diz ser. Ainda, se alguém mudar algo na mensagem 0s nUMeros nao serdo mais iguais
mostrando que a mensagem foi modificada por alguém. Lembre-se que as suas mensagens de e-
mail poderdo ser somente cifradas, somente assinadas ou cifradas e assinadas ao mesmo tempo. As
duas operacfes sdo independentes. Estes metodos de criptografia, no entanto, apresentam dois
problemas. Sdo muito mais lentos que os métodos de chave Unica e as chaves pablicas e privadas
tém que ser muito maiores. Uma chave segura neste caso deve medir pelo menos 512 bits. O
método de chave publica e privada mais conhecida é o PGP (existem versdes gratuitas na Internet)
que adiciona estas funcionalidades ao seu programa de e-mail. Sé por curiosidade, a Casa Branca
utiliza este tipo de programa para a troca de mensagens entre 0 presidente e 0S Seus assessores.

Quao segura é a "receita” de criptografia?

Sabemos que por mais poderosa que seja a receita de criptografia ainda assim ela pode ser
decifrada. O importante é saber em quanto tempo isto pode ocorrer, por exemplo, no caso de
métodos de chave Unica, se utilizarmos chaves de 40 bits em alguns dias a mensagem pode ser
decifrada (testando dois elevado a quarenta chaves possiveis). Se utilizarmos chaves de 128 bits
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(dois elevado a cento e vinte e oito chaves possiveis) um super-computador demoraria alguns
milhdes de anos. Este é o caso de se testar todas as chaves possiveis, € claro que podem ter falhas na
receita da criptografia, mas as receitas que estdo no mercado foram bem testadas e a complexidade
de algumas delas garantem a seguranca do método. Normalmente as quebras das chaves séo
realizadas por forca-bruta (brute force) mesmo, testando uma por uma até descobrir a chave
utilizada.

Fui atacado! E agora?

Toda vez que te sentires lesado, seja por ataques, seja por e-mail ndo solicitado, entre em contacto
com o seu provedor de acesso a Internet ou de E-mail. Todos os bons provedores possuem uma
equipe para cuidar da seguranca dos seus utilizadores e do proprio provedor. Segundo normas da
Internet (RFC2142), todos os provedores ou dominios devem possuir 0s seguintes enderecgos de e-
mails:

abuse@(o seu provedor).co.ao - Usado para informar a respeito dos SPAMs ou emails de contetdo
abusivo ou ofensivo;

noc@(seu provedor).co.ao - Utilizado para relatar problemas com a rede;

security@(seu provedor).co.ao - Utilizado para relatar problemas envolvendo seguranga, como
invasoes, ataques etc.

Todos os bons provedores costumam auxiliar o utilizador quando este é atacado ou invadido por
hackers.

Praticas recomendaveis

Windows update

Manter o computador com patches actualizados € muito importante. Portanto, visitas ao site do
Windows Update e do Office devem ser uma pratica regular. As actualizagbes corrigem 0s
problemas encontrados em versdes anteriores dos softwares (programas).

Desfragmentador de disco

Para entender o que o Desfragmentador de Disco faz, é necessario ter uma visdo geral de como
funciona o disco duro. O disco rigido grava as informagdes em blocos de dados na sua area de
armazenamento. Esses blocos de informacdes sdo ficheiros do Windows, dos programas e ficheiros
de trabalhos. Nem sempre o disco duro grava esses blocos em sequéncia, o que nédo significa que 0s
ficheiros sdo perdidos. O disco duro possui um indice de ficheiros (a FAT - File Alocation Table,
ou Tabela de Alocacédo de Ficheiros) que indica aonde estdo esses blocos.
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v O Desfragmentador de Disco consolida os ficheiros fragmentados no disco rigido do computador para
@- aumentar o desempenho do sistema. Como € que o Desfragmentador de Disco ajuda?

[¥] Executar conforme agendado (recomendado)

Executar em 01:00 a cada quarta-feira, a comegar 01-01-2005 Modificar agenda...
Ultima execucgo: 01-03-2011 21:50
Préxima execugdo agendada: 02-03-2011 01:00

@ A desfragmentag¢do agendada esta activada

Os discos véo ser desfragmentados na hora agendada. [ Destaomentat agom ]

A ferramenta Desfragmentador de Disco re-aloca os blocos de informagdo no disco de forma que
eles figuem em sequéncia, para que o disco duro ndo tenha tanto trabalho para ler a informacao.
Assim, quando o computador Ié o disco duro, ele 1€ na FAT aonde estdo esses blocos de informacao
e faz uma ida s6 até o local.

Scandisk

O disco rigido é a unidade principal de armazenamento de dados do computador. Entdo ele tem que
ser verificado com alguma regularidade. Esta ferramenta existe para isso. Ela verifica o disco duro a
procura de sectores com defeitos e que podem causar perda de dados. Quando isso existe ou quando
esta ferramenta encontra erros em ficheiros (chamados de ficheiros corrompidos), um ficheiro do
tipo CHK é gerado com a informacdo recuperada. Este ficheiro é utilizado pelos técnicos de
informatica para recuperar os ficheiros, mas em geral nem todos os dados sao recuperaveis. Por isso
estes ficheiros podem ser apagados. Mas, a partir do momento que foram apagados, ndo podem
mais ser recuperados.

Limpeza de disco

Esta ferramenta existe para que o utilizador ndo tenha problemas de espaco do disco rigido ocupado
por ficheiros que podem ser eliminados. O ideal é que a limpeza de disco seja feita antes de
executar o Desfragmentador de disco e até mesmo antes do Scandisk.

Opgoes de Limp;za do Discc- g

= Escolha os ficheiros a serem limpos

< Apenas os meus ficheiros

@ Ficheiros de todos os utilizadores neste computador

Cancelar
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Quando os programas gravam os dados no computador, ou quando a Internet é acedida, sdo gerados
ficheiros temporéarios para o Windows trabalhar mais rapidamente. Mas nem todos os ficheiros
gerados séo apagados, alocando assim um espag¢o do disco duro que poderia ser utilizado por
ficheiros mais Gteis ao utilizador. A Lixeira também armazena ficheiros que podem ser apagados.

rLi'mpgza de Disco: Seleccdo de Unidade

Seleccione a unidade que pretende limpar.
I Unidades:

&, Vista (C) -

[

Todos esses ficheiros podem ser apagados do disco duro com a ferramenta de Limpeza de disco,
que encontra e apaga esses ficheiros. 1sso geralmente libera muito espaco para quem trabalha com
ficheiros grandes e para quem aceda a Internet com regularidade.

Backup (Copia de Seguranca)
O backup é uma ferramenta que permite a cpia de mais de um direct6rio ou todo o contetdo do
computador para unidades externas de armazenamento.

i - —_—— - ; ,
“¥ Estado e Conﬁguragao da Cép}a de Seg_uran;a‘ . “ ﬂ

A copia de seguranca automatica do ficheiro ndo esté configurada

Quando configurar uma cdpia de seguranga automatica de ficheiros, o Windows criara
> & uma copia dos ficheiros contidos no computador numa localizagdo a sua escolha. Os
s ;>/ ficheiros de programas e sistema serdo ignorados.
—
—

ue tipos de ficheiro ndo sdo incluidos na copia de seguranga?

Posteriormente, o Windows analisara o sistema numa agenda especificada pelo utilizador.
Os ficheiros novos ou actualizados serdo automaticamente adicionados a copia de

seguranga.
O facto de activar a copia de seguranga automatica de ficheiros ajuda a proteger os
ficheiros contra perdas e eliminagdes acidentais.

i "
E & Configurar a copia de seguranca automatica de ficheiros
— LA 2. & < e
S Escolha as definicdes de copia de seguranca e execute a primeira copia de
Restaurar ficheiros seguranga.

adicione-os a copia de seguranca.

6es de copia de seguranca

opia de seqgur a actuals ou Inicie uma copia de

Cépia de Seguranga Complete PC

A copia de sequranga automatica estd actualmente desactivada Activar
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Capitulo II

Invasdes e ataques: como sao feitas e como se proteger?

Seguranca em informatica

Estamos seguros?

A fragilidade dos sistemas informatizados ndo é nenhuma novidade. Ha décadas, “celebridades”
como Robert Morris Jr, Capitdo Crunch, Kevin Poulsen e Kevin Mitnick, esses Gltimos dois mais
recentes, fazem com que as pessoas se preocupem e tenham um medo maior do computador. Esse
medo virou panico em pleno século XXI. Piratas novamente existem, mas a sua arma ndo é mais a
espada, € o fax-modem. Gragas a essa maravilha do mundo moderno, dados podem navegar por
linhas telefonicas, cabos e satélites, diminuindo as distancias entre 0s povos e iniciando a nova era
digital. Ladrdes assaltam bancos confortavelmente no Havai enquanto desviam o dinheiro para a
Suica. A espionagem industrial € um dos problemas agravados. Ela sempre existiu, mas com a
facilidade de acesso a Internet, qualquer pessoa pode conseguir dados confidenciais e vendé-los
para concorrentes.

Diariamente, paginas e paginas sao tiradas do ar por piratas digitais. Grupos de hackers e crackers,
como Prime Suspectz e Inferno.br (esse ultimo ja extinto), junto a outras centenas pelo mundo
realizam facanhas extraordinarias, como invadir varios sites da Microsoft, Nasa, FBI, Interpol e
muitos outros. Os grupos brasileiros actualmente sdo os que mais invadem homepages em todo o
mundo, fazendo com que a propria Nasa restrinja acesso ao Brasil em algumas das suas paginas.
Mas nem todos sdo ruins. Existem grupos que se especializam em criar ferramentas e ajudar
utilizadores comuns. Isso demonstra a fragilidade da situacdo. Respondendo a perguntado topico:
estamos seguros? Com certeza que nao.

Vulnerabilidades

Como posso saber se os softwares instalados no meu computador possuem alguma
vulnerabilidade?

Existem sites na Internet que mantém listas actualizadas de vulnerabilidades em softwares e
sistemas operacionais. Alguns destes sites sdo http://www.cert.org/, http://cve.mitre.org/ e
http://www.us-cert.gov/cas/alerts/.

Além disso, fabricantes também costumam a manter paginas na Internet com consideracdes a
respeito de possiveis vulnerabilidades nos seus softwares.

Portanto, a idéia é estar sempre atento aos sites especializados em acompanhar vulnerabilidades, aos
sites dos fabricantes, as revistas especializadas e as newsletters de seguranca de informacdo, para
verificar a existéncia de vulnerabilidades no sistema operacional e nos softwares instalados no seu
computador.
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Como posso corrigir as vulnerabilidades dos softwares em meu computador?

A melhor forma de evitar que o sistema operacional e os softwares instalados nhum computador
possuam vulnerabilidades é manté-los sempre actualizados.

Entretanto, fabricantes em muitos casos ndo disponibilizam novas versdes dos seus softwares
quando é descoberta alguma vulnerabilidade, mas sim correc¢Bes especificas (patches). Estes
patches, em alguns casos também chamados de hot fixes ou service packs, tém por finalidade
corrigir os problemas de seguranga referentes as vulnerabilidades descobertas.

Portanto, é extremamente importante que vocé, além de manter o sistema operacional e 0s
softwares sempre actualizados, instale os patches sempre que forem disponibilizados.

Caracteristicas de um sistema inseguro

A seguranca de sistemas existe por um conjunto de factores. Engana-se quem pensa que somente
por utilizar uma plataforma Unix ao invés de Windows esta seguro. Ou que é s6 colocar um anti-
virus e um firewall na sua empresa que estd tudo bem. A proporcdo do problema é bem maior.
Geralmente os sistemas mais vulneraveis da rede possuem dois pontos em comum:

Administrador

O ponto-chave e essencial para qualquer sistema de computador € o administrador. Ele é
responsavel por fazer com que tudo corra perfeitamente. Verifica os dados, administra utilizadores,
controla servidores, verifica logs, tudo todos os dias. Acontece que a grande maioria dos
administradores hoje ndo se preocupa com a seguranc¢a como deve. Logo terd problemas com o seu
sistema, ndo importa qual seja. E como se fosse mée e filho. Se uma méae alimenta o seu filho, cuida
dos seus deveres de casa, compra roupas novas, da brinquedos mas ndo € capaz de comprar um
seguro de vida, ou pior, zela tdo pouco pela seguranca dele que ao sair de casa deixa as portas ou
janelas abertas. Essa ndo pode ser uma boa mae.

Mesmo que uma rede utilize um sistema operacional que contenha muitas falhas, os bons
administradores tém que pesquisar diariamente por falhas descobertas e corrigindo-as. Ja 0s outros
provavelmente ficardo entretidos com algum chat ou rede social.

Sistemas operacionais

Como eu disse anteriormente, ndo ha realmente um sistema que seja melhor que o outro. Existem
vantagens e desvantagens de cada um. Tudo bem que alguns possuem erros muitos grandes, mas
podem facilmente ser corrigidos. A intencdo do sistema também importa. Nao adianta ter uma rede
e utilizar Windows 98 ou ME. Os recursos de seguranca deles sdo muito escassos, pois foram feitos
para o utilizador comum e ndo para o ambiente empresarial. Nao adianta também instalar o Digital
Unix, FreeBSD ou AIX se o seu administrador ndo possuir experiéncia nesses sistemas. O sistema
também vai depender do tipo de rede que vocé possuir. Se vocé tiver um servidor Web ou algum
tipo de acesso externo, seria melhor utilizar o Linux ou o Windows Server (2003 ou 2008). Se for
uma rede interna somente, utilize Novell Netware, que ndo é tdo bom quanto ao Linux ou Windows
Server no que a Internet diz respeito, mas ainda é excelente para redes locais.
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A seguranca ao longo da histéria

Anos atrés, os operadores de um computador ENIAC depararam-se com uma coisa curiosa. Um
insecto havia ficado preso dentro da maquina e estava a dificultar o funcionamento da mesma. Dai
surgiu o termo bug (insecto) que virou sinbnimo de falha. Hoje quando se descobre um erro em
algum programa, diz-se: “novo bug descoberto”. De la para ca, as coisas evoluiram muito, mas os
bugs continuam a existir. Muitos deles sdo frutos da historia do préprio programa ou sistema. O
Windows por exemplo. O Windows NT foi construido a partir do zero, mas o Windows ME n&o.
Desde o inicio da criacdo da sua primeira interface grafica, a Microsoft vém tendo problemas com
erros graves no seu sistema operacional. Ja o sistema Unix, foi criado pelos desenvolvedores da
linguagem C, para ser um sistema versatil e poderoso. Para conhecer melhor sobre a historia de
cada sistema, leia a seccdo sistemas operacionais. A Internet também tem os seus problemas ligados
a histdria da sua origem. Desde que se chamava Arpanet e foi criada pelo exército americano para
resistir a guerra fria, a rede evoluiu muito e foram criados novos servicos como E-mail,
WorldWideWeb, Gopher, Whois e outros. Milhdes de computadores juntaram-se a ela e 0s seus
recursos sdo cada vez mais sofisticados. Mas alguns problemas bem antigos ainda prejudicam hoje.
Uma falha na implementacdo do TCP/IP (conjunto de protocolos em que a Internet se baseia) por
exemplo, possibilita que o ataque de Spoof aconteca.

Invasores digitais

Todos os dias surgem noticias sobre piratas digitais na televisdo ou na Internet. Um pirata invadiu o
computador de um sistema de comércio electrénico, roubou 0s nimeros de cartdo, comprou Viagra
e mandou entregar na casa do Bill Gates. Outro conseguiu pdr em baixo sites famosos como
YAHOO, CNN, AMAZON e ZDNET. Mais recentemente um grupo estrangeiro conseguiu tirar
mais de 650 sites do ar num minuto. Para entender como se organiza a hierarquia virtual da Internet,
vamos estudar o0s seus principais integrantes:

Hackers

Na verdade, os hackers sdo 0s “bons rapazes”. Ele possui 0s mesmos poderes que o seu “irmao” do
lado negro da forca (cracker) mas os utiliza para protec¢do. E um curioso por natureza, uma pessoa
que tem em aprender e se desenvolver um hobby, assim como ajudar os “menos prevalecidos”. Um
bom exemplo real foi quando o cracker Kevin Mitnick invadiu o computador do analista de
sistemas Shimomura. Mitnick destruiu dados e roubou informacdes vitais. Shimomura é chamado
de hacker pois usa a sua inteligéncia para o bem, e possui muitos mais conhecimentos que 0 seu
inimigo digital. Assim facilmente montou um honeypot (armadilha que consiste em criar uma falsa
rede para pegar o invasor) e pegou Kevin. Infelizmente a imprensa confundiu os termos e toda
noticia referente a anarquistas digitais se refere a hacker.

Crackers

Esses sim sdo os maldosos. Com um alto grau de conhecimento e nenhum respeito, invadem
sistemas ¢ podem apenas deixar a sua “marca” ou destrui-los completamente. Geralmente sdo
hackers que querem se vingar de algum operador, adolescentes que querem ser aceitos por grupos
de crackers (ou script kiddies) e saem apagando tudo que véem ou mestres da programacéo que sao
pagos por empresas ou governos para fazerem espionagem industrial. Hackers e crackers costumam
entrar muito em conflito. Guerras entre grupos é comum, e isso pode ser visto em muitos foruns de
discussdo e em grandes empresas, as quais contratam hackers para proteger os seus sistemas.
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Os hackers e crackers sdo eternos inimigos. Um ndo gosta do outro e sempre estdo em confronto
pelos seus ideais. Resumindo, Hackers e Crackers sdo pessoas com poderes iguais mas de
ideologias opostas. Os nossos invasores digitais sdo assim: “O artista e o rei dos bandidos em
confronto”.

Phreakers

Maniacos por telefonia. Essa é a maneira ideal de descrever os phreakers. Utilizam programas e
equipamentos que fazem com que possam utilizar telefones gratuitamente. O primeiro phreaker foi
o Capitdo Crunch, que descobriu que um pequeno apito encontrado em pacotes de salgados possuia
mesma frequéncia das cabines de telefones publicos da AT&T, fazendo com que discassem de
graga. Um programa comum utilizado é o bluebox, que gera tons de 2600 pela placa de som,
fazendo com que a companhia telefénica ndo reconheca a chamada. Também tem o Black Box que
faz com que vocé possa ligar de borla do seu telefone doméstico e 0 Red Box que possibilita que se
ligue de telefones publicos. Se quiser saber mais sobre o0 assunto, consulte o site www.txt.org.

Outra técnica muito utilizada é a de utilizar um diodo e um resistor em telefones publicos. Ou
descobrir o cartdo telefonico de papel aluminio para que os créditos ndo acabem (nunca testei, mas
me disseram que funciona). Técnicas como essas sdo utilizadas no mundo inteiro. O phreaker é uma
categoria a parte, podem ser hackers, crackers ou nenhum dos dois. Alguns phreakers sdo téo
avancados que tém acesso directo a centrais de telefonia, podendo desligar ou ligar telefones, assim
como apagar contas. Um dos programas muito utilizados para isso € o ozterm, software de terminal
que funciona em modo Dos. Por sinal, muito dificil de encontrar na internet.

Funcionarios

Outro problema grave. 60% das invasdes hoje acontecem de dentro da prdpria empresa, por
funcionarios insatisfeitos ou ex-funcionarios que querem vinganca. Utilizam-se do conhecimento
adquirido e arrasam com dados do sistema. Copiam coisas do seu interesse (como a base de dados
que possui o telefone de alguém muito importante) ou instalam jogos em rede que podem
comprometer a seguranga, pois com certeza ndo se preocupam em passar anti-virus. Utilizam
trojans, scanners e sniffers para capturar o que lhes interessa. Firewall é ineficaz contra eles. Afinal,
do que adianta a grande muralha da china se algum soldado € o traidor?

Mitos e fantasias

O maior mito existente na Internet é que o cracker pode invadir qualgquer computador na hora que
quiser. Ndo é bem assim. Invasdes por 1ICQ por exemplo, pura mentiram. Sé era possivel em
versdes antigas e mesmo assim se o servidor Web que vém com o programa estivesse activo. 1sso
porqué para conseguir acesso a o interpretador de comandos do sistema por alguma porta, tém de
existir um servigo préprio para isso. Para se invadir um computador pessoal, s6 existem duas
maneiras: trojans e netbios. A ndo ser que seja um computador que rode muitos servicos
(FTP,Web,Telnet), o perigo € minimo. Outro mito é o que o hacker e o cracker sdo vistos como
génios da informatica. Bom, os de antigamente realmente eram e ainda existem alguns poucos, mas
a grande maioria que se diz “hacker” hoje em dia aproveita-se de ferramentas encontradas na
Internet. Nem programar sabem. S8o os famosos Script Kiddies, subcategoria de crackers. Ndo tém
um alvo certo, tentam invadir tudo que vém na frente. Pior que eles s6 os Lamers, aqueles que
chegam nos chats anunciando “vou te invadir, sou o melhor” mas acaba desistindo pois nao
consegue descompactar nem um ficheiro *.rar.
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Como conseguir uma politica eficiente de protecgcao?

Leia muito sobre as novidades do mundo da seguranga. Veja se o seu administrador realmente
preocupa-se com a proteccdo do sistema ou contrate alguém somente com essa fungdo. Faga sempre
backup dos logs e varredura do sistema por falhas. Verifiqgue o computador dos funcionarios a
procura de programas escondidos e passe um bom anti-virus neles. Se for usar algum programa de
seguranca, como firewalls, detectores de invasédo e outros, dé preferéncia para aqueles mais
conhecidos e confidveis.

Tenha certeza de que quando despedir alguém, mudar as senhas de acesso ao sistema. Nunca
discuta com um cracker (para o seu proprio bem). E o mais importante: saiba que apesar de tudo
iSS0, nunca vai estar totalmente seguro. Nenhum sistema € 100% a prova de falhas. Mas pelo menos
vocé pode diminuir muito o risco.

Analisando o nivel de perigo

A influéncia do sistema operacional

Como vimos no capitulo anterior, o sistema operacional ndo influi tanto na seguranca quanto
algumas pessoas pensavam. Citei anteriormente que se alguém precisasse de um servidor externo
seria melhor que utilizasse o Linux ou o Windows Server se fosse apenas uma rede local. E o
Netware? A Novell passou a apostar na Internet mais tarde, as suas antigas versdoes ndo possuiam o
suporte devido a rede. E os seus servidores Web ainda nao séo tao utilizados em larga escala quanto
0 Apache e o 1IS. Por isso ndo nos aprofundaremos muito nele, pois o nosso principal foco é os
ataques remotos. Leia um pouco mais sobre cada um.

Unix versus Windows

Por serem os dois sistemas mais usados quando se utiliza servidores externos (servidores de e-mail,
abordaremos uma breve explicacdo sobre as suas diferencas. Para mais detalhes ver a seccéo
sistemas operacionais. O Unix € multi-tarefa e 0 Windows também. Ambos sdo largamente usados
hoje em dia, sendo distribuidos em vérias variantes (Linux, Xenix, Windows ME, Windows 2000,
Windows 2000 Server, Windows XP, Windows 2003 Server, Vista, Windows 2008 Server e 7). O
Windows possui algumas vantagens sobre o Unix. Mais simples de se usar, é facil de se instalar
programas e drivers, e possui mais programas no mercado. Apenas isso. O Unix em comparacao,
possui inimeras vantagens sobre o0 Windows. Vamos listar algumas.

-Tém distribuicdes gratuitas (como € o caso do Linux)

-Criptografia inquebravel de senhas. S6 se descobre no método da tentativa e erro.
-Melhores ferramentas de rede

-Melhor gerenciamento de permissdes

-Cddigo-fonte aberto
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Vantagens do open source

As vantagens do codigo-fonte aberto (ou open-source) sdo muito grandes. Esse termo significa que
0s programas criados (ou o proximo sistema operacional) vém junto com o seu cddigo fonte, ou
seja, vocé pode ver exactamente o que esta a executar. Para comecar, qualquer um pode fazer a sua
prépria versdao de Unix ou Linux (como foram os casos das versdes Angolanas do Linux,
AngolanOS e Angolinux). E s6 pegar o codigo fonte de algum sistema ja existente e altera-lo.
Como o sistema operacional foi feito de programadores para programadores, ainda possuem alguns
recursos que o utilizador comum ndo consegue entender. Mas até isso 0 open-source esta a
mudar.Novas ferramentas graficas foram criadas para facilitar o uso do Unix. Podem torna-lo mais
facil de utilizar quanto o Windows. E o melhor sdo melhoradas rapidamente pelos seus proprios
utilizadores e distribuidas gratuitamente. Alguns bons exemplos sdo o0 GNOME e o KDE, os
ambientes graficos mais usados na actualidade.

Configura¢coes malfeitas

A configuracdo malfeita € a perdicdo de um bom sistema. Contas padrdes, servigos desnecessarios
activos e erros em permissdes de ficheiros sdo falhas muito grandes. As contas padrdes séo
perigosas pois todo mundo conhece sobre elas. O caso do Unix por exemplo. Contas como Bin e
admin vém com senhas padrdes de acesso ao sistema. Desabilite-as ou mude as senhas. Quanto aos
Servicos, se vocé possui um servidor telnet, ou mesmo ftp, que estiver usando pouco, desabilite-os.
Ou pelo menos configure para esse servidor as relagdes desconfianca dizendo qual endereco IP
podera ter acesso a ele e qual o acesso serd restrito. As permissdes de ficheiro também séo
importantes. Elas impedem que alguém execute algum programa malicioso ou aceda o ficheiro de
senhas.

Ataques restritos a um tipo de sistema

Todo sistema sofre ataques de maneiras diferentes. E alguns desses ataques afectam o sistema ou
ndo causam absolutamente nada. Um bom exemplo é o caso dos virus e trojans. Para Unix, eles
praticamente ndo existem. Mas para Windows ha milhdes deles. O Unix possui falhas em alguns
servidores que o Windows ndo, como o sendmail. O melhor arma para invadir algum sistema é ele
mesmo. Por exemplo, se quero conseguir acesso a um servidor Linux, dificilmente conseguirei
utilizando Windows NT.

Ataques universais intra-sistemas

Sdo ataques em que ndo importa o tipo do SO (Sistema Operacional) de origem ou de destino.
Funciona em todos os sistemas. Como € o caso do IPSpoof. Ele trabalha a nivel de protocolo,
utilizando-o vocé consegue acesso a qualguer maguina, seja Windows, Unix, Novell, DEC-
10,VMS,Novell o que for.

Recusa de Servigo (DoS - Denial of Service) e Invasao

Existem apenas dois tipos de ataques que um sistema pode sofrer. O primeiro é o Denial of Service
(DoS) ou Recusa de servico. Esse ataque consiste em inundar a maquina-alvo com dezenas de
pacotes de informacéo, fazendo com que ela ndo consiga processar a todos e consuma toda a sua
memoria, paralisando-a. Esse ataque apenas causa danos temporarios, como tirar o servidor do ar,
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mas ndo fornece acesso aos ficheiros. E como se um ladrdo, vendo que no vai conseguir roubar um
carro, fure os quatro pneus. E chato, demora para trocar os pneus, mas pelo menos o reprodutor e 0s
documentos do carro ndo foram levados. Ja a invaséo é diferente. Consiste em procurar e utilizar
alguma falha do sistema contra ele préprio. Ou entdo instalar programas residentes na memoria
(trojans ou sniffers) para que monitorem todo o trafego de senhas e fornecam acesso a ficheiros
importantes.
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Protocolos

Esse capitulo foi feito para quem quer entender um pouco mais sobre protocolos de rede e como
eles funcionam. Se vocé ndo tem nenhum interesse em dados teoricos, pule o capitulo. Protocolos
séo programas e devem ser instalados em componentes de rede que precisam deles. Computadores
s6 podem comunicar-se entre si se utilizarem o mesmo protocolo. Se o protocolo usado por um
computador ndo for compativel pelo usado em outro, eles ndo podem trocar informagdes. Uma
variedade de protocolos esta disponivel para uso em sistemas de rede fechados (como Novell
Netware).

Tipos de protocolos
Dois tipos de protocolos existem hoje: abertos e especificos.

Protocolos Abertos

Protocolos abertos sdo protocolos feitos para o padrdo da industria. Eles se comunicam com outros
protocolos que utilizam o mesmo padrédo. Um protocolo aberto ndo possui dono e todos 0s sistemas
podem fazer implementacGes livremente. Um éptimo exemplo do que € um protocolo aberto € o
TCP/IP (Transfer Control Protocol/Internet Protocol). Ele é composto por muitos outros protocolos
e esta implementado em muitos sistemas (como Macintosh, Windows, Linux, Unix, etc...). O
TCP/IP é o protocolo padréo da Internet.

Protocolos Especificos
Protocolos especificos séo feitos para ambientes de redes fechados e possuem donos. Como é o caso
do IPX/SPX que foi desenvolvido especificamente para a estrutura Novell Netware.

Tipos de transmissao de dados

Protocolos roteaveis, permitem a transmissdo de dados entre diversos segmentos de uma rede. O
problema € que o grande volume de certo tipo de trafego (como executar uma aplicacdo multimédia
pesada) deixa a velocidade de conexdo muito lenta. A quantidade de trafego gerada em uma rede,
pode ser de trés tipos: Unicast, Broadcast e Multicast.

Unicast

Numa transmissdo unicast, uma copia separada dos dados sdo enviados de sua origem para cada
computador cliente que os requeste. Nenhum outro computador na rede precisa processar o trafego
gerado. No entanto, numa rede com muitos computadores o unicast ndo é muito eficiente pois o
computador de origem terd que transmitir multiplas cépias dos dados (resultado, ficard lento). O
unicast € bom de ser usado apenas em pequenas redes.

Broadcast

Esse é o tipo de transmissdo preferido de quem gosta de um Denial of Service. Nesse tipo de
transmissdo, os dados sdo enviados apenas uma vez mas para toda a rede. Esse processo ndo é
muito eficiente pois faz a velocidade cair bastante ja que todos os computadores irdo receber os
dados. Mesmo os hosts que ndo fizeram o pedido receberdo os dados. Somente ndo irdo processa-
los. Esse método é utilizado no ataque de smurf, em que é enviado um broadcast para diversos
enderecos IP e o endereco de origem (que deveria ser o IP de quem enviou) é modificado para o da
vitima. Resultado: centenas de maquinas mandardo milhares de unicasts para um pobre coitado.

67



Multicast

E uma mistura dos dois. E enviada apenas uma copia dos dados e somente os computadores que
fizeram o pedido os recebem, assim evitando de se causar um trafego muito intenso e
consequentemente um congestionamento na rede. Muitos servigos de Internet usam multicast para
se comunicar com computadores clientes (quando se diz cliente, é o computador que faz o pedido,
que espera uma resposta). Inclusive é nesse tipo de comunicacao que se baseia o protocolo IGMP.

NetBios

A interface NetBIOS (NetBEUI) foi um dos primeiros protocolos disponiveis para uso em redes
compostas de computadores pessoais. Como o préprio nome diz, 0 NETwork Basic Input Output
System, foi designado para ser um protocolo eficiente e pequeno para uso em redes caseiras nao
roteadas de cerca de no maximo 200 computadores.

Actualmente o NetBIOS é usado mais exclusivamente em pequenas redes nao roteadas podendo ou
ndo estar rodando em varios sistemas operacionais. A implementacdo NetBIOS do Windows é
chamada de NetBEUI. As suas vantagens incluem:

e Grande velocidade de transferéncia

e Nenhuma necessidade de configuracéo

e Compatibilidade com praticamente todos os sistemas operacionais, inclusive o Linux
(ustilizando o Debian).

A Unica desvantagem € que o NetBIOS ndo suporta roteamento. Trocando em miudos: 0 maximo
que se consegue invadir utilizando esse protocolo € o computador do seu primo ou da sua hamorada
que utilizam o mesmo provedor que vocé. Se for um provedor diferente, esqueca, como foi
explicado anteriormente). Outro problema: a estrutura de seguranca do Net BIOS é extremamente
pobre. Facilmente podemos quebrar as senhas utilizadas (usando brute force). Além do Shadow
Scan ja citado anteriormente, 0 NAT (NetBIOS Auditing Tool) também é uma Optima ferramenta
para fazé-lo.

Alguns bugs também sdo facilmente encontrados, como a méa configuracdo do IPC$ do Windows
NT. Alias, pense um pouco nesta pergunta: porqué o NetBIOS do WindowsNT possui a partilha
IPC$ padrdo, o Windows9x possui o $printer (que possibilita cair no Windows\System utilizando
partilha de uma impressora) e o Linux ndo possui nenhum desses? Qual o objectivo dessas
partilhas? Fiz essa pergunta a um formando de Ciéncias da Computacdo e ele ndo soube me
responder. Existem duas respostas, uma longa e uma curta. A longa deixarei para a analise pessoal
de cada um. Ja a curta é simples: o Linux € bem mais seguro.

Para se resolver nomes NetBIOS, podem ser utilizadas trés maneiras:

1. Ficheiro LMHOSTS
2. Broadcast
3. WINS

Vamos analisar 0 método do LMHOSTS que creio ser o mais simples de todos. Ele consiste na
traducdo de enderecos NetBIOS em enderecos IP, somente configurando o ficheiro Imhosts. O
ficheiro ndo possui extensdo e pode ser encontrado nos directdrios dos seguintes sistemas:
UNIX Jetc
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Mac OS X  System Folder
Windows 9X c:\windows (ou onde o Windows foi instalado)
Windows NT  c:\winnt\System32\Drivers\Etc

O ficheiro deve ser criado utilizando a seguinte sintaxe:
<enderecolP> espaco <nomeNetBIOS>

Esse é o modo mais simples de criacdo do ficheiro. Podem-se adicionar comentarios utilizando o
caracter #. Atencdo: ndo confundir ficheiro LMHOSTS com HOSTS (visto em TCP/IP).

Um exemplo de ficheiro LMHOSTS:

% Prompt do MS-D0S - EDIT

(e N e N e [N
Arguive  Editar Pesguisar Exibir  Opgoes  Ajuda

e MWWINDDWS Y Imhests

Fl=Ajuda Lin:5 Col:l

Nesse exemplo criamos um ficheiro simples, ligando trés enderecos IP a nomes NetBIOS. Observe
que o primeiro é o endereco de local (o chamado loopback). Leia mais sobre endereco na sec¢édo
sobre TCP/IP.

Ha dois tipos de ambiente NetB1OS: Unico e grupo. Um nome Unico deve ser Gnico através da rede
(um utilizador por exemplo). Um nome de grupo ndo precisa ser unico e processa informacdes de
todo um grupo de trabalho. Cada n6 NetBIOS mantém uma tabela de todos 0s nomes possuidos por
ele. A convencdo do nome NetBIOS possibilita que se crie nomes com 16 caracteres. A Microsoft,
entretanto, limita esses nomes para 15 caracteres e usa 0 16° caracter como um sufixo NetBIOS.
Um sufixo NetBIOS ¢é usado pelo software de rede da Microsoft para identificar o servi¢o que esta a
ser executado.

Nota: SMB e NBT (NetBIOS sobre o TCP/IP, alguns o chamam apenas de SMB por TCP/IP)
funcionam de modo muito parecido e ambos usam as portas 137, 138, 139. A porta 137 é 0 nome
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NetBIOS por UDP. A porta 138 é o datagrama NetBIOS por UDP. E a porta 139 é a sessdo
NetBIOS por TCP. Mas o NBT costuma usar a porta 445 também.

IPX/SPX

Internetwork Packet Exchange / Sequenced Packet Exchange (IPX/SPX) é um protocolo
desenvolvido especificamente para a estrutura Novell NetWare. O IPX define o enderecamento da
rede NetWare e o SPX fornece seguranca e confiabilidade ao IPX. (O SPX é como aqueles homens
que sO se sentem seguros ao lado da esposa). Para comparagdo, o IPX é como se fosse o IP do
protocolo TCP/IP (que sera abordado mais adiante). O IPX/SPX possui as seguintes caracteristicas:

e S&0 usados com servidores NetWare
e Sdo roteavéis, permitem que os computadores e num ambiente de rede trocam informac6es
através de segmentos.

Apple Talk

Protocolo criado pela Apple para utilizacdo em redes Macintosh para a partilha de ficheiros e
impressoras. E componente especifico, ou seja ndo é um padrdo do mercado. As duas principais
caracteristicas do Apple Talk sdo:

1. Possibilita clientes Macintosh acederem servidores WindowsNT

2. E rotedvel. (pode se comunicar com redes externas, tal como o IPX/SPX e o TCP/IP)

TCP/IP

Sem duvida o melhor dos protocolos. Quando alguém chega a mim e diz que se converteu ao
TCP/IP, creio que sinto 0 mesmo prazer de um crente que consegue levar 0 amigo a sua igreja.
Diferente dos outros protocolos vistos aqui, o TCP/IP na verdade € um conjunto de muitos
protocolos. Usando uma arquitectura cliente-servidor quase perfeita, esse conjunto de protocolos
possibilita praticamente todo tipo de sistema operacional e rede de se comunicarem entre si,
possibilitando até a criacdo da Internet. Ora, como seria possivel um monte de computadores
utilizando Macintosh, Unix, Linux e Windows comunicarem-se sem maiores problemas? Nao, nao
é um filme de Hollywood e muito menos um sonho distante. E a tecnologia a nosso servico. E o
melhor de tudo, é um protocolo aberto. Para comegarmos o nosso estudo sobre o0s protocolos que
compdem o TCP/IP, analisemos um a um os mais importantes deles. Ou em outras palavras, 0s que
mais iremos utilizar. Ndo da para vermos todos pois além de serem muitos, tém de ser estudados a
fundo. Apenas darei uma nogéo.

IP

O IP (Internet Protocol) é o responsavel por rotear e entregar os pacotes contendo as informac6es
que serdo enviadas. O endereco IP contém um cabecalho aonde estdo indicados os enderecos de
redes e de hosts. Esse endereco é representado por quatro bytes separados por pontos. Por exemplo:

200.202.36.251

As trés primeiras partes (200.202.36) indicam o endereco da rede. Ou seja, provavelmente todos os
hosts dessa rede comecam com esse endereco. O que vai mudar de host para host é a parte final do
endereco (251). Claro que isso ndo € uma regra, existem redes gigantescas em que essas
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propriedades podem mudar. Para saber se qual o endereco de rede e o endereco de host de uma
rede, verifique a méscara de sub-rede.

A méscara de sub-rede (subnet mask) nos informa quais areas do ip sdo mutéaveis (usadas por hosts)
e quais ndo mudam. Exemplo: 255.255.255.0

O que isso significa? Quando uma area da mascara de sub-rede tiver o nimero 255, significa que
aquela area é imutavel e quando for 0 a &rea pode mudar. Achou dificil? Nao é. Preste atencdo:
observando o endere¢o acima, da para notarmos o qué? Que somente a Ultima partedo enderego IP
estd com o zero. Supondo que o endereco IP de uma maquina da rede seja 200.131.16.1.
Provavelmente existirdo hosts com esses enderecos:

200.131.16.2

200.131.16.3

200.131.16.4

200.131.16.5

Mas ndo existirdo maquinas com esses enderecos:
200.131.63.1

200.131.65.6

200.131.19.4

200.131.33.66

Porqué? Porque como a mascara de sub-rede foi configurada para 255.255.255.0, somente o ultimo
byte do ip pode ser alterado. Agora, se a mascara for mudada para 255.255.0.0, 0s enderecos ip
acima seriam aceitos pois os ultimos dois bytes (as duas ultimas areas separadas por pontos) podem
ser mudados. Nas propriedades de TCP/IP (que variam de um sistema operacional para o0 outro)
VOCé encontra a mascara de sub-rede.

No Windows Vista, siga 0s seguintes passos:

Clique em Iniciar e va em Painel de Controlo;

Cligue em centro de rede e partilha;

Clique em gerir ligacdes de rede;

Seleccione a ligacdo de rede que pretende verificar a mascara de sub-rede;
Cligue no menu de atalho do rato (botéo direito) e seleccione propriedades;

o krwn e
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U Propriedades de Ligagio de Area Local

| | Funcionamento em rede |Pa‘h|har|

Ligar utilizando:
‘ & Intel(R) 82566MC Gigabit Network Connection l

Esta ligagdo utiliza os seguintes itens:
Cliente para redes Microsoft -~

J5}\/Mware Bridge Protocol

451 \iitual Machine Network Services

U8} 1 gendador de pacotes QoS

Q Partilha de ficheiros e de impressoras em redes Microsc
-4 Protocolo IP Versdo 6 (TCP/IPv6)

<. TCP/IPv4 (Intemet Protocol Version 4) -
<l . d

|  nstlar.. | | Desinstalar | | Propriedades |
Descrigdo
Pemmite que o seu computador aceda a recursos numa rede
Microsoft.

J [ Cancelar |

6. Seleccione a versao do protocolo TCP/IP (IPv4 neste caso) e clique em propriedades;

LAN ou Internet de alta velocidade (5) @ e Lig S oy P B3

= | Ligagdo de Area Local ."’ iy e’
| .
S Cabo de rede desligado T~ Funcionamento-em rede IP sl a_l &k )
¥ @27 Intel(R) 82566MC Gigabit Ne... 4

.: '\ WMWare1
> Desactivado
VMware Virtual Ethernet Ad...

Geral
Ligagdo de acesso telefénico (2) .
L‘ | HUAWEBG.MANDIVA : : Pode optar por atribuir automaticamente as definicdes IP se a rede
— gl

Decliaad suportar essa funcionalidade. Caso contrdrio tem de pedir ao
13900 administrador de rede as definicdes IP apropriadas.
g‘ TOSHIBA Software Modem

(7) Obter um endereco IP automaticamente
(@ Utilizar o sequinte enderego IP:

Endereco IP: 192.168. 1 . 1
Méascara de sub-rede: 255.255.255. 0

Gateway predefinido: B

Obter automaticamente o endereco do servidor DNS

(@) Utilizar os seguintes enderegos de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:
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7. Agora seleccione “utilizar o seguinte endereco IP” e coloque como teste 0 endereco
192.168.1.1;

8. Escreva a méascara de sub-rede desejada abaixo;

9. Né&o se esqueca depois de que se anteriormente a opcdo de “obter um endereco IP
automaticamente” estava habilitada, habilite-a antes de sair.

Propriedades do protocolo TCP/IP

No endereco IP os nimeros podem variar de 0 a 255, mas geralmente em hosts sdo utilizados
apenas de 1 a 254. O 0 e 0 255 séo usados apenas para a mascara de sub-rede.

Portas

Se vocé quisesse colocar um servidor web e um servidor de jogos num host tendo um sé endereco
IP seria impossivel. Como o cliente saberia identificar qual dos servidores precisa se conectar? Para
isso criaram as portas. Elas identificam conexdes utilizando nimeros de 0 a 65536. Alguns servicos
ja possuem até suas portas padrdes, como € o caso do Telnet (porta 23) e do FTP (porta 21). Para
saber quais servicos existem em um servidor, leia a sec¢do sobre scanners para saber como scannear
portas.

DNS

Nosso proximo passo no estudo do TCP/IP é o Domain Name Server (DNS) ou Servidor de Nome
de Dominio, em portugués. A funcdo dessa maravilha é extremamente Gtil. J& imaginou se vocé
tivesse que decorar o endereco IP de todas as paginas que visita na Internet? No maximo uns 10
vocé decoraria, mas e 0 resto? Para acabar com esse problema surgiu o DNS. A sua funcdo é
procurar numa base de dados um nome que corresponda a um IP. Quando digitamos
www.yahoo.com por exemplo, ndo precisamos saber o endereco IP.O DNS do nosso provedor de
acesso vai verificar esse nome em seu banco de dados e se encarregar de nos direccionar ao IP
encontrado.

No6s mesmo podemos configurar e ligar alguns nomes a enderecos IP. O método mais facil de se
fazé-lo é utilizar o ficheiro HOSTS. O processo € o mesmo do LMHOSTS do NetBIQOS, e o ficheiro
é encontrado no mesmo local. O interessante do HOSTS € que vocé pode gozar com 0S Seus
amigos, direccionando enderegos como www.fbi.gov para o IP de alguma pagina da web hackeada
ou até seu endereco IP local e gabar-se de que invadiu o FBI.

SMTP

O Simple Mail Transfer Protocol é o protocolo responsavel por entregar mensagens de e-mail a um
destinatario. Toda vez que seus e-mails sdo enviados, um servidor smtp se encarrega de leva-los ao
seu destino. Esse servidor geralmente se aloja na porta 25. O interessante do SMTP é que ao
contrario do POP3 (que sera a seguir), ndo € necessaria senha para enviar um e-mail. Eu posso abrir
0 Microsoft Outlook e mandar e-mails como se fosse Barack Obama ou Tom Cruise. A falta de
seguranga no envio de mensagens é o ponto de partida para a facilidade de se enviar e-mails
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anénimos (como visto em anonimidade). O SMTP ainda permite anexar a uma mensagem de texto
contetidos binarios (programas por exemplo), utilizando o MIME.

POP3

Outro protocolo de mensagens, sé que agora é o responsavel por o recebimento dessas mensagens.
O POP3 ja necessita de senhas para poder habilitar o acesso dos utilizadores as suas caixas postais,
além de saber “re-montar” os ficheiros enviados em formato MIME como SMTP. O POP3
geralmente se localiza na porta 113. Uma grande desvantagem dele é que fica muito facil fazer um
ataque de brute force para tentar descobrir as senhas, ja que a maioria dos servidores possui falhas
que possibilitam softwares maliciosos de serem executados.

TELNET

Telnet, ou terminal remoto € um modo de se aceder remotamente sistemas como Se VOCé 0S
estivesse operando localmente. Por exemplo: utilizando o telnet (e um trojan instalado) podemos ter
acesso ao MS-DOS de qualquer um. Do mesmo modo que poderiamos digitar comandos para listar,
copiar e apagar dados, conectados a outro computador também podemos. Na verdade, todos os
trojans sdo clientes telnet. Apenas séo disfargados com botdezinhos bonitos pois geralmente quem
precisa de trojans para invadir sistemas sdo pessoas que nao possuem um bom conhecimento de
seguranca. Se vocé encontrar alguma porta activa em algum sistema (qualquer uma, seja de trojan,
SMTP, POP3, etc...), pode se conectar a ela por telnet. Resumindo, se vocé souber usar bem telnet
ndo precisa mais de outros programas no computador. Ele acede servidores utilizados pelos
browsers (como Netscape e Internet Explorer), clientes de E-mail, IRC, absolutamente tudo. Leia
sobre o cliente telnet do Windows no capitulo seguinte.

FTP

File Transfer Protocol é o seu nome real. O protocolo de transferéncia de ficheiros serve Unica e
exclusivamente para ser um banco de software. Nao se pode executar programas remotamente como
no caso do telnet, apenas pegar e colocar ficheiros. Desde a criacdo da Internet, o ftp é largamente
usado. Uma das suas vantagens €, como ele é usado somente para transferéncias de ficheiros, a sua
velocidade pode chegar a ser muito maior do que apanhar ficheiros em http (serd visto mais
adiante). No proximo capitulo vocé aprendera os comandos basicos de um cliente FTP e como
manipular os ficheiros dentro deste.

HTTP

Esse sem duvida é conhecido por muitos. Afinal, guem nunca viu na frente do endereco de uma
homepage esse nome? http://www.altavista.com/. O Hyper Text Transfer Protocol é o protocolo
responsavel de transmitir textos, imagens e multimédia na Internet. Sempre que vocé abre um
website (mesmo que ele s6 contenha textos), vocé estd usando esse protocolo. Achei interessante
comentar sobre ele para que se entenda melhor como a Internet ndo funciona isolada com um sé
protocolo. HTTP, FTP, TELNET e o0s outros muitas vezes trabalham em conjunto e nem
percebemos. Quando vocé for baixar um ficheiro, preste atencdo no link. E muito provavel que de
uma pagina navegada por HTTP, se envie a um servidor FTP.
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SNMP

Simple Network Management Protocol. Algo como protocolo simples para gerir a rede. E é
exactamente isso 0 que ele faz. Usando o SNMP vocé pode obter informacgdes detalhadas sobre
contas de utilizador, equipamentos de rede, portas e servicos abertos e muito mais. A ma
configuracdo desse protocolo (deixando o seu status como publico principalmente). Use a dptima
ferramenta IP Network Browser da SolarWinds (www.solarwinds.net). E recomendado a correcta
configuracdo do SNMP ou a desactivacdo desse servico.

Screenshot do IP Network Browser
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Ferramentas TCP/IP

Utilitarios uteis

Existem muitos programas que vém com o Windows e que possuem grande utilidade. A grande
maioria deles também funciona em Linux e Unix (o que muda um pouco é apenas a sintaxe). Agora
que ja passei uma no¢do do que é o TCP/IP e como funcionam muitos de seus protocolos, ficara
mais facil de aprendermos sobre as ferramentas essenciais de rede. Serd apresentada a ferramenta,

uma tela de ilustracdo e sua sintaxe de uso. Como as ferramentas existentes sdo muitos, veremos
apenas as mais importantes para nos.

Arp

Permite realizar consultas e alteracGes na tabela de mapeamento entre enderecos IP e enderecos
MAC do cache ARP.

"2 Prompt do M5-D0S

CoWWIHDOWS»arp -a 16%.254_178.132

Interface: 169.254_187_1%% on Interface Dx3
Endereco Internet Endereco fisico Tipo
169258 178132 00-00-21-21-ab-ee dindmico

Co\WIHDOWS>_

arp -a [ enderecolP ][ -N IPInterface ]
arp -s enderecolP enderecoMAC [ IPInterface ]
arp -d enderecolP [ IPInterface ]

Parametro Descricdo
Endereco IP Especifica o endereco IP a resolver ou alterar.
Endereco MAC  Especifica o endereco MAC a acrescentar ao cache do ARP.

O endereco MAC é composto por 6 bytes (expressos em notacdo hexadecimal) separados
por hifen.

IPInterface Especifica o endereco IP da placa de rede cuja tabela ARP
devera ser alterada. Por default, a primeira interface
disponivel sera utilizada.
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-a: Exibe as entradas de cache do ARP. Se o endereco IP tiver sido especificado, mostra
somente a entrada referente a esse endereco.

-g: O mesmo que -a.

-d: Exclui do cache do ARP o host especificado por endereco IP . Se IPInterface for
especificado, exclui o host do cache da placa de rede indicada por IPInterface.

-s: Acrescenta ao cache do ARP uma associacdo entre o endereco MAC e endereco IP .
Se IPInterface tiver sido especificado, acrescenta a associacdo no cache do ARP da placa
de rede indicada por IPInterface.

-N: Especifica o endereco IP da placa de rede a qual o comando se aplica.

FTP

C\Wmdows\systemBZ\cmd exe - f‘tp - I ! =

A 40.2080.2.1 —

<] »

Figura: Screenshot de uma sessao ftp.

Transfere ficheiros de ou para um computador remoto.
ftp [ -v][-d][-i][-n][-9][-s:nomearq][-a][-w :tamanho ][ computador ]

O servidor ftp solicitara um utilizador e a senha correspondente.

A maioria dos servidores FTP pode ser acedida por utilizadors ndo cadastrados, utilizando o
utilizador Anonymous.

Esse utilizador ndo requer senha, mas muitos servidores solicitam como senha um endereco de e-
mail.

Opcao Descricéo
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-V Elimina as mensagens de resposta do servidor.

-d Activa 0 modo de depuracéo, exibindo os comandos FTP enviados e
recebidos.

-i Desactiva a confirmacdo para a transferéncia de cada ficheiro em
operacdes com multiplos ficheiros.

-n Elimina o login automatico na conexdo inicial.

-0 Desactiva 0 globbing , que permite o uso de caracteres de mascara (*, ?)
em nomes de ficheiros.

-S Especifica um ficheiro de texto contendo os comandos FTP a serem
executados automaticamente.

-a Utiliza qualquer placa de rede para estabelecer a conexdo com o servidor
FTP.

-W Define o tamanho do buffer de transferéncia (o default € de 4 KBytes).

Computador Nome do servidor FTP ou endereco IP. Deve ser o Gltimo
parametro da linha de comando.
A seguir estd a sintaxe dos comandos interactivos do protocolo FTP. Esses comandos
sdo utilizados de acordo com cada sistema e geralmente ja com a conexdo online.
Comando Descricéo
append: Acrescenta informacgdes a um ficheiro.
ascii: Indica que a transferéncia de ficheiros sera feita no modo de texto (ficheiros apenas de texto,
como TXT ou HTML).
bell: Emite aviso sonoro ao término do comando.
binary: Indica que a transferéncia de ficheiros sera feita no modo binario. (utilizado para ficheiros
ndo-texto, como fotos, programas e videos).
bye: Fecha a sessdo FTP e sai do programa FTP.
cd: Selecciona um novo directorio de trabalho no computador remoto.
close: Fecha a sessdo com um servidor FTP.
debug: Activa/desactiva 0 modo de depuracao.
delete: Elimina ficheiros no computador remoto.
dir: Lista o conteudo de um directdrio remoto.
disconnect: Fecha a sessdo com um servidor FTP.
get: Copia um ficheiro de um computador remoto para o computador local
glob: Activa/desactiva o uso de caracteres de mascara (*,?) em nomes de ficheiros.
hash: Activa/desactiva a impressdo de “#” par a cada buffer transferido.
help: Exibe help on-line de um comando FTP. Se o comando ndo for especificado, exibe a lista dos
comandos disponiveis.
Lcd: Selecciona um novo directorio de trabalho no computador local.
literal: Envia uma linha de comando directamente ao servidor FTP.
Is: Lista o conteddo de um direct6rio remoto.

mdelete: Elimina maltiplos ficheiros no computador remoto.
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mdir: Lista o contetdo de multiplos directorios no servidor remoto

mget: Copia multiplos ficheiros do computador remoto para o computador local.
mkdir: Cria um direct6rio no computador remoto.

mls: Lista o contetdo de multiplos directérios no servidor remoto

mput: Copia maltiplos ficheiros do computador local para o computador remoto.
open: Estabelece uma conexdo com um servidor FTP.

prompt: Activa/desactiva a confirmacao para a transferéncia com muitos ficheiros

put: Copia um ficheiro do computador local para um computador remoto ( upload ).

pwd: Exibe o directdrio corrente no computador remoto.

quit: Fecha a sessdo FTP e sai do programa FTP.

quote: Envia uma linha de comando directamente ao servidor FTP.

recv: Copia um ficheiro de um computador remoto para o computador local
remotehelp: Exibe help on-line para comandos directos do servidor FTP.
rename: Renomeia um ficheiro.

rmdir: Remove um directério no computador remoto.

send: Copia um ficheiro do computador local para um computador remoto (upload).

status: Exibe informacdes sobre a configuracao do cliente FTP.
trace: Activa/desactiva 0 modo trace (exibicdo de todas as ac¢des executadas).
type: Define ou exibe o tipo de transferéncia de ficheiro (ASCII ou binary).

user: Especifica um novo utilizador para o computador remoto.
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IPCONFIG

§ C:\Windows\system32\cmd. exe . : ! y“- ﬂ (=l ) S|

C:\>ipconfigrall

Conf iguracdo

IP do Windows

Nome do sistema anfitrido. . . . .: admin—PC
Sufixo DNS p11nc1pa1 . =y B

Tipo de nd. . e e« = = « =« « = Hibrido

Rota IP actluada e = = = = = = = = Nao

WINS Proxy activado . : Nao

Lista de procura de °uf1x0 “de DNS : ducard.grupo

Placa de rede local sem fios Ligacdo de rede sem fios:

Estado do

suporte . . : Suporte desligado

Sufixo DNS especifico da 11gacao : ducard.grupo

Descrigdo .

Endereco fisico . . . . . . . . . = B@—1F-3C-1E-B8-A3
DHCP activado . w om ow ow SOAM
Autoconf iguracdo actluada e = = o 5. Sim

Adaptador ethernet Ligac3o de Area Local:

Sufixo DNS es pec1flco da 11gacao : ducard.grupo

Descrigdo .

: Intel(R> 82566MC Gigabit Network Connection

Enderecgo f1°1co e e e e e e e - e 5 08-1C-7E-38-D8-24

DHCP activado . . . . e e ow SUaAM

Autoconf iguracdo activada . . : Sim

Enderego IPub de local de llgacao : fe80::148bh:1450:1516:9422.8(Preferido)
Endeleco IPv4d . . . e . . = 192.168.18.592(Preferido>
Miascara de sub-rede . . . . . . . = 255 255.255.0

Concessdo
Concessdo

obtida. . . « - = guarta—feira, 6 de Abril de 2011 092:85:41
ohtida Uallda ate . - - = guinta—-feira, 14 de Abril de 2011 0A92:05:40

Gateway predefinide . . . . . . . : 8.6.0.8

192.168.16.1

Servidor DHCP . . . . . . . . . . = 192.168.1.261
IAID DHCPuG. . . . o o o « « = - « =:201333886
Servidores DNS. . e = o o = 2:192:.168.1.201
Servidor WINS p11n01pa1 - - - - - = 192.168.1.201
NetBIOS através de Tepip. . . . . . . . . = Activado

: Intel(R)> PRO/Wireless 3945ABG Network Connection

Figura: Screenshot usando o ipconfig

Exibe a configuracédo do protocolo TCP/IP. Sem nenhum parametro, exibe os valores do
endereco IP, mascara de sub-rede e default gateway para cada placa de rede instalada.

ipconfig [/? | /all | /release [ adaptador ] | /renew [ adaptador ]]

Opcéao
/all

/release

/renew

adaptador

Descricao

Exibe informacdes detalhadas de IP para as placas de rede instaladas.
Além do endereco IP, da méascara de sub-rede e do default gateway, sdo
exibidos também os enderecos dos servidores DHCP, WINS e DNS para
cada placa de rede instalada.

Liberta o endereco IP obtido para uma placa de rede através de um
servidor DHCP. Se a placa de rede ndo for especificada, liberta os
enderecos IP obtidos para todas as placas de rede do computador.

Renova um endereco IP obtido para uma placa de através de um servidor
DHCP. Se a placa de rede ndo for especificada, renova os enderecos IP obtidos
para todas as placas de rede instaladas no computador.

Especifica uma placa de rede na renovacdo ou libertagdo de um endereco
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IP obtido através de um servidor DHCP. Para saber os nomes associados
as placas de rede, utilize o comando Ipconfig sem pardmetros.

Nbstat

"4 MS-DOS Prompt
o SRR

C:w»nbtstat -a gambit

HetBIDS Remote Machine Hame Table
Status
GAMBIT <00 UHIQUE Registered

#-MEH <00> GROUP Registered
GAMBIT <03> UHIQUE Registered

MARCOS <03> UHIQUE Registered

MAC fddress = O0-ED-FD-7F-DC-42
C:wrnet view wigambit
Shared resources at “VAGAMBIT

Sharename Type Comment

[ Disk
The command was completed successfully.

C:vrnet use FI “igambitC_

Exibe estatisticas de protocolos e conexdes TCP/IP usando NetBIOS sobre TCP/IP.

nbtstat [ -a hosthame] [-A endereco IP][-c][ -n][-R][-r][-RR][-S][-s]][ intervalo ]
[-7]
Opcao Descricéo
-a Exibe a tabela de nomes NetBIOS registrados num computador
(determinado pelo hostname ).
-A Exibe a tabela de nomes NetBIOS registrados num computador remoto

(determinado pelo endereco IP).

-C Exibe a lista de nomes NetBIOS (e enderecos IP) do cache NetBIOS do
computador.

-C Exibe a lista de nomes NetBIOS (e enderecos IP) do cache NetBIOS do
computador para cada placa de rede.

-n Exibe os nomes NetBIOS e os servicos registados no computador local.

-r Exibe os nomes NetBIOS resolvidos através de WINS ou mensagens
broadcast .
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-R Recarrega o cache de nomes NetBIOS utilizando as entradas no ficheiro
LMHOSTS com o pardmetro #PRE.

-RR Envia pacotes de liberacdo de nomes ao WINS e actualiza a lista de
nomes.
-S Exibe as sessdes TCP/IP estabelecidas no computador (usando nomes de
host do ficheiro HOSTS).
-S Exibe as sessdes TCP/IP estabelecidas no computador (usando enderecos
IP).
intervalo Especifica o tempo (em segundos) de pausa intermediaria para re-exibir as

informac0es seleccionadas. Pressione Ctrl+C para interromper a exibicao.

Ping

C\Windows\system32\cmd.exe E=RECA X

C:\>ping www.google.com
A fazer ping para www.l.google.com [209.85.147.147]1 com 32 bytes de dados:

de 209.85.147.147: bytes=32 tempo=38%ms TTL=51
de 209.85.147.147: bytes=32 tempo=375ms TTL=51
de 209.85.147.147: bytes=32 tempo=374ms TTL=51
de 2009.85.147.147: hytes=32 tempo=374ms TTL=51

Estatisticas de ping para 209.85.147.147:
Pacotes: Enviados = 4, Recebidos = 4.
Perdidos = @ (perda: 8x).
Tempo aproximado de ida e volta em milissegundos:
Minimo = 374ms,. Maximo = 389ms, Média = 378ms

NC:\>ping www.google.com —t
A fazer ping para www.l.google.com [209.85.147.1471 com 32 bhytes de dados:

209 .85.147.147: bytes=32 tempo=353ms TTL=51
209.85.147.147: bhytes=32 tempo=359ms TTL=51
209.85.147.147: bytes=32 tempo=428ms TTL=51
209.85.147.147: bytes=32 tempo=355ms TTL=51
2089 .85.147.147: bytes=32 tempo=348Bms TTL=51
209.85.147.147: bhytes=32 tempo=355ms TTL=51
209.85.147.147: bytes=32 tempo=368ms TTL=51
209.85.147.147: bytes=32 tempo=360ms TTL=51
2089 .85.147.147: bytes=32 tempo=364ms TTL=51
209.85.147.147: bytes=32 tempo=36%ms TTL=51

Estatisticas de ping para 209.85.147.147:

Pacotes: Enviados = 18. Recebhidos = 10.
Perdidos = B (perda: 08z).

Tempo aproximado de ida e volta em milissegundos:
Minimo = 348ms, Maximo = 428ms, Média = 365ms

Control-C

oG

C=N\>
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Figura: Screenshot do utilitario Ping

Utilizado para testar a conexdo com outro host (trata-se do melhor amigo dos administradores de
rede). O Ping envia uma mensagem ao host remoto e aguarda uma resposta contendo a mesma
mensagem (echo). Se essa resposta chegar, presume-se que o0 host esteja vivo (literalmente).

ping enderecolP | hostname [ chaves ]

Opcao Descricao

enderecolP Endereco IP (ou hostname) do host com o qual se esté testando a
conexéao.

-a Realiza a resolugdo DNS reversa, informando o hostname do host.

-n nimero Define o nimero de comandos Ping que serdo executados.

-l tamanho Define o tamanho da mensagem utilizada no comando Ping
(default=32 bytes).

-f Define a flag; “Do Not Fragment” — envia a mensagem sem
fragmenta-Ila.

-i ttl Time To Live — Define 0 maximo numero de hops pelos quais 0s
pacotes podem passar (1-255).

-J hosts Rota de origem livre usando as entradas em hosts .

-k hosts Rota de origem restrita usando as entradas em  hosts .

-r numero Regista a rota dos pacotes. Define quantos hops serdo
armazenados (maximo=9).

-s numero Timestamp do nimero de hops especificado.

-v TOS Especifica o tipo de servigo a ser utilizado.

-t Emite comandos Ping continuamente até ser interrompido.
Normalmente “Ctrl+C” € utilizado para interromper.

-w Define o tempo méximo que o comando aguardara por uma

resposta (timeout).

Alguns roteadores, por questdes de seguranca, ndo encaminham pacotes enviados através do
protocolo ICMP (utilizado pelo Ping). O comando Ping pode ndo obter sucesso devido a essa politica
de seguranca.
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Telnet

i Telnet 192.168.10.1 R E 1 0

Uzer Access Uerification

Uzername: mandivaB5_

[

Figura: Screenshot de uma sessao telnet

Conecta-se a uma maquina remota, utilizando 0s seus recursos disponiveis.

telnet [ host [ porta]]

Opcao Descricao
Host Nome de host ou endereco IP do endereco remoto.
Porta Endereco da porta remota.

Comandos Interactivos do Telnet

close Fecha uma conexao.

display Exibe opg¢des de conexao.

environ Define variaveis de ambiente.

logout Encerra uma conexao.

mode Alterna entre o modo de transferéncia ASCII e binéario.

open Efectua a conex&o com um computador remoto.

quit Sai do Telnet.

Send Envia sequéncias de protocolo Telnet especiais para um computador
remoto.

set Define opcOes de conexao.

unset Desactiva parametros de conexao.
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Tracert

O Tracert (“trace route” - tracar rota) serve para verificarmos quantos e quais computadores 0s
nossos dados passam até chegar a um destino especificado. No exemplo acima, levou apenas
umcomputador para alcancar o destino pedido.

C:\Windows\system32\cmd.exe E=DRE X
C:\>tracert wuww.google.com

A rastrear a rota para wuww.l.google.com [209.85.147.164]
até um maximo de 38 saltos:

{1 ms {1 ms {1 ms 192.168.16.1
1 i i 192.168.9.2
211 13 10 10.0.0.1
25 25 62 196.202.252.253
65 ms 21 38 196.2082.252.14
%* 18 22 66.110.118.225
47 ms 31 38 66.110.123.198
353 385 362 lisi-bhri-pol@-B.cprm.net [195.8.16.2171]
362 409 375 lisl-cri-te?-2-B.cprm.net [195.8.0.209]
381 365 384 lis2—-cri-hel.cprm.net [195.8.6.781]

WO -JO A WN =

348 339 386 googlept.cprm.net [195.8.108.74]

343 342 350 209.85.251.188

367 381 343 209.85.252.44

356 355 360 72.14.232.134

368 343 364 209.85.249.31

357 360 390 216.239.46.253

368 ms 368 ms 358 ms bruBimBi-in-f164.1e160.net [209.85.147.1641]

Rastreio concluido.

C:\>

Figura: Utilitario Tracert

tracert [-d ][ h- hopsméx][-j listahops][-w timeout] destino

Opcao Descricao

-d N&o converte 0s enderecos em nomes de host.

-h Numero maximo de hops (TTL) para encontrar o destino.

-] Rota de origem livre com a listahops .

-W Timeou t, ou tempo maximo para resposta (em milissegundos).
destino Nome do host de destino (ou endereco IP).

Winipcfg

O Winipcfg é uma excelente ferramenta no que se trata de mostrar informacgdes sobre o protocolo IP.
Podemos dizer que ele é o IPCONFIG com interface GUI (interface grafica).
Mostra seu IP local, IP da rede, mascara da sub-rede e muito mais. Para aceder, va em iniciar /
executar e digite winipcfg (utilizando o Windows Milenium, 98, 2000 e XP).
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Servicos de Internet de Banda Larga

Os servicos de banda larga sdo aqueles que permitem ao utilizador conectar 0s seus computadores a
Internet com velocidades maiores do que as normalmente utilizadas em linhas discadas. Exemplos
desse tipo de servico sdo ADSL, cable modem e acesso via satélite.

Além da maior velocidade, outra caracteristica desse tipo de servico é a possibilidade do utilizador
deixar o seu computador conectado a Internet por longos periodos de tempo, normalmente sem
limite de uso ou custos adicionais.

Porqué que um atacante teria maior interesse por um computador com banda
larga e quais sao os riscos associados?

Geralmente um computador conectado através de banda larga possui uma boa velocidade de
conexdo, muda o endereco IP com pouca freqliéncia e fica por longos periodos ligado a Internet,
mas ndo possui 0s mesmos mecanismos de seguranca que servidores. Isto torna-os alvos mais faceis
para os atacantes.

Por estas caracteristicas, estes computadores podem ser utilizados pelos atacantes para diversos
propdsitos, como por exemplo:

o realizar ataques de recusa de servico, aproveitando-se da maior velocidade disponivel.
Diversas maquinas comprometidas podem também ser combinadas de modo a criar um
ataque de recusa de servico distribuido.

e usar a maquina comprometida como ponto de partida para atacar outras redes, dificultando o
rastreio (tracking) da real origem do ataque;

o furtar informac6es, tais como nimeros de cartdes de crédito, senhas, etc;

e usar recursos do computador. Por exemplo, o invasor pode usar o espaco disponivel no seu
disco duro para armazenar programas copiados ilegalmente, musica, imagens, etc. O invasor
também pode usar a CPU disponivel para, por exemplo, decifrar senhas de sistemas
comprometidos;

e enviar spam ou navegar na Internet de maneira andnima, a partir de certos programas que
podem estar instalados no seu computador, tais como AnalogX e WinGate, e que podem
estar mal configurados.

Vale ressaltar que todas essas actividades podem ser realizadas de maneira automatizada, caso o
computador seja infectado por um bot.

O que fazer para proteger um computador conectado por banda larga?

Os utilizadoes de servigos de banda larga devem tomar os seguintes cuidados com o seu
computador:

o instalar um firewall pessoal e ficar atento aos registos de eventos (logs) gerados por este
programa;
e instalar e manter actualizado um bom programa antivirus;
e actualizar as assinaturas do antivirus diariamente;
e manter os seus softwares (sistema operacional, programas que utiliza, etc) sempre
actualizados e com as ultimas correccdes de seguranca aplicadas (patches);
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e desligar a partilha de disco, impressora, etc;

e mudar a senha padrdo do seu equipamento de banda larga (modem ADSL, por exemplo)
pois as senhas destes equipamentos podem ser facilmente encontradas na Internet com uma
simples busca (ver senhas padrdo). Esse facto é de conhecimento dos atacantes e bastante
abusado. A escolha de uma boa senha é discutida na Parte I: No¢Bes de Seguranca.

O que fazer para proteger uma rede conectada por banda larga?

Muitos utilizadores de banda larga optam por montar uma pequena rede (doméstica ou mesmo em
pequenas empresas), com Varios computadores a utilizarem o mesmo acesso a Internet. Nesses
casos, alguns cuidados importantes, além dos citados anteriormente, sao:

» instalar um firewall separando a rede interna da Internet;

e caso seja instalado algum tipo de proxy (como AnalogX, WinGate, WinProxy, etc),
configura-lo para que apenas aceite requisicdes partindo da rede interna;

e caso seja necessario partilhar recursos como disco ou impressora entre maquinas da rede
interna, devem-se tomar os devidos cuidados para que o firewall ndo permita que esta
partilha seja visivel pela Internet.

E muito importante notar que apenas instalar um firewall ndo € suficiente -- todos os computadores
da rede devem estar configurados de acordo com as medidas preventivas mencionadas neste livro.

Muitos equipamentos de banda larga, como roteadores ADSL, estdo a incluir outras

funcionalidades, como por exemplo concentradores de acesso (Access Points) para redes wireless.

Redes Sem Fio (Wireless)

As redes sem fio (wireless), também conhecidas como IEEE 802.11, Wi-Fi ou WLANS, séo redes
que utilizam sinais de radio para a sua comunicacao.

Este tipo de rede define duas formas de comunicacéo:

modo infraestrutura: normalmente o mais encontrado, utiliza um concentrador de acesso
(Access Point ou AP);

modo ponto a ponto (ad-hoc): permite que um pequeno grupo de maquinas se comunique
directamente, sem a necessidade de um AP.

Estas redes ganharam grande popularidade pela mobilidade que oferecem aos seus utilizadores e
pela facilidade de instalacdo e uso em ambientes domésticos e empresariais, hotéis, conferéncias,
aeroportos, etc.

Quais sao os riscos do uso de redes sem fio?

Embora esse tipo de rede seja muito conveniente, existem alguns problemas de seguranca que
devem ser levados em consideracdo pelos seus utilizadores:

e estas redes utilizam sinais de radio para a comunicagdo e qualquer pessoa com um minimo
de equipamento podera interceptar os dados transmitidos por um cliente da rede sem fio
(como laptops, PDAs, computadores pessoais, etc);
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e por serem bastante simples de instalar, muitas pessoas utilizam redes desse tipo em casa,
sem nenhum cuidado adicional, e até mesmo em empresas, sem 0 conhecimento dos
administradores de rede.

Que cuidados devo ter com um cliente de uma rede sem fio?

Vaérios cuidados devem ser observados quando se pretende conectar a uma rede sem fio como
cliente, seja com laptops, PDAs, computadores pessoais, etc. Dentre eles, podem-se citar:

e considerar que, ao conectar a uma WLAN, vocé estara conectando-se a uma rede publica e,
portanto, o seu computador estara exposto a ameacas. E muito importante que vocé tome os
seguintes cuidados com o seu computador:

instalar um firewall pessoal,

instalar e manter actualizado um bom programa antivirus;

actualizar as assinaturas do antivirus diariamente;

aplicar as Gltimas correcgdes nos seus softwares (sistema operacional, programas que
utiliza, etc);

© desligar a partilha de disco, impressora, etc.

O O O O

e desabilitar o0 modo ad-hoc. Utilize esse modo apenas se for absolutamente necessario e
desligue-o assim que ndo necessitar mais;

e sempre que possivel usar WEP (Wired Equivalent Privacy), que permite criptografar o
trafego entre o cliente e o AP. Fale com o seu administrador de rede para verificar se o WEP
estd habilitado e se a chave ¢ diferente daquelas que acompanham a configuracdo padrdo do
equipamento. O protocolo WEP possui diversas fragilidades e deve ser visto como uma
camada adicional para evitar a escuta ndo autorizada;

« verificar com o seu provedor de rede sem fio sobre a possibilidade de utilizar WPA (Wi-Fi
Protected Access) em substituicio ao WEP, uma vez que este padrdo pode aumentar
significativamente a seguranca da rede. Esta tecnologia inclui duas melhorias em relagcdo ao
protocolo WEP que envolvem melhor criptografia para transmisséo de dados e autenticacao
de utilizador. Mesmo que 0 seu equipamento seja mais antigo, € possivel que exista uma
actualizacéo para permitir o uso de WPA,;

e considerar 0 uso de criptografia nas aplicacdes, como por exemplo, 0 uso de PGP para o
envio de e-mails, SSH para conexdes remotas ou ainda o uso de VPNSs;

e evitar 0 acesso a servigos que nao utilizem conexdo segura, ao usar uma rede sem fio em
local publico. Por exemplo, se for necessario ler e-mails ou aceder a Intranet da sua
empresa, dé preferéncia a servicos que usem criptografia;

e habilitar a rede sem fio somente quando for usa-la e desabilitd-la ap6s o uso. Alguns
computadores pessoais e laptops permitem habilitar e desabilitar o uso de redes sem fio
através de comandos ou botdes especificos. No caso de laptops com cartbes PCMCIA, insira
o cartdo apenas quando for utilizar a rede e retire-o ao terminar de utilizar.

Que cuidados devo ter ao montar uma rede sem fio doméstica?

Pela conveniéncia e facilidade de configuracdo das redes sem fio, muitas pessoas tém instalado
estas redes nas suas casas. Nestes casos, além das preocupacdes com os clientes da rede, também
s80 necessarios alguns cuidados na configuragdo do AP. Algumas recomendacdes sao:

» ter em mente que, dependendo da poténcia da antena do seu AP, a sua rede doméstica pode
abranger uma area muito maior que apenas a da sua casa. Com isto a sua rede pode ser
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utilizada sem o seu conhecimento ou ter o seu trdfego capturado por vizinhos ou pessoas que
estejam nas proximidades da sua casa;
e mudar configuragdes padréo que acompanham o seu AP. Alguns exemplos sao:

© alterar as senhas. Dicas para a escolha de uma boa senha podem ser obtidas na Parte
I: NogBes de Seguranca;
alterar o SSID (Server Set ID);
desabilitar o broadcast de SSID;
permitir que um computador se conecte ao AP para alterar as configuragdes apenas
através da rede cabeada, se esta opcao estiver disponivel. Desta maneira um possivel
atacante externo (via rede sem fio) ndo poderd acessar o AP directamente para
promover mudancas na configuragdo.Verifiqgue a documentacdo do seu AP sobre
como efectuar estas mudancas, caso estejam disponiveis;

» verificar se 0s seus equipamentos ja suportam WPA (Wi-Fi Protected Access) e utiliza-lo
sempre que possivel. Esta tecnologia € mais recente e inclui melhorias em relagdo ao
protocolo WEP para fornecer uma seguranca adicional contra acesso e escuta de trafego ndo
autorizada. Lembre-se que actualizaces para WPA estéo disponiveis para a maior parte dos
equipamentos mais antigos;

e caso 0 WPA ndo esteja disponivel, usar sempre que possivel WEP (Wired Equivalent
Privacy), para criptografar o trafego entre os clientes e o AP. Vale a pena recordar que o
protocolo WEP possui diversas fragilidades e deve ser visto como uma camada adicional
para evitar a escuta ndo autorizada;

e se for utilizar WEP, trocar as chaves que acompanham a configuracdo padrdo do
equipamento. Procure utilizar o maior tamanho de chave possivel (128 bits);

e desligar 0 seu AP quando ndo estiver a utilizar a sua rede.

Existem configuracbes de seguranca mais avancadas para redes sem fio, que requerem
conhecimentos de administracao de redes.
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Footprinting

Footprinting € a arte de obter informag6es sobre um sistema alvo utilizando tacticas “seguras”, sem
perigo de deteccdo, e que pode dar muitas informacgdes sobre ele. Tais como visitar o site da empresa
em que se quer invadir e ler as secdes para ver se encontra algo de interessante.

Whois

O Whois é excelente para obtermos informacdes sobre sites. Base de dados como o Internic
(www.internic.org) mantém informagdes preciosas sobre os dominios, tais como nome do dono,
endereco e telefone. Em Angola, o 6rgao responsavel por essa tarefa € a UAN (Universidade
Agostinho Neto) em colaboracdo com a fundagdo para a computacéo cientifica nacional de Portugal
(FCCN).

S8 |~ |49 IANA — .20 Domain De... X | @ InterNIC | The Internet's N... fa - v & dm -
Internet Assigned Numbers Authority Domains Numbers Protocols

Delegation Record for .AO

(Country-code top-level domain designed for Angola)

Sponsoring Organisation

Faculdade de Engenharia da Universidade Agostinho Neto
Av. 4 de Fevereiro, n® 7, 2° andar

Luanda CP 815

Angola

Administrative Contact

Joao S. Teta

Faculdade de Engenharia da Universidade Agostinho Neto
Av. 4 de Fevereiro, n° 7, 2° Andar

Luanda CP 815

Angola

Email: reitor.uan@nexus_ao , reitor@uan-angola.org
Voice: +244 222 311125 / 310296

Fax: +244 222 310283

Figura: Screenshot do delegation record para o top-level dominio .AO

Analise de websites

Consiste em entrar no site, ler tudo quanto é pagina, websites pessoais de funcionarios (se for uma
empresa), absolutamente tudo. Parece incrivel mas muitos lugares mostram até configuracGes da
rede nas suas paginas. O codigo em html também deve ser analisado a procura de comentarios.
Muitos deles podem ser extremamente Gteis. Verifique todos os links, observe os enderecos em que
as paginas se posicionam. J& d& para comegcarmos 0 montar um mapa da rede (antes do invasor fazer
um ataque directo scanneando mais tarde).
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Pesquisa geral

O invasor utiliza ferramentas de procura como 0 Google para descobrir outras paginas com o nome
do dominio atacado. Pesquisa em jornais noticias e revistas sobre o “alvo”, tais como se ele ja foi
atacado, se ja sofreu algum tipo de invasdo, etc. Tenta conhecer pessoas que trabalham I4, ter uma
nocdo de quantos empregados existem a cuidar daquele servidor. Enfim, quanto mais eles puderem
descobrir na pesquisa geral, mas facil o trabalho ficara depois. Dai, a importancia de ensinar 0s
funcionarios ou colaboradores de uma instituicdo ou empresa, sobre a importancia da segurancga da
informacdo, sobre a confidencialidade das informacdes e alertd-los sobre a engenharia social e
como proteger-se dela.
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Trojans

Definicao de Trojan

O nome trojan é uma alusdo a histdria do antigo cavalo de tréia, em que o governante da cidade de
Troia na antiga Greécia foi presenteado com um cavalo de madeira no qual havia escondido soldados
inimigos. Possui muitas caracteristicas similares aos virus, tais como: perda de ficheiros, falhas na
memoria, erros em periféricos, etc... A grande diferenca é que o trojan pode ser considerado um virus
inteligente, pois é controlado a distancia pela pessoa que o instalou. Esse individuo entdo, consegue
“ver” o seu computador, podendo realizar desde as mais simples tarefas como mexer o rato a
utilizacdo do seu IP como ponte para outros ataques. Conseguem ficar escondidos em ficheiros de
inicializacdo do sistema operacional e iniciam toda vez que a maquina é ligada.

Na informética, um cavalo de troia (trojan horse) é um programa, normalmente recebido como um
"presente” (por exemplo, cartdo virtual, album de fotos, protector de ecrd, jogo, etc), que além de
executar funcbes para as quais foi aparentemente projectado, tambem executa outras funcbes
normalmente malignas e sem o conhecimento do utilizador.

Algumas das fung¢es maliciosas que podem ser executadas por um cavalo de troia séo:

« instalacéo de keyloggers ou screenloggers ;

« furto de senhas e outras informacdes sensiveis, como numeros de cartdes de credito;

e inclusdo de backdoors, para permitir que um atacante tenha total controlo sobre o
computador;

o alteracdo ou destruicdo de ficheiros.

Perigo real

A popularizacdo da Internet e a facilidade de se criar um programa cavalo de troia fazem com que
esse método de invasdo seja actualmente o mais perigoso de todos. Ele ndo depende de falhas no
seu sistema, € quase indetectavel e pela sua facilidade de uso pode ser operado por criancas de 6
anos. Pode-se esconder um trojan em fotos, ficheiros de mdsica, aplicativos e jogos. Sendo assim,
nunca abra ficheiros executaveis enviados por estranhos ou adquiridos em sites duvidosos. Existem
muitas técnicas para se instalar um trojan numa maquina. Um bom exemplo no Windows 98/ME
2000 é mapeando a unidade desse computador (netbios), copiar o programa e alterar o ficheiro
win.ini Assim toda vez que vocé for jogar paciéncia ou mesmo abrir o bloco de notas, tome cuidado
com o tamanho do ficheiro executavel. Se estiver muito grande, desconfie.

Como um cavalo de tréia pode ser diferenciado de um virus ou worm?

Por definicdo, o cavalo de troia distingue-se de um virus ou de um worm por ndo infectar outros
ficheiros, nem propagar cépias de si mesmo automaticamente.

Normalmente um cavalo de trdia consiste num Unico ficheiro que necessita ser explicitamente
executado.
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Podem existir casos onde um cavalo de troia contenha um virus ou worm. Mas mesmo nestes casos
é possivel distinguir as acgdes realizadas como consequéncia da execucdo do cavalo de trdia
propriamente dito, daquelas relacionadas ao comportamento de um virus ou worm.

Como um cavalo de tréia se instala num computador?

E necessario que o cavalo de troia seja executado para que ele se instale num computador.
Geralmente um cavalo de trdia vem anexado a um e-mail ou estd disponivel em algum site na
Internet.

E importante ressaltar que existem programas leitores de e-mails que podem estar configurados para
executar automaticamente ficheiros anexados as mensagens. Neste caso, 0 simples facto de ler uma
mensagem é suficiente para que um ficheiro anexado seja executado.

Que exemplos podem ser citados sobre programas contendo cavalos de tréoia?

Exemplos comuns de cavalos de trdia sdo programas que vocé recebe ou obtém de algum site e que
parecem ser apenas cartdes virtuais animados, albuns de fotos de alguma celebridade, jogos,
protetores de tela, entre outros.

Enquanto estdo a ser executados, estes programas podem ao mesmo tempo enviar dados
confidenciais para outro computador, instalar backdoors, alterar informacgdes, apagar ficheiros ou
formatar o disco duro.

Existem tambem cavalos de troia, utilizados normalmente em esquemas fraudulentos, que, ao serem
instalados com sucesso, apenas exibem uma mensagem de erro.

0 que um cavalo de troia pode fazer num computador?

O cavalo de trdia, na maioria das vezes, instalara programas para possibilitar que um invasor tenha
controlo total sobre um computador. Estes programas podem permitir que o invasor:

» tenha acesso e copie todos os ficheiros armazenados no computador;
e descubra todas as senhas digitadas pelo utilizador;
o formate o disco duro do computador, etc.

Um cavalo de tréia pode instalar programas sem o conhecimento do utilizador?

Sim. Normalmente o cavalo de trdia procura instalar, sem que o utilizador perceba, programas que
realizam uma série de actividades maliciosas.

E possivel saber se um cavalo de tréia instalou algo num computador?

A utilizacdo de um bom programa antivirus (desde que seja actualizado frequentemente)
normalmente possibilita a deteccdo de programas instalados pelos cavalos de trdia.

E importante lembrar que nem sempre o antivirus sera capaz de detectar ou remover os programas

deixados por um cavalo de troia, principalmente se estes programas forem mais recentes do que as
assinaturas do seu antivirus.
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Existe alguma forma de proteger um computador dos cavalos de troia?

Sim. As principais medidas preventivas contra a instalagdo de cavalos de troia sdo semelhantes as
medidas contra a infeccdo por virus e estdo listadas na sec¢do sobre virus.

Uma outra medida preventiva € utilizar um firewall pessoal. Alguns firewalls podem bloquear a
recepcao de cavalos de troia.

Tipos de cavalo de tréoia

Invasao por portas TCP e UDP

Esse é o trojan mais comum existente na Internet hoje. Netbus, Back Orifice, SubSeven,
Hack’a’tack, Girlfriend, Netsphere e muitos outros sdo facilmente encontrados pela rede. Possuem
na sua maioria dois ficheiros: um servidor para ser instalado no computador da vitima e um cliente
com interface grafica para manipular o servidor remotamente. As portas de um sistema variam entre
0 e 65535 e servem para identificar servicos em execucao no sistema (como o servidor web que
utiliza a porta 80). O servidor torna-se mais um servigco ao escolher alguma porta para “escutar” as
chamadas do cliente. O cavalo de tréia que utiliza portas TCP, estabelece uma conexao com o
servidor, actuando directamente de dentro do sistema. Ja o que utiliza portas UDP, comunica-se via
pacotes de dados enviados ao host alvo. Ndo tdo confiavel como o TCP, ndo garante a entrega dos
pacotes e o recebimento da resposta. Quase todos 0s trojans actuais séo para a arquitectura Windows.
Os poucos existentes em outros sistemas, tais como: Unix, Linux, Novell e Macintosh sdo chamados
de backdoors . A diferenca entre o cavalo de trdéia comum e o backdoor é que o Ultimo € muito mais
dificil de se instalar. Em sistemas Unix por exemplo, para conseguir instalar-se um backdoor é
preciso possuir privilégios de super utilizador (root).

Trojans de informacgao

Né&o é tdo utilizado quanto o de portas mas igualmente (ou até mais) perigoso. Enquanto a maioria
das fungdes dos cavalos de trdia comuns é apenas para aborrecer ( desaparecer com a barra de
tarefas, apagar o monitor, desligar o Windows, etc...), o cavalo de trdia de informacdo concentra-se
em ficar residente detectando todos os tipos de dados vitais do sistema. Ele consegue toda senha
digitada no servidor junto ao endereco ip das maquinas e envia a informacao para uma conta de e-
mail configurada pelo invasor. Existem alguns programas mais sofisticados que além de enviar por
e-mail, pode enviar a informacdo por icq, msn Messenger, yahoo messenger ou qualquer outro tipo
de messenger. Geralmente o programa envia a informacdo num prazo de cada 5 a 10 minutos. Ao
contrario do cavalo de tréia de portas, possui apenas o ficheiro servidor e um tamanho bem menor.
Exemplo: o servidor do cavalo de tria de portas Netbus possui cerca de 490 kb de tamanho. Ja o
cavalo de trdia de informacgdes k2ps possui cerca de 17 kb.

Trojans de ponte

E um tipo ndo muito conhecido mas largamente utilizado por hackers e crackers do mundo inteiro.
Consiste em instalar um servidor no seu computador que possibilite que através dele (e do seu
endereco ip) o invasor possa realizar ataques de invasdo e de recusa de servico. Entdo, se um
grande site for invadido e baterem na sua casa, procure pois deve haver algum desses no seu
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sistema. Um programa comum é o WinProxy, que pode ser instalado facilmente e ndo levanta
nenhum tipo de suspeitas. Conheco alguém que o possui ha sua maquina e jura que é um firewall.
Leia mais sobre os trojans de ponte na sec¢do anonimidade.

RootKits

Esse tipo especial de backdoor é utilizado no Unix e Linux. Ao ser executado pelo operador do
sistema ele substitui ficheiros executaveis importantes (como o ps por exemplo) por versdes
“infectadas”. Essas versdes podem ser tanto trojans de portas quanto de informacgéo. Vao fornecer
acesso irrestrito ao invasor com poderes de super-utilizador, € 0 mais importante: 0s acessos nao
ficam registados nos logs. Para conhecer alguns dos rootkits mais usados e o tipo de alteracdo
causada por eles, visite o website: www.rootshell.com.

Trojans comerciais

Alguém ja ouviu falar do PcAnywhere? Ou do terminal remoto do Windows 2000 e XP? Esses
programas (além de muitos outros) possibilitam que vocé controla completamente a maquina de
alguém, como se estivesse sentado ali. Quer jogar Solitario no computador invadido? Clique no
botdo iniciar dele e faca tudo como se estivesse no seu préprio computador. A vantagem desses
programas (ja que sdo comerciais), € que o anti-virus ndo detecta. Tente também o excelente VNC
(o seu download pode ser feito em: www.thepiratebay.org), que é gratuito.

Connection details x|

w_ YHEC server: !200.202.251.11?:21 :_i
Usze host:dizplay Cancel I
£.0. shoopy:2 :
(Display defaults to 0if not given) _ JRHONS... I

Cliente para conexdes do programa comercial VNC, criado pela AT&T

Escondendo o cavalo de troia em ficheiros confiaveis

Existem muitos programas na Internet que escondem os servidores em ficheiros executaveis. Um
deles é 0 The Joiner , que possibilita vocé juntar o cavalo de tréia com algum outro executavel e
criar um terceiro contendo os dois. Além de possibilitar que o coloque em fotos. Um método
engragado muito utilizado hoje pelos que se dizem “hackers”, é renomear algum executavel para foto
e deixar um largo espaco. Por exemplo: supondo que 0 nosso servidor é o ficheiro server.exe. Entdo
iriamos renomea-lo para pornografia.jpg .exe.

Assim muitos utilizadores inexperientes caem no truque. Todos os métodos citados anteriormente
tém somente uma falha: se vocé criar um executavel pelo The Joiner ou renomear o servidor,
qualquer programa anti-virus logo detectara o ficheiro. Para que o anti-virus ndo o detecte, usa-se a
imaginacgdo. Cria-se um programa em alguma linguagem e coloque o servidor no meio dos ficheiros.
Faca com que o programa quando executado renomeie o0 servidor e o execute. Assim, se o servidor
estiver como voodoo.dll passe-0 para sysconf.exe e execute. Esse método ndo é infalivel mas engana

95



a grande maioria dos programas de detec¢do. Mas ndo todos. Anti-virus geralmente o detecta.

.. ~Joiner by Blade - version 1.5

First executable :

curomaervrere

Second file: 7

Mowy the zecond file could be a picture, zound, ...

votomgueotaipn =2

|zq natificatior

[ Enable ICQ natification ? -
ICO number [UIM] : FEliEEETS:]

The Joiner: esconde o servidor noutro ficheiro utilizando compressores de executaveis

Como vimos no item anterior, varios métodos podem ser usados para esconder um cavalo de trdia.
Depende mais da imaginagdo do invasor. SO que ainda assim podem ser facilmente detectados. Esse
é 0 primeiro livro a citar o método do compressor de executaveis Windows 32 bits, apesar de essa
técnica ja vir a ser utilizada em larga escala. Consiste em utilizar um programa compressor de
ficheiros EXE, que apenas diminua o seu tamanho retirando espagos vazios desnecessarios. Um
programa comum € o Petite que diminui cerca de 30% ou mais do ficheiro original. Um cavalo de
tréia (ou mesmo um virus) comprimido é absolutamente indetectavel por anti-virus e scanners. Isso
porque esses programas baseiam-se na estrutura do ficheiro a identifica-lo. E como se tivesse fotos
na memoria e as comparasse. Como ndo encontrou nenhuma igual, ndo mostra nenhum tipo de aviso.
Um operador de sistemas tem que conhecer muito bem seus ficheiros e conferir sempre novas
alteracdes (como datas e horas de novos ficheiros) para evitar que um cavalo de troia comprimido
seja instalado no seu sistema. Ndo dependa sO de anti-virus. Mas atencdo: os compressores de
executaveis ndo comprimem ficheiros que ja foram comprimidos (como o server do cavalo de trdia
subseven).

Vamos verificar passo a passo o processo de esconder um cavalo de troia de um anti-virus.
1. Passaremos o Norton para que encontre o ficheiro infectado:
Screenshot do Norton fazendo a varredura de um trojan

2. Agora, abriremos o programa PETITE para comprimir o ficheiro EXE do servidor do
Netbus.

Screenshot do petite (joiner) escondendo o trojan

3. Com o ficheiro ja comprimido, novamente testamos o anti-virus

Screenshot do antivirus fazendo o scan sem sucesso do trojan mascarado

Spoofing

E muito raro a utilizacdo do spoof em trojans. Isso porqué se a pessoa envia um pedido de conexao
a um servidor, ela precisa usar o seu endereco IP real para receber a resposta. Apenas com 0
protocolo UDP, que envia comandos sem estabelecimento de conexao, isso € possivel. Em quase
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todos os casos, 0 endereco IP capturado por um programa anti-trojans € realmente o do invasor. A
Unica excepg¢do é quando se utiliza um cavalo de troia de ponte para se conectar a outro (geralmente
TCP). Exemplo:

Computador Computador Computador

v
\ 4

A B C

. a

O computador A tem duas op¢des. Pode conectar-se ao cavalo de troia existente no computador C.
Mas o invasor ndo quer correr nenhum risco pois nao esta usando nenhum tipo de recursos de
anonimidade. Entéo ele conecta-se ao computador B que esta ha mesma rede que o computador C
mas ndo possui nenhum tipo de seguranca. Se utilizando da confianca entre as duas maquinas, ele
conecta-se ao computador C que vai responder tudo o que invasor quiser, pois pensa que O
computador B. Essa técnica, chamada de IP Spoof, foi utilizado pelo hacker Kevin Mitnick para
conseguir acesso ao computador do analista de sistemas Shimomura. O processo serd descrito em
detalhes na sec¢do anonimidade.

Métodos eficazes e os nao tao eficazes de se retirar o programa

Basicamente existem quatro métodos de se retirar um cavalo de trdia. Cada um possui as suas
vantagens e falhas. O ideal seria usar um pouco de todos.

Detecc¢ao por portas

Esse € um método utilizado por programas como o X6bobus, um bom Anti-Trojans e muitos outros.
Funciona do seguinte modo: os programadores estudam as portas TCP e UDP utilizadas pelos
trojans e criam um programa que abre essas portas. Assim, quando um invasor vir a porta aberta e
pensar que é um cavalo de trdia que esta instalado ali, caira numa armadilha tendo o seu endereco
IP detectado. Esse método ndo é muito eficiente pois facilmente podemos mudar as portas que 0s
trojans utilizam. Mas ainda é um método muito utilizado pois muitas pessoas ndo se lembram de
trocar as portas.

Deteccao pelo ficheiro

Esse € o método usado pelos anti-virus e o programa The Cleaner. Ele detecta o cavalo de tréia
verificando a sua estrutura. Se o ficheiro estiver renomeado (sem ser para executavel) ou estiver
comprimido, esse método torna-se inatil. Para ser realmente eficaz, deve ser utilizado junto a
deteccdo de portas. Assim, mesmo que 0 seu anti-virus ndo encontrou um cavalo de tréia, o Anti-
Trojans pode encontrar.
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Deteccao por string

Na minha opinido, o melhor método de todos. Pouco divulgado publicamente, torna-se a melhor
garantia para detectar-se um cavalo de troia sem falhas. Isso porqué mesmo que o programa for
comprimido ou mude as suas portas, ele ainda estara utilizando uma das 65535 portas do sistema e
se comunicara com o cliente. A comunicacdo entre cliente e servidor da-se por uma string (texto)
enviada. Por exemplo: O Netbus envia uma string assim “Netbus” quando alguma conexéo é
estabelecida. Se for o cliente, ele respondera com outra string. Entdo para analisar todas as portas do
seu sistema e saber quais estdo abertas e possuem strings, utilize um programa como o Chaoscan
ou algum outro scanner de porta que lhe dé essas informacoes.

Detec¢ao manual

Muito eficaz também, a verificagdo manual do sistema pelo operador pode facilitar muito a vida.
Olhando registo, ficheiros de inicializacdo, verificando os programas carregados na memoria, 0
tamanho dos ficheiros, etc... Todas essas precaucdes evitam dores de cabeca. Essa politica adoptada
junto aos outros tipos de deteccdo faz com que vocé exclua em 100% a possibilidade de uma
invasdo por cavalos de trodia.

Passo-a-passo: cavalos de troia

Utilizando um cavalo de troia
Vamos utilizar um cavalo de trdia para nos conectarmos a algum computador infectado. Antes de

tudo, verifiqgue se o computador alvo estd com o servidor instalado (o ficheiro que comprimimos
anteriormente). Agora seguiremos 0s seguintes passos com o cavalo de troia Netbus:
1. Abra o programa Netbus (se o anti-virus acusar virus, passe o petite nele também);
2. Em hostname / IP, coloque o IP da maquina a ser invadida (se for o seu proprio
computador, utilize 127.0.0.1). Se a porta no servidor for diferente de 12345 (o padréo do
Netbus), coloque-a em port;

3. Cligue em connect!
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Ao aparecer a mensagem “ Connected ” na barra de status, significa que a invasao foi bem sucedida.
Vamos agora realizar algumas accoes:

A w e

Cliqgue em Open CD-ROM para abrir o drive de cd da vitima.

Va em Start Program e coloque  c:\windows\calc.exe para abrir a calculadora.
Clique em Go to URL e mande a pessoa par a algum site.

Use Listen para pegar os caracteres digitados pela pessoa e intervir no meio (como se
vocé estivesse escrevendo no Word e de repente as palavras se formam sozinhas).

A Port Redirect cria uma ponte. Coloque uma porta (geralmente use a 80) e um site.
Assim quando for ao Internet Explorer e digitar o IP do computador invadido, vocé
caira nesse site configurado. Por exemplo: ao digitar 127.0.0.1 no browser fui
enviado para www.whitehouse.gov.

Da para fucar bem nas opc¢des, mas a mais interessante é a App Redirect. Abra-a,
coloque uma porta qualquer (100 por exemplo) e mande executar um shell nessa
porta (no caso do Windows 95, 98 e ME, use c:\command.com , no NT, 2000 e
XP use cmd.exe). Agora utilize o telnet (va em iniciar/ executar e digite: telnet
127.0.0.1 100, trocando o endereco ip padrédo pelo da vitima) e pronto. Vocé esta no
prompt do MS-DOS da pessoa. Tém o controla total da maquina.

Para desconectar, apenas clique em disconnect.

A opcao server admin retira o servidor.

Utilizando o Anti-Trojans

Vamos utilizar como exemplo de deteccdo por portas, o programa Anti-Trojans Se quiser tentar
algum programa, tente o Nod32 Anti-Trojan ou algum outro (procure no thepiratebay.org). E claro
que um firewall (como veremos depois) é mais potente. Mas é mais complicado para utilizadores
comuns. Veremos passo a passo.

1.
2.

Abra o programa
Clique na pasta Configuragéo, e coloque a mensagem para a pessoa que tentar lhe
invadir. Se quiser, configure um e-mail para que a tentativa de invasdo seja

reportada.
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3. Clique na pasta Monitorar.

4. Cligue no botdo Monitorar. Agora clique com o botdo direito no icone do
superman na barra de tarefas e seleccione esconder.

5. Simule uma tentativa de invasdo indo em Iniciar / Executar e digitando:
telnet 127.0.0.1 12345

O programa iré detectar a tentativa de invasdo e mostrard uma mensagem com o horério, o endereco
IP do invasor, 0 seu host e o tipo de invaséo tentada.

NB: Para terminar o capitulo de trojans, uma pequena dica: tenha muito cuidado com os ficheiros
autorun.inf de algum cd/dvd (aquele que faz o cd/dvd executar automaticamente quando no drive),
pois muitos deles fazem executar cavalos de Troia, disfarcados através das técnicas que verificamos
anteriormente.

Denial of Service (DoS)

Definicao

A diferenca entre um cracker e um script kiddie pode ser vista aqui. Um invasor decente estuda em
detalhes o sistema alvo, as vezes por meses, conhecendo todo o seu processo de autenticacdo,
utilizadores e falhas que podem leva-lo a ter acesso a ficheiros vitais. J& o script kiddie faz o
download de uma ferramenta “hacker” num website duvidoso de fundo preto e imagens de caveiras
animadas, tenta usa-lo no primeiro sistema que vé na frente e se ndo consegue invadi-lo, o torna
indisponivel para mostrar que é “bom”. Isso ¢ absolutamente inutil, afinal se o sistema travar e cair
devido ao Denial of Service, provavelmente ele volta a funcionar com questdo de poucos minutos.
Ou o administrador competente rapidamente percebe. Alguns programas bons para essa tarefa séo o
Agressor, o IGMP Nuker e o Divine Intervention (para Windows). Para Linux e Unix, sem ddvida o
melhor € o excelente Tribal Flood Network.

Danos sem invasoes

Por ser um ataque apenas voltado para o consumo de memoria ou do processamento, 0 DoS nédo é
usado para invasdo. Ao contrario de alguns programas que causam uma sobrecarga de memoria ja
sabendo que esse problema Ihe dara acesso ao sistema (programas que causam buffer overflow), a
intencdo do DoS é sO chatear. Mesmo assim em grandes empresas 0 prejuizo pode ser grande.
Quando a Amazon.com foi tirada do ar por exemplo, chegou a ficar apenas poucos minutos
desligada, mas nesse tempo perdeu muito dinheiro em compras. O mesmo aconteceu com 0 Yahoo
e até com o UOL, que ja foi tirado do ar.
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Utilizando o broadcast como arma

Realizar um ataque de DoS é muito simples. Pode-se utilizar vérios tipos de programas e softwares
fantasmas para fazé-lo. As vezes nem é preciso um programa adicional. Sites como Yahoo e
Altavista utilizam webspiders (programa utilizado para procurar informagdes indo de link em link)
para verificar o contetdo de websites. Muitos webspiders verificando o mesmo servidor ao
mesmo tempo podem leva-lo ao colapso. Causar um DoS em algum servidor de e-mail € ainda mais
facil. Utiliza-se um programa de e-mail bomba (software que envia milhares de e-mails para o
mesmo enderego) ou registando o e-mail alvo em servigos de spam (como mensagens de anjos,
piadas, noticias e outros) pode encher a sua caixa postal e travar todo o sistema. Ou mande um e-
mail para alguém que tenha servico de resposta automatica, utilizando o proprio endereco da
pessoa. E assim: mande uma mensagem para fulano@provedor.co.ao utilizando esse e-mail (como
se fosse 0 seu, ja que para mandar e-mails ndo se precisa de senha). A resposta automatica da caixa
postal do Fulano mandard mensagens para ele mesmo, travando a sua caixa postal. O endereco de
broadcast de redes geralmente é o com final 255 (exemplo: 200.202.243.255). A solugdo para o
problema do e-mail € mais simples. Apenas use um bom filtro ou algum programa que impossibilite
que se receba mais de trés e-mails enviados da mesma origem (endereco IP) durante um certo
intervalo de tempo.

Mailbomb Wizard E3
provedor.com.br
20000

hacker@2E00.com of
Buenos diaz, muchacho

Com 20000 mensagens. até o computador]E
Pentium ¥ 2.5 Ghz do Bill Gates traval

Um ecra de um programa de e-mail bomba

Syn-flood

O tipo de ataque usado para gerar o ip spoof. A autenticacdo por Syn é feita em trés vias.

O ataque consiste em ndo completar essas trés vias. Mais ou menos assim. No caso do ping, ele é em

duas vias, apenas envia o pacote e recebe a resposta. Para o Syn-flood, primeiro é enviado o pacote

Syn e logo depois teria que ser enviado o Ack para a conexdo se estabelecer, mas ele ndo é enviado,

fazendo com que a maquina alvo consuma 0s seus recursos ao receber muitos Syns e esperar muitos
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Acks. O ataque por ping é parecido, € enviado varios pings com grandes pacotes fazendo com que
um sistema trave. Mas é mais dificil de ocorrer o travamento do que o ataque por syn.

00B

Ataque Out-of-Band ou popularmente conhecido como WinNuke. Consiste em mandar pacotes mal
formados para uma porta Netbios do Windows. Geralmente utilizado nas portas 135, 137 e 139, essa
ultima sendo a mais usada. O sistema ndo consegue lidar com os pacotes, trava e mostra a famosa
tela azul de erro. Nos Windows 95, Millenium e 98 esse ataque era mais eficaz, agora esta tornar-se
obsoleto.

Smurf

Na minha opinido o mais devastador de todos os ataques. Envia pacotes ICMP (protocolo que
informa condigdes de erro) spoofados para centenas, talvez milhares de sites. Envia-se 0s pacotes
com o endereco IP da vitima, assim fazendo com que ela receba muitos pacotes ping de resposta ao
mesmo tempo, causando uma indisponibilidade total. Ainda ndo existe uma protecc¢do eficaz contra
esse tipo de ataque. Um programa bom (para Windows) que realiza o smurf é o WinSmurf.

.- -~-=H1" WinsSmurf " 1H=-"- - B

Modem parameters :

b odenm : |

M4 R
il n

Yictm's |P Address

[CHP Drata Size

Ope

AddIP:

Smurf parameters :
hween Packets ;

chet Mumber : I Infirity

=" SMURF!

Coded |:|_I,I JC 'z

Ecra do winsmurf

Softwares fantasmas

Programas que automatizam o processo de causar um DoS em alguma maquina. Sdo instalados em
computadores estratégicos (como universidades, centros de pesquisa e outros) que possuem conexao
rapida a Internet e configurados para atacar a0 mesmo tempo. Se eu instalar o programa em vinte
maquinas de diferentes enderecos e configura-las para enviar 10.000 pacotes cada uma, com certeza
derruba qualquer host. Um programa muito utilizado para isso é o Tribal Flood Network. Trojans
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também sdo largamente usados para esse fim.

Diminuindo o impacto causado pelos ataques

O melhor procedimento para se adoptar € procurar os sites do fabricante do sistema operacional e
descarregar as actualizagfes para as falhas. Como foi 0 caso do OOB (Winnuke). A Microsoft
colocou um patch de correc¢do no seu website. Evitar o maximo de uso desnecessario da memdria,
assim dificultando um pouco os ataques. E sempre que puder, aumentar a capacidade de
processamento e a memoria RAM do sistema. Isso ndo vai impedir os ataques pois alguns ndo tém
solugdo, mas so funcionam mesmo quando utilizados em larga escala. O Smurf por exemplo, para
tornar indisponivel um computador pessoal é facil, mas um grande host para cair seria preciso muitas
pessoas realizando o ataque a0 mesmo tempo. Ou a utilizagdo do software fantasma.

Sniffers

Definicao

Os sniffers ou farejadores sdo o tipo de programas mais usados para conseguir senhas numa rede.
Eles ficam residentes na memdria como um cavalo de Trdia, analisando todo o trafego que ali passa.
Qualquer entrada ou saida de dados é capturada, seja num servidor FTP, uma pagina de chat ou um
e-mail digitado. O sniffer captura os pacotes recebidos no seu estado bruto e os transforma em texto
puro para serem lidos. Sempre foram mais usados em sistemas Unix, mas ultimamente todos os
outros sistemas contam com poderosos sniffers. Desde sniffers comercias como o excelente iris até
sniffers mais simples, como o tcpdump e sniffers de trojans. Vamos fazer uma analise de como
programas perigosos funcionam.
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Ecra de um programa de sniffer (Programa Iris) filtrando pacotes na rede.

Muitas pessoas pensam que o sniffer pode ser usado no seu computador para capturar pacotes do seu
provedor. Nao é bem assim. O programa tem de estar instalado no computador central de uma rede
em que se quer capturar pacotes. Utilizando o exemplo do provedor, todos os seus utilizadores
realizam o processo de autenticacdo num servidor antes de conectarem-se a rede. Assim, primeiro é
necessario conseguir invadir o servidor e depois colocar o sniffer. Ele ira monitorar absolutamente
tudo, as vezes até informacBes pessoais dos utilizadores, como endereco e telefone. Como sao
muitos os pacotes numa rede, o farejador é configurado para obter somente o essencial e importante:
as senhas.

Capturando senhas

A principal preocupacao de um operador €, ou pelo menos deveria ser, as senhas. Afinal,

por mais seguro que o sistema seja, uma senha adquirida maliciosamente é sempre perigosa. O Unico
interesse dos crackers € capturar logins e senhas. Nem se encontrar um e-mail da sua namorada para
0 amante o cracker deixara de se concentrar na sua tarefa. Existem algumas opcbes que ainda
possibilitam filtrar os tipos de pacotes recebidos. Vamos supor que eu quero descobrir todas as
senhas que comecem com “C”. Apds configurar o sniffer e esperar, ele comeca a me enviar 0s
pacotes recebidos ja “seleccionados” com o que desejo.

Sniffers em trojans

Alguns trojans como o Back Orifice possuem sniffers como plug-ins (partes extras que podem ser
anexadas ao programa). O Buttsniffer, um dos melhores plug-ins para 0 BO monitora absolutamente
tudo no sistema Windows. Além de ter um ficheiro executavel a parte, podendo funcionar sem
depender do Back Orifice. Alguns outros trojans mais novos ja possuem o sniffer embutido. A
tendéncia do sniffer e do cavalo de trdia é de se tornarem uma ferramenta apenas, ja que ambos tém
caracteristicas parecidas. O cavalo de trdia de e-mail k2ps € um bom exemplo disso. Ele monitora e
envia todo tipo de senha importante por e-mail (na verdade, alguns o consideram um keylogger que é
um programa que grava tudo que se escreve no teclado, eu ndo o considero assim pois ele é
selectivo: so envia coisas importantes).

Roteadores

Alguns sniffers conseguem obter dados directo do roteador. Mesmo que seja instalada uma proteccao
eficaz no sistema operacional, como um anti-sniffer, ndo adiantaria de nada se o0 programa estiver a
apanhar os dados directamente roteados. A correccdo tem de ser feita actualizando-se o proprio
roteador. O ideal seria procurar a pagina do fabricante e verificar se existe alguma dica ou
informacdo sobre o assunto. Afinal, o seguro morreu de velho.

Anti-Sniffers

Como o proprio nome diz, sdo programas que detectam tentativas de sniffing. Ficam residentes na
memoria como um anti-trojans, aguardando o invasor tentar algo. Ha varios tipos de anti-sniffers,
alguns sdo péssimos e outros muito bons. Uma boa opcao do software sdo fingir o envio de dados,
para que o cracker engane-se e pense que realmente esta conseguindo as senhas. Se vocé tem sofrido
muitas invasdes, comprovou-se de ndo ser por falhas ou trojans, monte um honeypot com um anti-
sniffer. Com certeza deve apanhar algum intruso. Experimente o programa Anti-sniff que o seu
download pode ser feito no Piratebay ou no Superdowloads (www.thepiratebay.org ou
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www.superdownloads.com.br).

Scanners

Definicao

Todos sabemos que nenhum sistema € perfeito. Falhas em programas e sistemas existem sim e sdo
uma ameaga a seguranca. Geralmente ocorre do seguinte modo: um administrador acidentalmente
descobre que algum recurso do seu sistema gera um erro em resposta a algum tipo de pedido. Para
exemplificar, suponhamos que a rede em que o administrador trabalha s6 se comunica gerando
mensagens de “0la”. Um dia ele escreve “alo” sem querer e descobre que ao enviar a mensagem para
outra maquina, ela fica confusa e trava. Bem, a resposta deveria dizer “Desculpe, s6 ola aceito”. Foi
descoberto um bug. Agora imagine que centenas de bugs séo descobertas a cada dia e que o0 seu
sistema “confiavel” de hoje, pode ser destruido amanhd. Existem algumas saidas para fazer uma
analise mais garantida. A primeira é que vocé se torne um completo nerd e conheca desde o0 primeiro
ao ultimo bug existente. Se vocé trabalha com mais de um tipo de sistema operacional entdo, boa
sorte. Uma outra saida, infinitamente mais eficaz, é a utilizacdo de scanners. S&o programas que
analisam um sistema ou rede a procura de falhas de qualquer tipo. Existem dezenas de scanners
diferentes, cada um com as suas vantagens. Aprendendo melhor sobre eles, podera proteger-se
melhor e evitar que algum invasor malicioso dé um passo a sua frente.

Descobrindo falhas num host

Para entender qual a parte do seu sistema é mais vulneravel, vocé tera que pensar com malicia. Ora,
se vocé usa um firewall e desabilita 0 acesso externo aos servidores de FTP e Telnet, com certeza
eles ndo serdo a sua maior preocupacdo. Em alguns hosts, deixa-se habilitada apenas a porta 80
(www) para acesso externo. Muitos sentem-se seguros desse modo. Mas enganam-se. Actualmente,
a quantidade de falhas existentes em servidores World Wide Web é espantosa. Tanto Internet
Information Server (IIS), quanto Apache ou qualquer outro, possuem erros. Alguns deles tdo
perigosas que possibilitam acesso ao interpretador de comandos do sistema, podendo gerar uma
“entrada” para o invasor na rede. Outros podem fazer com que se consuma toda a memoria
existente, causando um Buffer Overflow (nome dado ao “congelamento” do sistema devido a falhas
de memdria). Vamos dividir o nosso estudo sobre scanners em partes: 0s scanners de portas,
scanners de host, scanners netbios e scanners de vulnerabilidade.

Portas abertas com servigos activos

Ao contréario do que popularmente se pensa, ndo € tdo facil assim invadir um computador pessoal.
NOs ja sabemos que o sistema € composto de 65535 portas TCP e UDP. Em servidores, muitas delas
possuem servigos em execucao, tais como:

21 - FTP (File Transfer Protocol)

23 - TELNET

25 - SMTP (Simple Mail Transf er Protocol)
79 - FINGER

80 - WWW
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Esses sdo apenas alguns dos muitos servicos que sdo executados em computadores de empresas que
precisam estabelecer contacto com filiais e clientes. Realmente, um sistema que possua 0s seguintes
servicos acima activos, pode ganhar sérios problemas com seguranga. Mas imagine 0 seu
computador na sua casa, em cima da mesa da sala, cheio de jogos dos seus filhos e que vocé s
utiliza para ler e-mails e navegar pelas paginas web. As portas do seu computador estdo totalmente
inactivas. As vezes, uma ou outra abre para estabelecer conexdo com um site, ou mandar uma
mensagem pelo ICQ. Mas essas sdo aleatorias, ou seja, a cada vez que uma conexao for feita, a
porta mudara. Isso impede que algum invasor fique a espreita e tente conectar-se a portas padroes.
Dificulta, mas ndo impede. Algum cavalo de trdia instalado sem vocé saber pode abr ir uma porta
qualquer e permitir a conexd de qualquer pessoa. Para saber quais portas estdo abertas em um
sistema remoto, utilizamos o scan de portas. Existem muitos e muitos programas desse tipo. Alguns
exemplos séo o ChaOscan, o Shadow Scan e o Haktek.

Funcionam da seguinte maneira: tentardo conectar-se a todas as portas de um endereco ip fornecido,
mostrando todas as portas encontradas “activas” e o seu conteido. E uma boa tactica para encontrar
cavalos de troia sem depender de anti-virus, ja que todos usam portas. Exemplo: eu quero analisar o
meu proprio computador para saber se existe alguma porta aberta.

o, 127.0.0.1 - Hal

Para isso, vou usar 0 HakTek. Entdo mando o programa tentar scannear portas no endereco 127.0.0.1
(o chamado endereco de loopback . Serve para quando vocé ndo estd conectado na Internet e precisa
utilizar algum programa de analise que precise de endereco IP). Encontrei as seguintes portas
activas:

80
1256
21554
31337
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Ora, a primeira porta eu sei que é o servidor de péaginas que executo no meu computador. Mas e as
outras trés? A porta 1256 era a que o icq havia aberto na hora. As outras duas sdo portas de trojans
que usei como teste. A porta 21554 é do cavalo de troia Girlfriend e a porta 31337 € do Back Orifice.

O Unico problema desse scan € que como ele foi feito nas trés vias do tcp (syn, syn-ack, ack) pode
ser facilmente detectado por sistemas IDS (deteccdo de intrusos). Uma boa saida é usar o NMAP,
disponivel tanto em Windows quanto em Linux. Utilizando-o, vocé pode scannear portas de maneira
furtiva, sem realizar as trés vias do tcp. Ele possui muitas opcbes diferentes para scan de portas,
experimente-as.

MAaquinas activas da subnet

O segundo tipo de scanner estudado, é o mais usado quando o objectivo do invasor é determinar
todos os hosts activos da subnet e saber os seus nomes (DNS). Assim, vamos supor que o endereco
principal de um provedor é www.mandiva.co.ao. Utilizamos um ping qualquer, ou o préprio
scanner, e descobrimos que o endereco ip é 200.205.215.37. Agora vou utilizar o scanner de hosts
para saber quais outras maquinas dessa rede estéo activas.

200.205.215.9 - direccao.mandiva.co.ao
200.205.215.34 - lab.mandiva.co.ao
200.205.215.35 - milho.mandiva.co.ao
200.205.215.36 - cranico.mandiva.co.ao
200.205.215.37 - server.mandiva.co.a0
200.205.215.65 - route.mandiva.co.ao

Com isso conseguimos informacfes importantes do sistema. Sabemos por exemplo qual é o
endereco do roteador, e onde deve ficar informac6es importantes. Se fosse um site de comércio
electronico por exemplo, as hipoteses de conseguir 0s dados era enorme, pois mesmo que O invasor
ndo conseguisse acesso directamente ao computador 200.205.215.37 (que pode inclusive ser um
firewall) ele poderia conectar-se a um outro IP da subnet e conseguir os dados a partir dele. As vezes
poderia haver algum backup perdido por ai. Alguns bons scanners de hosts sdo o Shadow Scan, o
Haktek e o Projecto r3x, entre outros. Claro que para Unix e Linux existem outros muito melhores.
No site www.securityfocus.com existem excelentes cddigos fonte para essa tarefa.

Scanneando o netbios

Netbios é uma espécie de protocolo que facilita a comunicacdo de uma pequena rede, porém ndo é
roteavel. 1sso significa que: vocé pode conseguir invadir o computador e mapear drives de todas as
pessoas que estdo conectadas no mesmo provedor que Vocé, pois estdo na mesma subnet. Agora, se
vocé estiver num provedor e tentar alguma invasdo em outro, ela ndo sera possivel com o SMB,
apenas com o Netbios por TCP/IP (o que acaba dando quase na mesma, coloquei as diferencas por
uma questdo didactica). Alguns cuidados devem ser tomados. Que hacker iniciante nunca ouviu falar
de “invasdo por ip”, um texto que roda na internet ha anos?. Pois &, ele corresponde a invasdo por
netbios. Para que vocé esteja protegido quanto a ataques, tome algumas providéncias:

e Se vocé ndo pertencer a nenhuma rede ou ndo precisar de partilhar ficheiros pela Internet,
desabilite as opgoes “Partilhar ficheiros e impressoras” no assistente de rede do painel de
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controlo do Windows. Assim vocé ndo sera detectado por netbios.

e (Caso vocé precise do protocolo, ao menos quando for partilhar algum disco, coloque uma
senha. Assim dificulta o acesso ndo autorizado.

e Corrija 0s bugs do seu sistema. Especialmente se utiliza a versdo Brasileira do Linux
(Samba) para partilhar uma conex@o netbios entre o Linux e o Windows. O Windows 98,
ME, NT e 2000 também possuem alguns erros graves. Alguns deles possibilita que vocé
possa mapear algum recurso da rede sabendo apenas o primeiro caracter e da senha do
netbios.

e Utilize algum bom scanner para netbios. Um excelente é o NAT (Netbios Auditing Tool).
Ele utiliza um dicionario de senhas para tentar conseguir acesso ao sistema, e ainda verifica
se 0 mesmo possui falhas que possibilitem a conexdo anénima. Para os que tém preguica de
usar programas em linhas de comando, sugiro o Legion, o Shadow Scan e o Projecto r3x.
Uma outra maneira rapida de verificar se o netbios esta activo é usando o comando nbtstat
do Windows. Geralmente a sintaxe é: nbtstat —a<endereco ip> . Existe um modo mais fécil
de se tentar invadir um computador que esteja com o netbios activo. E s6 ir em iniciar /
executar e digitar \\endereco ip. Mas vamos fazer do modo convencional:

1° passo: utilizar o nbtstat.

2° passo: encontrado um computador activo (é sempre o que possui 0s numeros 00 e 03, além de ser
UNIQUE no Type), vamos explorar 0s seus recursos.

3° passo: Encontrado algum recurso disponivel (no caso do exemplo, o disco C), vamos mapeéa-lo

(mapear significa adicionar o recurso como se fosse do seu proprio computador, como € o caso dos
discos e impressoras em rede). Para mapear, utilizamos o comando:

net use F: \\gambit\C

Pronto. Mapeamos o disco C da maquina encontrada para o nosso disco F. E s ir a0 Windows
Explorer para aceder o disco ou simplesmente acede-lo pelo DOS (o que € muito mais rapido). Para
desconectar a unidade mapeada, usaremos o seguinte comando:

net use F: /IDELETE

Para uma explicacdo melhor sobre a sintaxe do comando NET ou para conhecer
outros recursos do Windows, verifique a seccao de sistemas operacionais.
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"2 MS-DOS Prompt
) 3] ) | A

C:\>nbtstat -a gambit

HetBIOS Remote Machine Hame Table

GAMBIT UHIQUE Registered
#-MEH GROUP Registered
GAMBIT UHIQUE Registered
MARCOS UHIQUE Registered

MAC Address = O0-ED-7D-7F-DC-42
C:%net view \igambit
Shared resources at VWGAMBIT

Sharename Type Gorment

C Disk
The command was completed successfully.

C:'net use FI \ygambit\b_

NB: Se 0 seu computador néo tiver os comandos net (net use, net view), tente instalar no painel
de controlo (em rede) o protocolo netbeui e o cliente para redes Microsoft. Também verifique
na sua conexao dial-up se 0 netbios esta activo.

Verificando as vulnerabilidades em servidores HTTP e FTP

Tranquilamente o mais perigoso de todos. Os scanners de servidores HTTP e FTP, chamados de
scanners de vulnerabilidade, podem encontrar erros em sistemas em segundos e ainda indicar como
explorar esses erros. Essa ¢ a principal ferramenta do “Script Kiddie”, tipica crianca que quer ser
hacker, consegue um software destes e sai fazendo varreduras em diversos sistemas. Mesmo que
vocé ndo tenha inimigos, pode ser alvo de algum desses individuos algum dia, pois ele diverte-se em
tirar paginas do ar, colocar mensagens estupidas e rir das pessoas que o acham um mestre. Nao tém
interesses de espionagem, € apenas uma crianca. Chegamos num problema: essas ferramentas nédo
deviam ter a sua distribuicdo controlada? Se sdo tdo perigosas, algumas até encontram-se facilmente
na Internet, deviam possuir algum tipo de restricdo. Todos tém direito a informacdo, se souberem
usé-la da maneira certa.

Alguns scanners sdo tdo poderosos que possuem funcdes de scanneamento de portas, hosts e
vulnerabilidades num s6 host. Ou seja: descobre os hosts activos, analisa as portas e analisa as
vulnerabilidades encontradas nas portas. E meu amigo, se ndo tiver uma boa politica de seguranca,
tudo vai abaixo.

Bons scanners de vulnerabilidades para Windows: Security Shadow Scan, Retina, TWWWScan,
Simpsons CGI Scanner, Stealth Scan, Lan guard, Nettools, entre outros. Para Unix, temos o Nmap, o
Nessus, 0 ISS e uma infinidade de programas. N&o importa qual sistema seja executado, geralmente
esses programas podem scannear servidores em todo tipo de sistema. Do Windows ao Macintosh.
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Retomando o exemplo do provedor ficticio www.mandiva.co.ao, vamos realizar uma analise.
Passamos um scanner qualquer e veremos os resultados.

Buffer overflow

Descobrimos muita coisa. O sistema operacional usado, o servidor http e erros. Se fosse o programa
real fazendo a anélise, ele daria um link ou exemplos de como explorar 0s erros para conseguir
acesso ao servidor. E para colocar um pouco mais de medo nos administradores, esses softwares tém
uma opcao de auto-upgrade, ou seja, actualizam-se semanalmente com novas falhas descobertas.

Analisando partes fisicas

O firewall e o roteador, por também conter falhas, sdo muito analisados pelos scanners. Alguns
deles (firewalls) séo téo sofisticados que enviam varios tipos de pacotes de informacdo somente para
“deduzir” quais deles o firewall barra e quais ndo, assim descobrindo erros na sua implementagéo e
para onde redireccionam os dados. O Shadow Scan por exemplo, consegue descobrir o endereco
real de um servidor através da grande maioria dos firewalls. Portanto ndo adianta apenas instalar a
sua barreira. Precisa actualiza-la sempre. Para saber mais sobre o assunto e conhecer alguns
problemas exclusivos que elas sofrem, consulte a seccao Firewall.

Wardialers

Os wardialers ou “discadores de guerra”, sdo programas que analisam uma lista de telefones
procurando por telefones conectaveis. Por exemplo, supondo que o telefone comercial de uma
empresa seja 222-323100. Mande algum programa (como Toneloc) tentar se conectar a
telefones do numero 222-323000 & 222-323200. Pode ficar um pouco caro a conta
telefonica, mas a hipotese de vocé conseguir algum numero de modem externo é grande. E
geralmente utilizando sistemas com senhas ridiculas (ou até sem senhas).

DOCUME~1"zanoniiLOCALS~1% Temph,

PHREAK OUT*

Action Mode
Scanner

Red Box
CardTalker
Freglester
Card Checker
PhoneYWord

BlueBEEPY vd.180
Copyright <C» 1992319294 by Onkel Dittmeyer
All Rights Are Lust?

Released: Monday, April 1ith, 17974

" Hire Onkel Dittmeyer ' release — Check docs for details.

Go to the main dialer program (command line option ~A)

O Wardialer e o gerador de tons BlueBEEP
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Instalando protecgoes

Para proteger-se, VOCcé precisa seguir a seguinte politica: esteja sempre passando scanners no seu
sistema, actualizando o seu firewall e instalando protecgdes extras (como detectores para scanners de
porta. Quando alguém tentar varrer o seu sistema analisando os servicos activos, ele impede e lhe
fornece o ip da pessoa). Mas e se vocé descobrir alguma falha? Na informacdo fornecida pelo
scanner de vulnerabilidade esta aonde vocé pode conseguir o patch (actualizacdo) para essa falha.
Entdo visite o site do fabricante (no caso do nosso exemplo do provedor Mandiva, seria a Microsoft),
descarregue o patch e leia com atencdo para saber como aplica-lo no seu sistema. Se encontrar tempo
para fazer tudo isso, garanto que pode Ihe render algumas boas noites de sono.

Passo-a-passo: Scanneando

Scanneando hosts conhecidos de uma rede

o 127.0.0.1 - HakTek Anti-Lamer Warfare

= 127.
127.
]_ 127.
’— 127.
127.
127.
127.
127.

Para esse exercicio pode ser usado qualquer scanner. Usaremos o haktek.

1. Abra o programa
2. Clique no botdo que parece um controlo remoto e coloque em range 0s ips que deseja
procurar. Por exemplo: 200.187.138.1 a 200.187.138.250 (endereco ficticio).

O programa mostrard todos os hosts encontrados (que estdo activos) e mostrar seus respectivos
nomes (se tiverem).

Scanneando o NetBIOS

Para realizarmos uma andlise de maquinas com NetBIOS activas, utilizaremos primeiramente o
programa Shadow Scan.
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Abra o programa.

1. Clique em Internet Scanner depois em Scanners.

2. Seleccione NetBios Scanner.

3. Clique em IP Zone e coloque a subnet que vocé ird procurar (de qual a qual endereco ip). Néo se
esqueca que como o NetBIOS néo € roteavel vocé s6 pode fazé-lo no seu provedor ou rede local.

O ShadowScan é um dos melhores programas de seguranca para Windows. Possui
praticamente de tudo.

ShadowScan 2.07

Internet Tools
Site Info

Scaners

Mail list werify

Se preferir, use o projecto R3X. Ele é mais rapido que o Shadow Scan e as vezes até mais eficiente,
além de explorar um erro que descobre qualquer senha de Netbios do Windows 95, 98 e 98 SE, 2000
e XP.
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Scan

= 200202 251.96 [ TREIMASOFTIO] [windows 9]
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) MAL ; 44-45-53-54-00-00 [Dial-Up)
= @ Shares [4]
S0
[ ADMING
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4 20020225370 [BYTEQOMN |
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4 200202254132 [OLYMPIA ]
4 200202254141 [URAND ]
4 200202254142 [S0OL]

Cracking passward ...

O O O O O O B

Scanneando a procura de falhas

Nesse teste, utilizaremos algum dos scanners de vulnerabilidade para descobrir falhas em um host.
Na minha opinido, o Shadow Security Scanner € o melhor par a Windows (ele é baseado no
programa Retina do grupo EEYE) e o Nessus o melhor para Unix. Utilizaremos o TWWWSCAN

como exemplo pois ele € bem simples.

1. Abra o prompt do ms-dos.
2. Execute o programa.

3. Ap6s 0 programa mostrar essa tela, execute-o novamente com o seguinte comando:

twwwscan <endereco ip ou nome do host> 80 —v —t3 —pa —ids
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e TWWWSCAN

|0 ) EHEE E)) E  |

Don“t tell vour web server free from attack

usage
“display>
“type>
Lprmode
{a_idsmode> :

example
example
example
example
example

contact

Tested On

http://search.iland.co.kr

: twwscan <serverr {port: <display* <type’ <{pmode* <a_idsmode>
T —w(*0.6) scan typel(display status) or -n(no display)
: —tiCuse GETY,-t?(scan virtual host),-t3(virtual and GET) or -n

: passive mode scan -pwl(windows) -puCunix) -paCALL) or -nlno apply)

-ids(Anti-I0S mode URL Encoding)

o twmrscan
o twmrscan
o twmrscan
o twmrscan
o twmrscan

drill_hackerslab.
127.0.0.1 80 -v

target.com 80 -n
virtual.yourhost.
idstest._yourhost.

org 80

-n -puw
com 8080 -v -t3 -pu
com 80 -v -t1 -pa -ids

: search@iland.co.kr Chttp:f/search.iland.co_kr)
: Windows 9505R2,98,985E,HTh, 2k, He

thanks rllar,korea security gquys,kunlChe designed the twarscan logod

lug Songimonkey.org),UHYUH(Shadow Penguin Securityl),Roelof(a author of pudding)

Powered by Borland C++ 5.5 Chttp:/fvame_ borland. comd

twaescan 1.2 2001/02/71%

Pedimos ao scanner para utilizar a porta 80 (padréo), -v (mostrar o status), -t3 (utilizar dois tipos de
métodos de teste), -pa (tentar erros de Unix e de Windows) e —ids (tactica para conseguir um
resultado mais eficiente). O programa ira executar, testar diversas combinacdes e fornecer-lhe os
erros encontrados.

Outros bons programas para serem testados:
Retina (www.eeye.com )

Typhon (visto no capitulo sobre falhas, pode ser pego em http://sectools.org/)
Stealth (visto no capitulo sobre falhas, pode ser pego em http://sectools.org/)

NB: O segredo ¢ bisbilhotar para descobrir as novidades. E isso é 0 que ndo falta. Visite
sempre paginas como http://www.hackthissite.org/, http://sectools.org/ e http://www.hacker-
soft.net/ para obter novidades.
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Criptografia

Introducao

Criptografia é a arte da escrita oculta usada desde a antiguidade por exemplo: pelos Egipcios na
sua antiga escrita. Ela é muito importante hoje em dia na internet. Mandar um e-mail confidencial
da maneira convencional é muito inseguro ele pode ser interceptado no meio da transmissao ou
posteriormente, por isto a necessidade do uso de programas eficientes, como o PGP. Esses
programas possibilitam uma espécie de “codigo especial” entre vocé e o receptor da mensagem,
fazendo com que mesmo que alguém consiga obté-la no meio do caminho, ela serd impossivel de se
ler.

Chaves publicas e privadas

Na década de 1970 o patrdo na criptografia era a criptografia simétrica onde tinhamos uma Unica
chave (senha) para encriptar e desencriptar, tanto para o emissor quanto para o destinatario. O
grande problema desse método era como transmitir com seguranca esta senha.

No final da década de 70 foi desenvolvido o método da criptografia assimetrica e a tecnologia das
chaves puablica e privada. Vocé encriptava com a chave puablica do destinatario e somente ele
poderia desencriptar utilizando a sua chave privada, e também haveria como saber com certeza
absoluta se a pessoa que mandou a mensagem era realmente quem dizia ser.

PGP

Nesse cenario foi desenvolvido o famoso programa PGP por Philip R. Zimmermann. Segundo as
autoridades americanas ferindo as patentes do algoritmo RSA, ele foi processado e 0s voluntarios da
internet o ajudaram a pagar os advogados. Hoje as leis americanas ja estdo mais brandas e o PGP ja é
usado internacionalmente. Por fim a Network Associates (desenvolvedora do Mcafee Virus Scan),
comprou os direitos do PGP e hoje Zimmermann é seu empregado.

Até hoje, ap0s varias versdes desse programa ninguém nunca desencriptou uma Unica mensagem de
16bits do PGP e hoje ele trabalha com mais de 2000bits. Sempre gera uma nova criptografia a cada
seccdo. Estima-se que dezenas de computadores Pentium levariam muito tempo para desencriptar
uma simples mensagem de 16bits. Ndo é exagero. E a tecnologia. adquira 0 PGP no endereco
www.thepiratebay.org. Com certeza ¢ um bom software e vale a pena aprender a usa-lo. Mas
lembre-se, apesar de dificil a criptografia ndo € impossivel de ser decifrada. A prova disso é o grupo
de internautas que conseguiu decifrar o cddigo criptografado de um telemdvel de ultima geracéo
(4G).
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O programa PGP ¢ largamente utilizado actualmente.

Saidas alternativas

Se 0 que vocé quer ¢é apenas esconder alguns ficheiros na sua maquina para que ninguém os utilize
ou encontre, ha algumas saidas interessantes. Crie directdrios usando caracteres ALT (seccdo, sobre
DOS). O Windows ndo consegue aceder esses directorios. Esconda ficheiros comprimindo-os com
GZIP ou TAR e renomeando-os (mude a extensdo para DLL e coloque no directorio SYSTEM do
Windows, quero ver guem vai encontrar). O que manda, “mein freunds”, é a imaginacéo. Tanto que
a maioria dos hackers tém mais imaginacao do que conhecimentos. Ou vocé acha que existe algum
ser humano na face da Terra que saiba: Pascal, Basic,Delphi, C, C++, C#, Fortran, Algol, Java,
Assembler, PHP, ASP, .net, Flash, BeOS, Unix, Dec-10, Hardware, Novell, SQL, PL-Sql,
Oracle, Windows, Linux, Macintosh, HP-UX, OS/2, Solaris e VAX/VMS, Virtual Server,
VMWare, Redes Microsoft, Cisco, Alcatel? Bem, se tiver alguém com certeza vocé encontrara o

nome no “Livro do Guiness”.
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Crackeando

Conceito de “crackear”

Crackear no mundo da seguranca significa utilizar-se de alguma técnica ou ferramenta para se
descobrir algum dado criptografado ou uma senha. Actualmente é muito comum o “cracking”.
Conseguirem crackear o sistema de criptografia de um telemével novo, Video Game, um adolescente
de 16 anos conseguiu quebrar a criptografia do sistema de DVD, resultando no programa DeCSS e
no DivX (formato comprimido de filmes, como se fosse 0 mp3 da masica). Sistemas simples de
criptografia também sdo faceis de serem decifrados. O Windows 3.11 utilizava o Trumpet Winsock
para a conexdao com a Internet. Apds cerca de duas horas a brincar com ele, descobri como a sua
criptografia funcionava. Os antigos jogos de DOS que precisavam de senhas, tal como Prince of
Pérsia e Stunts sdo também facilmente crackeados.

O maior problema relacionado & seguranca € com o descobrimento de senhas. E extremamente fécil
descobri-las devido ao constante aumento da velocidade dos computadores e dos cada vez mais
frageis sistemas operacionais. Um simples cavalo de tréia ou um sniffer podem conseguir quebrar
uma senha facilmente. Existem também alguns outros recursos utilizados por crackers, como
utilizagéo de wordlists e bruteforce.

Wordlists

Séo listas de palavras criadas especialmente para se descobrir senhas. Quando vocé tém em maos um
ficheiro de senha do UNIX com o sistema de criptografia DES, por exemplo. A criptografia é
inquebravel, mas vocé pode utilizar programas como o famoso Cracker Jack ou mesmo o Shadow
Scan. Eles pegam num ficheiro criado por vocé com listas de palavras comuns (geralmente
utilizadas como senhas, tal como alien3, tricolor, secreta, 101010 e outras) o criptografa utilizando o
mesmo sistema das senhas de Unix (DES) e compara os ficheiros. Se o programa encontrar algum
utilizador em que a criptografia tenha ficado exactamente igual, 0 nome lhe € informado. As palavras
séo colocadas verticalmente, uma em cada linha. Mais ou menos assim:

alien3

tricolor
secreta
101010

O processo de bruteforce

O método da forca bruta é muito demorado. Pode levar horas, e as vezes dias. Mas continua a ser de
longe o mais eficaz. Utiliza-se um programa que tenta conectar-se a um sistema utilizando todas as
combinacdes possiveis de letras e nimeros. Para um cracker que possui uma conexao de 56 kbps e
utiliza um Pentium 111 800, é improvavel que consiga descobrir a senha. Para se ter alguma hipotese
deve-se utilizar uma conexdo dedicada (a cabo, via radio e outras) e varios computadores. Tendo 20
computadores rapidos trabalhando cada um num sector (um a tentar descobrir senhas comecadas por
a, outro por b, outro por c, etc...) 0 tempo para se conseguir o0 prémio diminuird consideravelmente.
Existem alguns casos em que a forga bruta é mais rapido, como quando se tenta quebrar um ficheiro
de senhas localmente. Pode ser um passwd do Unix ou um mais facil de se quebrar ainda, o PWL do
Windows. O programa CAIN, ShadowScan, Brutus e NAT (Netbios Auditing Tool) sdo bons
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programas para realizar o processo de bruteforce. Para encontré-los ja sabe: Google, Yahoo ou Bing.

-Server Terminal-

Execucdo de um bruteforce em algum sistema vulneravel
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w

enhas padrao

Senhas padrdes sdo senhas que ja vém configuradas com o sistema ou algum utilitario de
actualizacdo as configura. Existem ndo s nos sistemas operacionais mas também em dispositivos de
hardware como roteadores. Asseguro que a lista a seguir € a maior que vocé ja viu. Use-a para
verificar se 0 seu sistema esta vulneravel ou crie uma wordlist com as senhas padrdes mais usadas de
todos os sistemas. De qualquer maneira, tenho certeza que esses dados Ihe serdo muito interessantes.
Uma falha de seguranga muito comum resulta dos administradores de sistemas ndo trocarem as
senhas padrdo dos despositivos, isso abre brecha para invasoes.

Lista de Senhas Padrao

Modelo Verséo Tipo de Utilizador Senha Privilégios
acesso

COM___|HiPerARC valx  freinet Jaom koo [ 000000000 |

COM___|LANplex 2500 et fdebug  fsymnet [ 00000000 |

COM___|LANplex 2500 elnet _ jech  feeh  f 00000000000 |

COM LinkSwitch 2000/2700 elnet ech
5X

n
o)
o
=
o
s
=
@

_|_|II

uawei _|E960 I dmin
COM___INetBuilder I | fumr Jsomperead
coM  fNetouilder |  [vun dmin

e
3COM Office Connect ISDN Telnet PASSWORD Admin
i 0

COM __JsuperStack II Switch elnet
COM SuperStack Il Switch  |2700 elnet

COM UALQUER ulti admin_ fcomcomcom [Admin

COM elnet ser

COM elnet i

COM _ eellplex  [7000
COM _ |HiPerARC  |v4.lx elnet
cov [omewesees | | ey ey o
BCOM  Jsuperstack i Juzoo3300 | [Beomeso  [Ripooo  [finitialize |
com  Jeemplex ] JHTTP fadmin  fsynmet  fadmin |
coM  INetBuilder | | foone)  Jadmin  Juser |
Beom  Juper ] Jremet  fadmin  Jnone)  fadmin |
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CellPlex

7000

root

(none)

Admin

Netbuilder

admin

(none)

Admin

cellplex

7000

Telnet

operator

(none)

Admin

OfficeConnect 812
ADSL

01.50-01

Multi

admin

(none)

Admin

cellplex

IMuti

admin

admin

Admin

HiPerACT

L=

admin

(none)

Admin

3¢16405

IMulti

n/a

(none)

Admin

3¢16405

Console

I Administrator

(none)

Admin

Switch

3300XM

|Multi

admin

admin

Admin

SS 111 Switch

4xxx (4900 - sure)|Telnet

recovery

recovery

Fazer o reset para default

OfficeConnect Wireless
11g Cable/DSL Gateway

HTTP

(none)

admin

Admin

Netbuilder

HTTP

Root

(none)

Admin

3C16405

|Multi

admin

(none)

Admin

3C16450

Murti

admin

(none)

Admin

3C16406

Mutti

admin

(none)

Admin

OfficeConnect 812
ADSL

01.50-01

Multi

admin

(none)

Admin

cellplex

IMutti

n/a

(none)

Admin

cellplex

IMuti

admin

admin

IAdmin

HiPerACT

v4.1.x

Telnet

admin

(none)

Admin

3¢16405

Console

I Administrator

(none)

IAdmin

CellPlex

7000

Telnet

tech

(none)

Admin

Switch

3300XM

IMulti

admin

admin

IAdmin

SS 111 Switch

4xxx (4900 - sure)|Telnet

recovery

recovery

Faz o reset para default

OfficeConnect Wireless
11g Cable/DSL Gateway

HTTP

(none)

admin

Admin

3CRADSL72

IMulti

(none)

1234admin

I Admin

CB9000 / 4007

Console

Type User:
FORCE

(none)

Admin

officeconnect

IMulti

n/a

(none)

Admin

|Internet Firewall

3C16770

HTTP

admin

password

Admin

superstack Il Netbuilder

11.1

IMulti

n/a

(none)

Admin

Office Connect ISDN
Routers

5x0

Telnet?

n/a

PASSWORD

Admin

VOL-0215 etc.

SNMP

\volition

\volition

Admin

DSL CPE and DSLAM

Telnet

sysadm

anicust

\Wirelessrouter

T-online

HTTP

none

0

accton

IMulti

(none)

0

accton

IMulti

(none)

0

|Modem ADSL Router

HTTP

admin

(none)

IModem ADSL Router

HTTP

admin

(none)

Pacesetter Router

Telnet

n/a

secret

Scalar 100/1000

HTTP

admin

secure

Admin

Scalar i2000

IMulti

admin

password

Admin

|MX2800

Telnet

n/a

adtran

Admin

Smart 16/16e

Telnet

n/a

(none)

Admin

Atlas
800/800Plus/810Plus/55
0

Telnet

n/a

Password

Admin

Smart 16/16e

Telnet

n/a

PASSWORD

Admin




o)

Telnet

n/a

adtran

Admin

TSU 1Q/DSU 1Q

Telnet

n/a

(none)

Admin

Express 5110/5200/5210

Telnet

n/a

adtran

Admin

Agent Card

Telnet

n/a

ADTRAN

Admin

[TSU Router
|[Module/L128/L.768/1.5

Telnet

n/a

(none)

Admin

T3SU 300

L=

n/a

adtran

Admin

PBX

Port 2533

kermit

kermit

desconhecido

PBX

Port 2533

dhs3mt

dhs3mt

desconhecido

PBX

Port 2533

at4400

at4400

desconhecido

PBX

Port 2533

mtch

mtch

desconhecido

PBX

Port 2533

mtcl

mtcl

desconhecido

PBX

Port 2533

root

letacla

desconhecido

PBX

Port 2533

dhs3pms

dhs3pms

desconhecido

PBX

Port 2533

adfexc

adfexc

desconhecido

PBX

Port 2533

client

client

desconhecido

PBX

Port 2533

install

llatsni

desconhecido

PBX

Port 2533

halt

tlah

desconhecido

Office 4200

|Multi

n/a

1064

Admin

OmniStack 6024

Telnet

admin

switch

Admin

Omnistack/Omniswitch

Telnet/Cons
ole

diag

switch

Admin

Omnistack/omniswitch

Telnet

diag

switch

Admin

Timestep VPN 1520

3.00.026

Permit
config and
console

root

permit

Admin

OXO

1.3

|Multi

(none)

admin

User

Telesyn

IMuti

manager

friend

Admin

AT-8024(GB)

Console

n/a

admin

I Admin

AT-8024(GB)

HTTP

manager

admin

Admin

AT Router

HTTP

root

(none)

Admin

T-DSL Modem

Software Version:
v1.51

HTTP

admin

admin

Admin

ALLO275 802.11g AP

1.0.6

HTTP

none

admin

Admin

IACEDirector3

console

admin

(none)

ACEswitch

180e

HTTP

admin

admin

Admin

ACEswitch

180e

Telnet

admin

(none)

ACEswitch

180e

HTTP

admin

linga

Admin

AD4

9

Console

admin

admin

Admin

ADSL

Telnet

root

(none)

Admin

Cable Modem 60678eu

1.12

|Multi

root

root

Admin

Cable Modem

IMulti

root

root

Admin

ntl:home 200

2.67.1011

HTTP

root

root

Admin

\wireless router and
access point 802.11g
802.11b

qualquer

HTTP

admin

admin

Admin

|Infinity

qualquer

Console

acc

Admin

zenworks 4.0

IMulti

admin

Admin

9606 Smart Slot

Telnet

backdoor

Admin

USV Network
Management Card

SNMP

TENmanUFa
ctOryPOWE

R

Admin




Smartups 3000

HTTP

apc

apc

Admin

UPSes (Web/SNMP
Mgmt Card)

HTTP

device

device

Admin

Smart UPS

|Multi

apc

apc

Admin

AirPort Base Station
(Graphite)

IMulti

(none)

public

public

Airport Base Station
(Dual Ethernet)

IMulti

n/a

password

Guest

Airport Extreme Base
Station

IMulti

n/a

admin

Guest

modem/router

Telnet

n/a

atc123

Admin

ComPoint - CPD-XT-b

Telnet

(none)

admin

Admin

JintraSwitch

multi

IntraSwitch

Asante

Admin

|intraStack

multi

IntraStack

Asante

Admin

FM2008

LGS

SUpPeruser

(none)

Admin

Yurie

IMulti

readonly

lucenttech2

Router

L=

n/a

ascend

Admin

Sahara

|Multi

root

ascend

Ascotel PBX

IMuti

(none)

3ascotel

Admin

ACD

HTTP

customer

none

User

ACD

Oracle

DTA

TIM

User

ACD

Oracle

DTA

TIM

User

ACD

Oracle

DTA

TIM

User

lgSR

Console

root

ROOT500

Admin

Definity

G3si [Multi

craft

(none)

Admin

Cajun Pxxx

IMutti

root

root

I Admin

Cajun

P550R P580 P880

and P882 |Mu|t|

diag

danger

Developer

Cajun

P550R P580 P880
and P882

|Mu|ti

manuf

XXYYZZ

Developer

PXXX

05/02/2014 Murti

diag

danger

Admin

PXXX

05/02/2014 IMulti

manuf

XXyyzz

Admin

Cajun P33x

firmware before

3.11.0 SNMP

n/a

admin

Admin

definity

up to rev. 6 qualquer

craft

critpw

I Admin

CMS Supervisor

11 Console

root

cms500

Admin

NETCAM

200/240 Telnet

root

pass

I Admin

All Axis Printserver

Todos Multi

root

pass

Admin

\Webcams

HTTP

root

pass

Admin

540/542 Print Server

|Multi

root

pass

Admin

2100

IMulti

n/a

(none)

Admin

NETCAM

200/240

root

pass

Switch

350T Telnet

n/a

NetICs

Admin

SuperStack 11

Telnet

security

security

Admin

Router

Telnet

User

(none)

User

Router

Telnet

Manager

(none)

Admin

Router

User

(none)

User

SuperStack 11

security

security

Admin

Switch

n/a

NetICs

Admin




F5D6130

(none)

Admin

F5D7150

n/a

Admin

Bipac 5100

admin

Admin

Bianka Routers

admin

bintec

Admin

Bianca/Brick

n/a

snmp-Trap

read/write

x1200

admin

bintec

Admin

x2300i

admin

bintec

Admin

x3200

admin

bintec

Admin

Patrol

patrol

patrol

User

Patrol

BMC unique

I Administrator

the same
[Todos over

Admin

Breezecom Adapters

n/a

|Master

Admin

Breezecom Adapters

n/a

BV EV

Admin

Breezecom Adapters

Console

n/a

Helpdesk

Admin

Breezecom Adapters

n/a

Super

Breezecom Adapters

n/a

|Master

Breezecom Adapters

n/a

BV EV

Fabric OS

root

fivranne

Admin

Silkworm

admin

password

Admin

Fabric OS

admin

password

Admin

NC-3100h

(none)

aCCess

network board access

NC-4100h

(none)

aCCess

network board access

HL-1270n

n/a

aCCess

network board access

\Wireless Broadband
Base Station-g

WLA-G54 WBR-
G54

root

(none)

Admin

Netgear modem/router
and SSR

netman

(none)

I Admin

Cayman DSL

n/a

(none)

IAdmin

|Mediator

|Multi

mediator

mediator

User

IMediator

IMutti

root

|[Mau'dib

IAdmin

CCPro

IMulti

cellit

cellit

I Admin

SecurePlatform

NG FP3

Console

admin

admin

Admin

JironMail

Qualquer

IMulti

admin

password

Admin

Cache Engine

Console

admin

diamond

Admin

ConfigMaker

cmaker

cmaker

I Admin

cva 122

Telnet

admin

admin

Admin

CNR

Todos

CNR GUI

admin

changeme

I Admin

Netranger/secure IDS

IMulti

netrangr

attack

BBSM

5.0 and 5.1

Telnet or
Named Pipes

bbsd-client

changeme2

database

BBSD MSDE Client

5.0 and 5.1

Telnet or
Named Pipes

bbsd-client

NULL

database

BBSM Administrator

5.0 and 5.1

|Multi

I Administrator

changeme

Admin

Netranger/secure IDS

3.0(5)S17

IMulti

root

attack

Admin

BBSM MSDE
L Administrator

5.0 and 5.1

IP and
Named Pipes

Sa

(none)

Admin

Catalyst 4000/5000/6000

Todos

SNMP

(none)

public/private
/secret

RO/RW/RW-+change SNMP

config

PIX firewall

Telnet

(none)

cisco

User

VPN Concentrator 3000
series

IMulti

admin

admin

Admin

Content Engine

L

admin

default

Admin

3600

Telnet

I Administrator

admin

Guest

AP1200

Cisco

Cisco

Admin

GSR

admin

admin

admin




CiscoWorks 2000

guest

(none)

User

CiscoWorks 2000

admin

cisco

Admin

ConfigMaker

cmaker

cmaker

Admin

Arrowpoint

admin

system

Admin

OLe

admin

admin

User

JInsight Manager

administrator

administrator

Admin

|Insight Manager

anonymous

(none)

User

|Insight Manager

user

user

User

|Insight Manager

operator

operator

|Insight Manager

user

public

User

|Insight Manager

PFCUser

240653C9467
E45

User

ACCESS RUNNER
IADSL CONSOLE
PORT 3.27

L=

L Administrator

admin

Admin

Corecess 3112

HTTP

I Administrator

admin

Admin

all firewalls

console +
passportl

cgadmin

cgadmin

Admin

PR 1000

Telnet

super

surt

Admin

TS800

HTTP

root

tslinux

Admin

TINI embedded JAVA
IModule

Telnet

root

tini

Admin

BSASX/101

n/a

letmein

IAdmin

" [FTPXQ server

@anonymous

qualquer@

read/write on c:,

Unison

root

davox

Admin

Unison

admin

admin

User

Unison

davox

davox

User

Unison

Sa

(none)

I Admin

|[MDaemon

MDaemon

MServer

Admin

Network Monitor

admin

my_DEMAR
C

Admin

T-Sinus DSL 130

admin

(none)

Admin

Orbitor Default Console

n/a

BRIDGE

Admin

Orbitor Default Console

n/a

password

Admin

ProLog

PBX

PBX

ProLog

NETWORK

NETWORK

ProLog

NETOP

(none)

\Viper

Telnet

n/a

BRIDGE

\Viper

Telnet

n/a

password

Router

n/a

BRIDGE

Router

n/a

password

DSL-500

IMulti

admin

admin

hubs/switches

Telnet

D-Link

D-Link

DI1-704

JMulti

(none)

admin

DI1-804

Mutti

admin

(none)

DWL 900AP

IMuti

(none)

public

DI-614+

HTTP

user

(none)

DWL-614+

revarevhb

HTTP

admin

(none)

D-704P

rev b

IMulti

admin

(none)

DWL-900AP+

revarevbrevc

HTTP

admin

(none)

DI-604

revarevbrevc

Multi

admin

(none)




DWL-614+

D-704P

DWL-900+

DI-704

D1-604

DI1-624

DI1-624

DI1-604

DWL 1000

DI-514

DI-614+

qualquer

DWL 2100AP

DSL-G664T

Al

5049 adsl router

DSL-302G

DI1-624+

A3

DWL-2000AP+

1.13

DI-614+

\VVigor

Todos

RTA230

Broadband Router

Hardware: Rev A.
Boot Code: 1.0
Runtime Code
2.63

EW-7205APL

Firmware release
2.40a-00

IMulti

guest

(none)

I Admin

Speedstream DSL

Telnet

n/a

admin

Admin

5871 DSL Router

v 5.3.3-0

IMulti

login

admin

I Admin

5851

Telnet

login

password

Admin

Speedstream DSL

n/a

admin

I Admin

Speedstream 5711

Teledanmark
version (only .dk)

Console

n/a

4getme2

Admin

EN 5861

Telnet

login

admin

Admin

5851 SDSL Router

N/A

Console

(none)

hs7mwxkk

Admin

JLANCom Office ISDN
Router

800/1000/1100

Telnet

n/a

cisco

Admin

IANG-1105

desconhecido

HTTP

admin

netadmin

Admin

ANG-1105

desconhecido

Telnet

(none)

netadmin

Admin

\Vertical Horizon

QUALQUER

IMulti

admin

(none)

Admin

Ericsson Acc

netman

netman

md110 pabx

up-to-bc9

Multi

(none)

help

\varia dependendo da

configuragdo

ericsson acc

IMuti

n/a

(none)

Admin

Ericsson Acc

netman

netman

Tigris Platform

Todos

IMulti

public

(none)

Guest

ADSL Ethernet Router

[Annex A v2

HTTP

admin

epicrouter

Admin

\Wireless 11Mbps Router
|[Model:WLRTO03

HTTP

(none)

admin

Admin

Router

RTBRO3

HTTP

(none)

admin

Admin

PowerPlex

EDR1600

admin

admin

Admin

PowerPlex

EDR1600

supervisor

supervisor

Admin




PowerPlex

EDR1600

Multi

operator

operator

All Switches

Multi

admin

(none)

Bigip 540

IMutti

root

default

BIGIP

IMulti

n/a

(none)

2200 SDSL

Telnet

admin

admin

DSL

L=

n/a

password

100 IDSN

Telnet

admin

admin

40 IDSL

Telnet

admin

admin

Flowpoint DSL

admin

admin

Fortigate

Telnet

admin

(none)

IronView Network
Manager

Version
01.6.00a(service
pack)
0620031754

HTTP

admin

admin

PC BIOS

Console

n/a

Posterie

BIOS

Console

n/a

Posterie

Routers

HTTP

(none)

connect

Steel Belted Radius

Proprietary

admin

radius

e800/rb4

HTTP

I Administrator

admin

Power Manager

HTTP

admin

admin

HP 2000/3000 MPE/xx

IMulti

IMGR

HPP187

HP 2000/3000 MPE/xx

IMulti

IMGR

HPP189

HP 2000/3000 MPE/xx

IMulti

IMGR

HPP196

HP 2000/3000 MPE/xx

IMulti

MGR

INTX3

HP 2000/3000 MPE/xx

Multi

MGR

ITF3000

HP 2000/3000 MPE/xx

IMulti

MGR

NETBASE

HP 2000/3000 MPE/xx

Multi

MGR

REGO

HP 2000/3000 MPE/xx

IMulti

IMGR

RJE

HP 2000/3000 MPE/xx

IMulti

MGR

CONV

HP 2000/3000 MPE/xx

IMulti

OPERATOR

SYS

HP 2000/3000 MPE/xx

IMulti

OPERATOR

DISC

HP 2000/3000 MPE/xx

IMulti

OPERATOR

SYSTEM

HP 2000/3000 MPE/xx

IMulti

OPERATOR

SUPPORT

HP 2000/3000 MPE/xx

IMulti

OPERATOR

COGNOS

HP 2000/3000 MPE/xx

PCUSER

SYS

HP 2000/3000 MPE/xx

RSBCMON

SYS




HP 2000/3000 MPE/xx

SPOOLMAN

HPOFFICE

HP 2000/3000 MPE/xx

WP

HPOFFICE

HP 2000/3000 MPE/xx

ADVMAIL

HPOFFICE
DATA

HP 2000/3000 MPE/xx

ADVMAIL

HP

HP 2000/3000 MPE/xx

FIELD

SUPPORT

HP 2000/3000 MPE/xx

FIELD

IMGR

HP 2000/3000 MPE/xx

FIELD

SERVICE

HP 2000/3000 MPE/xx

FIELD

|IMANAGER

HP 2000/3000 MPE/xx

FIELD

HPP187 SYS

HP 2000/3000 MPE/xx

FIELD

LOTUS

HP 2000/3000 MPE/xx

FIELD

HPWORD
PUB

HP 2000/3000 MPE/xx

FIELD

HPONLY

HP 2000/3000 MPE/xx

HELLO

|IMANAGER.
SYS

HP 2000/3000 MPE/xx

HELLO

IMGR.SYS

HP 2000/3000 MPE/xx

HELLO

FIELD.SUPP
ORT

HP 2000/3000 MPE/xx

HELLO

OP.OPERAT
OR

HP 2000/3000 MPE/xx

MAIL

MAIL

HP 2000/3000 MPE/xx

[MAIL

REMOTE

HP 2000/3000 MPE/xx

MAIL

TELESUP

HP 2000/3000 MPE/xx

[MAIL

HPOFFICE

HP 2000/3000 MPE/xx

MAIL

MPE

HP 2000/3000 MPE/xx

IMANAGER

TCH

HP 2000/3000 MPE/xx

MANAGER

SYS

HP 2000/3000 MPE/xx

IMANAGER

SECURITY

HP 2000/3000 MPE/xx

MANAGER

ITF3000

HP 2000/3000 MPE/xx

IMANAGER

HPOFFICE

HP 2000/3000 MPE/xx

IMANAGER

COGNOS

HP 2000/3000 MPE/xx

MANAGER

[TELESUP

HP 2000/3000 MPE/Xx

MGR

SYS




HP 2000/3000 MPE/xx

IMulti

IMGR

CAROLIAN

HP 2000/3000 MPE/xx

IMulti

IMGR

VESOFT

HP 2000/3000 MPE/xx

IMulti

IMGR

XLSERVER

HP 2000/3000 MPE/xx

IMulti

IMGR

SECURITY

HP 2000/3000 MPE/xx

IMulti

IMGR

[TELESUP

HP 2000/3000 MPE/xx

IMulti

IMGR

HPDESK

HP 2000/3000 MPE/xx

IMulti

IMGR

CCC

HP 2000/3000 MPE/xx

IMulti

IMGR

CNAS

HP 2000/3000 MPE/xx

IMulti

IMGR

WORD

HP 2000/3000 MPE/xx

IMulti

IMGR

COGNOS

HP 2000/3000 MPE/xx

IMulti

IMGR

ROBELLE

HP 2000/3000 MPE/xx

IMulti

IMGR

HPOFFICE

HP 2000/3000 MPE/xx

IMulti

IMGR

HPONLY

LaserJet Net Printers

Ones with
Jetdirect on them

Telnet

(none)

(none)

Admin

|LaserJet Net Printers

Ones with
Jetdirect on them

HTTP

(none)

(none)

Admin

LaserJet Net Printers

Ones with
Jetdirect on them

FTP

Anonymous

(none)

User

|LaserJet Net Printers

Ones with
Jetdirect on them

9100

(none)

(none)

User

webmin

0.84

HTTP

admin

hp.com

Admin

5a7200

IMulti

admin

admin

Admin

5sa7200

Multi

admin

(none)

Admin

IAscend OEM Routers

Telnet

n/a

ascend

Admin

A21m

|Multi

n/a

(none)

Admin

390e

IMutti

n/a

admin

Admin

a20m

IMutti

n/a

admin

Admin

TotalStorage Enterprise
Server

IMulti

storwatch

specialist

Admin

8239 Token Ring HUB

Console

n/a

R1QTPS

Programa utilitario

8224 HUB

|Multi

\vt100

public

Admin

3534 FO8 Fibre Switch

IMuti

admin

password

Admin

switch

8275-217

Telnet

admin

(none)

Admin

Directory - Web
Administration Tool

5.1

HTTP

superadmin

secret

Admin

Hardware Management
Console

3

ssh

hscroot

abc123

Admin

Traffic Shaper

TS-1012

HTTP

n/a

(none)

Admin

RemoteView

Console

I Administrator

letmein

Admin




Shiva

root

(none)

Admin

Express 9520 Router

NICONEX

NICONEX

User

Express 520T Switch

setup

setup

User

netstructure

Telnet

admin

(none)

Admin

\Wireless AP 2011

IMulti

(none)

Intel

Admin

\Wireless Gateway

HTTP

intel

intel

Admin

Shiva

Guest

(none)

User

Shiva

root

(none)

Admin

IMezza ISDN Router

Todos

Telnet

admin

hello

Admin

IAccess Port

[Todos

Telnet

admin

hello

Admin

Interbase Database
Server

Todos

Multi

SYSDBA

masterkey

Admin

[Mobile LAN

5.25

IMuti

intermec

intermec

Admin

Intershop

|Intershop

4

HTTP

operator

Schwarzepum
pe

Admin

Cache Post-RDMS

Console

Ssystem

DA

Admin

organizer

IMulti

n/a

(none)

Admin

iPSTAR Satellite
Router/Radio

v2

HTTP

admin

operator

Admin

liPSTAR Network Box

v.2+

HTTP

admin

operator

IAdmin

\WorldVision/OneWorld

[Todos(?)

Console

JDE

JDE

IAdmin/SECOFR

\WorldVision/OneWorld

[Multi

PRODDTA

PRODDTA

IAdmin

Hydra 3000

Console

hydrasna

(none)

Admin

magicolor 2300 DL

IMulti

(none)

1234

Admin

EcoLink

7.2

HTTP

n/a

PASSWORD

I Admin

Telnet Server 1B-20/21

multi

root

root

Admin

Intermate LAN FS Pro
10/100

K82_0371

HTTP

admin

admin

Admin

LANCOM

fiL11

Multi

n/a

(none)

Admin

Lantronics

|Lantronics Terminal
Server

[TCP 7000

n/a

aCCess

Admin

Lantronics Terminal
Server

[TCP 7000

n/a

Ssystem

Admin

JLantronix Terminal

[TCP 7000

n/a

lantronix

Admin

SCS1620

Multi

sysadmin

PASS

Admin

SCS3200

EZWebCon
downloaded
from
ftp.lantronix.
com

login

aCCess

SCS400

IMutti

n/a

admin

SCS200

Murti

n/a

admin

SCS100

IMutti

n/a

ACCEeSS

ETS4P

Mutti

n/a

(none)

ETS16P

IMutti

n/a

(none)

ETS32PR

Mutti

n/a

(none)

ETS422PR

IMutti

n/a

(none)

border guard

Mutti

n/a

(none)

WAP11

IMuti

n/a

(none)

DSL

Telnet

n/a

admin

EtherFast Cable/DSL
ROuter

I Administrator

admin

Linksys Router

(none)

admin




DSL/Cable

BEFW1154

HTTP

admin

(none)

BEFSR41

HTTP

(none)

admin

WRT54G

HTTP

admin

admin

WAG54G

HTTP

admin

admin

ap 1120

IMulti

n/a

(none)

JLinksys DSL

n/a

admin

[IRX Router

Telnet

Iroot

(none)

|Livingston Portmaster 3

Telnet

Iroot

(none)

Officerouter

Telnet

Iroot

(none)

Portmaster 2R

Telnet

root

(none)

All Lockdown Products

upto 2.7

Console

setup

changeme(ex
clamation)

Jisscfg

HTTP

admin

0

B-STDX9000

IMulti

(qualquer 3
characters)

cascade

B-STDX9000

debug mode

n/a

cascade

B-STDX9000

SNMP

n/a

cascade

CBX 500

IMulti

(qualquer 3
characters)

cascade

CBX 500

debug mode

n/a

cascade

GX 550

SNMP
readwrite

n/a

cascade

IMAX-TNT

|Multi

admin

Ascend

PSAX 1200 and below

Murti

root

ascend

PSAX 1250 and above

Murti

readwrite

lucenttechl

Admin

PSAX 1250 and above

IMulti

readonly

lucenttech2

I Admin

Qualquermedia

Console

LUCENTO1

UI-PSWD-01

Admin

Qualquermedia

Console

LUCENTO02

UI-PSWD-02

I Admin

PacketStar

IMulti

L Administrator

(none)

Admin

Cellpipe 22A-BX-AR
USB D

Console

admin

AitbISP4eCi
G

Admin

|M770

Telnet

super

super

Admin

System 75

bciim

bciimpw

System 75

bcim

bcimpw

System 75

bcms

becmspw

System 75

bcnas

bcnaspw

System 75

blue

bluepw

System 75

browse

browsepw

System 75

browse

looker

System 75

craft

craft

System 75

craft

craftpw

System 75

cust

custpw

System 75

enquiry

enquirypw

System 75

field

support

System 75

inads

indspw

System 75

inads

inads

System 75

init

initpw

System 75

locate

locatepw

System 75

maint

maintpw

System 75

maint

rwmaint

System 75

nms

nmspw

System 75

rcust

rcustpw

System 75

support

Supportpw

System 75

tech

field




Fore ATM Switches

ami

(none)

Admin

ms2137

n/a

(none)

Admin

Routers

n/a

medion

Admin

BIOS

Console

n/a

Star

Admin

JMicro/RSX

IMulti

[micrO

RSX

Admin

IMicro/RsX

IMicrO

RSX

Admin

234234

234234

SNMP

I Administrator

admin

Admin

KT133A/686B

SNMP

L Administrator

admin

Admin

PBX

QUALQUER

Telnet

service

smile

System

Access Point

SP912

Telnet

root

default

Admin

IMicronet SP5002

Console

mac

(none)

Admin

Print Server

L=

root

root

Admin

900i

Console/Mul
ti

n/a

letmein

Admin

Router OS

LGS

admin

(none)

Admin

|Mintel PBX

n/a

SYSTEM

Admin

IMintel PBX

n/a

SYSTEM

Admin

3300 ICP

Todos

HTTP

Ssystem

password

Admin

SX2000

Todos

|Multi

n/a

(none)

Admin

Cablerouter

Telnet

cablecom

router

Admin

\WR850G

4.03

HTTP

admin

motorola

Admin

\Wireless Router

\WR850G

HTTP

admin

motorola

Admin

SBG900

HTTP

admin

motorola

Admin

|[Motorola Cablerouter

cablecom

router

Admin

\vanguard

|Multi

n/a

(none)

Admin

maximo

v4.1

IMulti

SYSADM

sysadm

Admin

EVM Admin

Todos

HTTP

(none)

admin

Admin

JIntrushield IPS

1200/2600/4000

SSH + Web
console

admin

admin123

Admin

Entercept

Management
console

Global Admin

GlobalAdmin

Admin

WARPSTAR-
BaseStation

Telnet

n/a

(none)

Admin

NB1300

HTTP

admin

password

Admin

FR314

HTTP

admin

password

Admin

RM356

Telnet

(none)

1234

Admin

|IMR-314

HTTP

admin

1234

Admin

RT314

HTTP

admin

admin

Admin

RP614

HTTP

admin

password

Admin

RP114

3.26

Telnet

(none)

1234

Admin

\WG602

Firmware Version
1.04.0

HTTP

super

5777364

Admin

\WG602

Firmware Version
1.7.14

HTTP

superman

21241036

Admin

\WG602

Firmware Version
1.5.67

HTTP

super

5777364

Admin

|MR814

HTTP

admin

password

Admin

FVS318

HTTP

admin

password

Admin

DM602

FTP Telnet
and HTTP

admin

password

Admin

FM114P

IMulti

n/a

(none)

Admin

\WGT624

HTTP

admin

password

Admin

FR114P

HTTP

admin

password

Admin




ME102

(none)

private

WGR614

v4

admin

password

RP114

3.20-3.26

admin

1234

NetAnalysis Web
Reporting

naadmin

naadmin

Netopia 9500

Telnet

netopia

netopia

R910

|Multi

admin

(none)

3351

Mutti

n/a

(none)

4542

IMuti

admin

noway

Netopia 7100

(none)

(none)

Netopia 9500

netopia

netopia

Express 10/100

multi

setup

setup

Admin

Firewall

multi

netscreen

netscreen

Admin

Jfirewall

L=

I Administrator

(none)

Admin

|fi rewall

Telnet

admin

(none)

Admin

|fi rewall

LGS

operator

(none)

Admin

firewall

HTTP

I Administrator

(none)

Admin

Netpilot

|Multi

admin

password

Admin

NetCache

qualquer

IMulti

admin

NetCache

Admin

\WebShield Security
Appliance e500

HTTP

e500

e500changem
e

Admin

\WebShield Security
Appliance e250

HTTP

€250

e250changem
e

Admin

NGSecureWeb

HTTP

admin

(none)

Admin

NGSecureWeb

HTTP

admin

asd

I Admin

NetDetector

IMulti

VCr

NetVCR

Admin

PC BIOS

Console

n/a

xdfk9874t3

I Admin

B1OS

Console

n/a

xdfk9874t3

Admin

DSL Router M1122

|Multi

m1122

m1122

User

|MW1122

Murti

telecom

telecom

Admin

|Meridian Link

IMulti

disttech

Atas

engineer account

|Meridian Link

Multi

maint

maint

Conta de manutengao

IMeridian Link

IMulti

mlusr

mlusr

user

Remote Office 9150

Client

admin

root

Admin

Accelar (Passport) 1000
series routing switches

IMulti

12

12

Camada 2 ler e escrever

Accelar (Passport) 1000
series routing switches

IMulti

13

13

camada3 (e camada?2) Ler e

escrever

Accelar (Passport) 1000
series routing switches

IMulti

ro

ro

SO leitura

Accelar (Passport) 1000
series routing switches

IMulti

rw

rw

Ler e escrever

Accelar (Passport) 1000
series routing switches

Multi

rwa

rwa

Ler e escrever todos

Extranet Switches

IMuti

admin

setup

Admin

Baystack 350-24T

Telnet

n/a

secure

Admin

|Meridian PBX

SEREL

login

0

|Meridian PBX

Serial

login

1111

|Meridian PBX

SEREL

login

8429

|Meridian PBX

Serial

spcl

0

|Meridian MAX

JMulti

service

smile

general engineer account

|Meridian MAX

IMuti

root

3epbw2u

Admin

[Matra 6501 PBX

Console

(none)

0

Admin

Multi

maint

ntacdmax

Conta de manutengdo




service

smile

Conta geral

|Meridian CCR

disttech

Atas

engineer account

|Meridian CCR

maint

maint

Conta de manuten¢ao

|Meridian CCR

CCrusr

CCrusr

User account

|Meridian

n/a

(none)

Admin

IMeridian Link

service

smile

Conta geral

Contivity

Extranet/\VVPN
switches

admin

setup

Admin

dms

n/a

(none)

Admin

Business
Communications
|[Manager

3.5and 3.6

supervisor

PIsChgMe

Admin

Phone System

[Todos

From Phone

n/a

266344

Installers

Norstar

Console

266344

266344

IAdmin

8600

|Multi

n/a

(none)

Admin

sx 200 adsl modem
router

Multi

admin

adslolitec

Admin

Data-Link

Murti

(none)

SUPER

Admin

Data-Link

Murti

(none)

SMDR

Admin

|IMR104FH

Murti

n/a

(none)

Admin

OC://WebConnect Pro

IMulti

admin

OCS

Admin

OC://WebConnect Pro

IMulti

adminstat

OCS

Admin

OC://WebConnect Pro

IMulti

adminview

OCS

Admin

OC://WebConnect Pro

IMulti

adminuser

OCS

Admin

OC://WebConnect Pro

IMulti

adminview

OCS

Admin

OC://WebConnect Pro

IMulti

helpdesk

OCS

Admin

WAP Gateway

Qualquer

HTTP

SYs

uplink

Admin

|MSP

Qualquer

HTTP

cac_admin

cacadmin

Admin

NETPrint

500 1000 1500
and 2000 Series

Telnet

Manager

Manager

Admin

NETPrint and JETX
Print

500 1000 1500
and 2000 Series

Telnet

sysadm

sysadm

Admin

Osicom Plus T1/PLUS
56k

Telnet

write

private

NETCommuter

Telnet

debug

d.e.b.u.g

User

NETCommuter

Telnet

echo

echo

User

NETCommuter

Telnet

guest

guest

User

NETCommuter

Telnet

JManager

Manager

Admin

NETCommuter

Telnet

sysadm

sysadm

Admin

Osicom Plus T1/PLUS
56k

write

private

NETCommuter Remote
Access Server

Telnet

sysadm

sysadm

Admin

JETXPrint

1000E/B

Telnet

sysadm

sysadm

Admin

JETXPrint

1000E/N

Telnet

sysadm

sysadm

Admin

JETXPrint

1000T/N

Telnet

sysadm

sysadm

Admin

JETXPrint

500 E/B

Telnet

sysadm

sysadm

Admin

NETPrint

500

1000

1500

and 2000
SEIES

Telnet

MAST 9500 Universal

ESM ver. 2.11/1

Console

pmd

(none)

Admin




Disk Array

CF-28

IMutti

(none)

cf 27

IMutti

(none)

CF-45

IMutti

(none)

\vcp300 terminal server

IMulti

Ssystem

\VigilEnt Security
|[Manager

VigilEnt
Security
|[Manager
Console

PSEAdmIn

$secure$

Admin

CS9000

qualquer

Console

admin

SUperuser

Admin

Pirelli Router

|Multi

admin

mu

Admin

Pirelli Router

Multi

admin

microbusines
S

Admin

Pirelli Router

Murti

user

password

Admin

\WAP-1900/1950/2000

02/05/2000

IMuti

(none)

default

Admin

Akcess Point

HTTP

admin

admin

Admin

Soundpoint VVoIP phones

HTTP

Polycom

Splp

User

VViewStation 4000

|Multi

(none)

admin

Admin

liPower 9000

Murti

(none)

(none)

Admin

Nobile

IMuti

n/a

(none)

Admin

9150

HTTP

support

h179350

Admin

BenHur

HTTP

admin

admin

Admin

|Linkproof

ssh

Ip

Ip

I Admin

Linkproof

[Multi

radware

radware

IAdmin

raid arrays

n/a

raidzone

\WebRamp

\wradmin

trancell

\WebRamp

wradmin

trancell

Redhat 6.2

HTTP

piranha

q

Redhat 6.2

HTTP

piranha

piranha

PC BIOS

Console

n/a

Col20gro2

BIOS

Console

n/a

Col20gro2

Aficio

AP3800C

HTTP

sysadmin

password

RM Connect

|Multi

setup

changeme

RM Connect

IMutti

teacher

password

RM Connect

IMutti

templ

password

RM Connect

IMutti

admin

rmnetim

RM Connect

IMutti

admin2

changeme

RM Connect

IMutti

adminstrator

changeme

RM Connect

IMutti

deskalt

password

RM Connect

Murti

deskman

changeme

RM Connect

Mutti

desknorm

password

RM Connect

IMutti

deskres

password

RM Connect

Mutti

guest

(none)

RM Connect

IMutti

replicator

replicator

RM Connect

Mutti

RMUserl

password

RM Connect

IMutti

topicalt

password

RM Connect

IMutti

topicnorm

password

RM Connect

topicres

password

RoamAbout R2 Wireless
Access Platform

admin

password




1234

Admin

n620

(none)

Admin

|[MagicLAN SWL-
3500RG

public

Admin

2611CB3+D (802.11b
\Wireless AP)

(none)

Admin

Technology

Sentry Remote Power
|Manager

genl

\view/control

Server
[Technology

Sentry Remote Power
Manager

gen2

\view/control

Sentry Remote Power
Manager

admn

Admin

AR-407/S402

(none)

Admin

ROLM PBX

engineer

ROLM PBX

op

op

ROLM PBX

op

operator

hipath

n/a

(none)

ROLM PBX

SU

super

PhoneMail

poll

tech

PhoneMail

sysadmin

sysadmin

ROLM PBX

admin

pwp

PhoneMail

tech

tech

SE515

HTTP

admin

n/a

5940 T1E1 Router

5940-001
v6.0.180-2

Telnet

superuser

admin

PhoneMail

poll

tech

PhoneMail

sysadmin

sysadmin

PhoneMail

tech

tech

ROLM PBX

admin

pwp

ROLM PBX

eng

engineer

ROLM PBX

op

op

ROLM PBX

op

operator

ROLM PBX

SU

super

PC BIOS

Console

n/a

SKY_FOX

BIOS

Console

n/a

SKY_FOX

SEMERS

IMuIti

n/a

(none)

Trojan

8974202

IMutti

I Administrator

ganteng

PRICOM (Printserver)

IMulti

root

(none)

qosworks

Console

root

(none)

IAll WiFi routers

|Multi

(none)

sitecom

JRouter 250 ssr2500

Murti

admin

(none)

Barricade 7004 AWBR

IMuti

admin

(none)

Router

HTTP

admin

admin

SMC broadband router

HTTP

admin

admin

SMC2804WBR

HTTP

(none)

smcadmin

\WiFi Router

HTTP

n/a

smcadmin

SMB2804WBR

IMulti

I Administrator

smcadmin

7401BRA

HTTP

admin

barricade

7401BRA

HTTP

SmMC

smcadmin

Barricade7204BRB

HTTP

admin

smcadmin

2804wr

HTTP

(none)

smcadmin




Pro

Multi

root

\Viztopia Accounts

often blank

Admin

[TODOS

password

Admin

Protector

Protector

Admin

Protector

root

root

Admin

5861 SMT Router

|Multi

admin

admin

Admin

5871 IDSL Router

Mutti

admin

admin

Admin

Router 250 ssr250

Mutti

admin

admin

Admin

DSL

IMuti

admin

admin

Admin

5667

HTTP

(none)

admin

Admin

5660

Telnet

n/a

adminttd

Admin

HASE-120

IMulti

(none)

speedxess

Admin

CPE

Console

enable

(none)

Admin

JavaWebServer

1.X 2.X

AdminSrv

admin

admin

Admin

Spectrum

series 4100-4121

HTTP

n/a

Symbol

Admin

TANDBERG

8000

IMulti

(none)

TANDBERG

Admin

Routers

HTTP

I Administrator

(none)

Admin

XeniumOS

2.3

FTP

xbox

xbox

Admin

Accesspoint

Multi

I Administrator

(none)

Admin

Routers

HTTP

admin

1234

Admin

\WL-CPE-Router

03/05/2002

HTTPS

admin

1234

I Admin

TW-EA200

IMulti

admin

password

Admin

1124

HTTP

n/a

(none)

I Admin

SHDSL1421

HTTP

admin

admin

Admin

Titan 5500

IMulti

tellabs

tellabs#1l

I Admin

7120

Multi

root

admin_1

Admin

1400

Console

tiara

tiaranet

Admin

ExtendNet 100zx

Multi

admin

extendnet

Admin

Expresse G5

IMulti

craft

(none)

Admin

Expresse G5 DS1
|Module

Multi

(none)

enter

Admin

Routers

HTTP

n/a

password

Admin

ClearPath MCP

|Multi

NAU

NAU

Privileged

ClearPath MCP

Multi

ADMINISTRAT
OR

ADMINISTR
ATOR

Admin

ClearPath MCP

IMutti

HTTP

HTTP

\Web Server Administration

USR8000

1.23/1.25

IMutti

root

admin

Admin

USR8550

3.0.5

IMulti

Qualquer

12345

Qualquer

I ADSL Ethernet Modem

HTTP

(none)

12345

Admin

SureConnect ADSL

SureConnect
ADSL

Telnet

support

support

User

hp omibook 6100

|Multi

n/a

(none)

Admin

VACMAN Middleware

2.X

IMuti

admin

(none)

Admin

\Verifone Junior

2.05

(none)

166816

NE6100-4 NetEngine

IAD 3.4.8

Telnet

(none)

(none)

Guest

Visual Uptime T1
CSU/DSU

1

Console

admin

visual

Admin

firebox 1000

Multi

admin

(none)

Admin




SOHO and SOHO6

Todos versions

user

pass

Admin

2200

IMutti

admin

password

Admin

Versalink 327

IMuti

admin

(none)

Admin

\Winterm

5440XL

Console

root

wyse

Admin

\Winterm

5440XL

VNC

\e;

winterm

VNC

\Winterm

9455XL

BIOS

(none)

Fireport

BIOS

winterm

|Multi

root

(none)

Admin

rapport

FTP

rapport

r@p8por+

ftp logon to controlling ftp
server.

7000-ABA-ST1

Console

n/a

(none)

Admin

7001

Console

n/a

(none)

Admin

xdd

|Multi

xd

xd

Admin

|Multi Function
Equipment

IMulti

admin

2222

Admin

\WorkCenter Pro 428

HTTP

admin

admin

Admin

XEroX

|Multi

admin

admin

Admin

XEroX

IMuti

n/a

admin

Admin

Document Centre 425

HTTP

admin

(none)

Admin

work centre pro 35

HTTP

admin

1111

Admin

X-Micro WLAN 11b
Broadband Router

1.2.21.2.2.3
1.2.2.41.6.0.0

IMulti

super

super

Admin

X-Micro WLAN 11b
Broadband Router

1.6.0.1

HTTP

1502

1502

Admin

WLAN 11b Access Point]

01/02/2002

Multi

super

super

Admin

Omniswitch

Telnet

admin

switch

Admin

Omniswitch

Telnet

diag

switch

Admin

omniswitch

IMulti

admin

switch

I Admin

Routers

Port 7000

n/a

Ssystem

Admin

[Terminal Server

Port 7000

n/a

aCCess

User

[Terminal Server

Port 7000

n/a

Ssystem

Admin

Routers

Port 7000

n/a

aCCess

User

switch

Console

n/a

(none)

Admin

Routers

Port 7000

n/a

ACCeSS

User

[Terminal Server

Port 7000

n/a

aCCess

User

[Terminal Server

Port 7000

n/a

Ssystem

Admin

Routers

HTTP

admin

admin

Admin

\Wireless

SNMP

root

admin

Admin

ZOOM ADSL Modem

Console

admin

zoomadsl|

Admin

Prestige

HTTP

n/a

1234

Admin

Prestige

FTP

root

1234

Admin

Prestige

Telnet

(none)

1234

Admin

Prestige 643

Console

(none)

1234

Admin

Prestige 652HW-31
IADSL Router

HTTP

admin

1234

Admin

Prestige 1001H

Console

n/a

1234

Admin

ZyWall 2

HTTP

n/a

(none)

Admin

adsl routers

Todos ZyNOS
Firmwares

IMuIti

admin

1234

Admin

Prestige 650

IMuti

1234

1234

Admin

T-Sinus 130 DSL

HTTP

(none)

0

Admin

linchon

inchon

|Multi

admin

Admin

awl 700 wireless router

1.3.6 Beta-002

admin

Admin

Di 2010f

n/a

n/a

Admin




EAServer

HTTP

jagadmin

(none)

Admin

|Logitech Mobile Headset

Bluetooth

(none)

0

audio access

Ciso Aironet 1100 series

Rev. 01

HTTP

(none)

Cisco

Admin

|ISEE

IMulti

admin

isee

Admin

3583 Tape Library

HTTP

admin

secure

Admin

wi503g

[Todos

HTTP

admin

admin

Admin

w1500

Todos

HTTP

admin

admin

Admin

w1300

[Todos

HTTP

admin

admin

Admin

Sigmacoma IPshare

Sigmacom router
v1.0

HTTP

admin

admin

Admin

Aficio 2228¢

|Multi

sysadmin

password

Admin

WAP54G

HTTP

(none)

admin

Admin

\Wirespeed

|Multi

admin

password

Admin

magicolor 2430DL

IMulti

(none)

(none)

Admin

KS-2260

Telnet

SUpPeruser

123456

special CLI

Oracle RDBMS

Qualquer

IMulti

system/manager

sys/change_o
n_install

Admin

SOHO router

HTTP

admin

0

IAdmin

KXTD1232

[Multi

admin

1234

IAdmin

RAID controllers

Console

admin

0

Admin

Definity

|Multi

dadmin

dadmin01

IAdmin

ALAT8326GB

IMulti

manager

manager

Admin

Cobalt

HTTP

admin

admin

Admin

BWAT711/All Models

HTTP

admin

admin

I Admin

dg834g

HTTP

admin

password

Admin

Econ DSL Router

Router

admin

epicrouter

I Admin

AT8016F

Console

manager

friend

Admin

|Laser Printer 3000cn /
3100cn

HTTP

admin

password

Admin

SonicAnime

Telnet

root

admin

Admin

SpeedStream 4100

HTTP

admin

hagpolm1

Admin

Livebox

Multi

admin

admin

Admin

Pirelli AGE-SB

HTTP

admin

smallbusiness

Admin

FC Switches/Directors

Multi

I Administrator

password

Admin

BUFFALO

HTTP

root

n/a

Admin

JIP 10S

Telnet

target

password

Admin

2015U

IMulti

n/a

(none)

Admin

DLT8000 Autoloader
10x

Console

n/a

10023

Manutencéo

|Infoprint 6700

http://www.pheno

elit.de/dpl/dpl.htm|Multi

root

(none)

Admin

\WL-500G

1.7.5.6

HTTP

admin

admin

Admin

Phoenix v1.14

IMulti

I Administrator

admin

Admin

WL500g

HTTP

admin

admin

Admin

AP-2412

|Multi

n/a

Symbol

Admin

AP-3020

IMutti

n/a

Symbol

Admin

AP-4111

IMutti

n/a

Symbol

Admin

AP-4121

n/a

Symbol

Admin

AP-4131

n/a

Symbol

Admin




telindus

Telnet

admin

admin

Admin

adsl gateway wireless
router

WIEESS
router

support

support

SUPEr user access

Dsl-300g+

Teo

Telnet

(none)

private

Admin

DSL-300g+

L)

HTTP

admin

admin

Admin

BIPAC-640 AC

640AE100

HTTP

(none)

(none)

Admin

ProxySG

3.X

HTTP

admin

articon

Admin

KS2600

Console

admin

123456

Admin

KS2260

Console

admin

123

Admin

|[Magnum20

FTP

anonymous

Exabyte

Admin

SR-200

HTTP

(none)

admin

Admin

DI1-524

HTTP

admin

(none)

Admin

SCM 3100

|Multi

scmadmin

scmchangeme

Admin

10/100 Print Server

Murti

admin

1234

Admin

airports

IMuti

root

admin

Admin

DocuCentre 425

HTTP

admin

22222

Admin

7360

|Multi

(none)

9999

Admin

\Wireless LAN 802.11
a/b

IMulti

admin

(none)

Admin

Prestige 900

HTTP

\webadmin

1234

Admin

Aria iPECS

Console

(none)

jannie

|[Manutencéo

6808 APC

Telnet

COrecess

COrecess

User

DSc338 Printer

1.19

HTTP

(none)

password

Admin

Document Centre 405

HTTP

admin

admin

I Admin

Orinoco 600/2000

Todos

HTTP

(none)

(none)

Admin

Router/Modem

BR7401

|Multi

admin

barricade

I Admin

Router/Modem

IMuti

admin

password

Admin

Shoutcast

01/09/2005

PLS

admin

changeme

I Admin

Router

HTTP

n/a

epicrouter

Admin

NWR11B

HTTP

(none)

admin

Admin

|IMR314

Multi

admin

1234

Admin

Starbridge EU

HTTP

admin

password

Admin

mil-sm801p

Multi

root

root

Admin

2600

Telnet

I Administrator

admin

Admin

8ippro1000

IMulti

I Administrator

admin

Admin

GSM7224

HTTP

admin

(none)

Admin

Phoenix

|Multi

I Administrator

(none)

Admin

Proxima PRI ADSL
PSTN Router4 Wireless

IMulti

admin

epicrouter

Admin

JILOM of X4100

HTTP

root

changeme

Admin

adsl

HTTP

admin

admin

Admin

Router

HTTP

n/a

admin

Admin

ES-5224RXM

|Multi

admin

123

Admin

|Messaging Gateway
Appliance

IMulti

admin

ironport

Admin

812

HTTP

I Administrator

admin

Admin

FM2008

IMulti

admin

asante

Admin

XLT router

HTTP

webadmin

webadmin

Admin

XLT router

Telnet

admin

admin

Admin

XLT router

Telnet

installer

installer

Admin




Aironet i (none) | Cisco Admin
Aironet i Cisco Cisco Admin
HSE i root blender Admin
HSE i hsa hsadb Admin
\WLSE i root blender Admin
\WLSE i wise wisedb Admin
|Michelangelo i admin michelangelo JAdmin
IMichelangelo i user password User

\Vertical Horizon VH-2402S IMulti tiger tiger123 Admin
Sat Router Telnet (none) pento Admin

AGE ADSL Router [t admin :"cmbus'”es Admin

IAGE ADSL Router |Mu|ti user password User
\VOS IMutti install secret Admin
[TACL |Multi super.super (none) Admin
TACL |Multi super.super master Admin
misc |Multi admin admin Admin
misc |Multi guest guest Guest
\Wang Mutti CSG SESAME  [Admin
\Wang IMutti CSG SESAME  [Admin
\Wirespeed wireless
router

IMulti admin sysAdmin  JAdmin

CoreBuilder 2880/6000/3500/2 Telnet n/a admin Admin

CNET 4PORT ADSL
|JMODEM

SMCWBR14-G SMCWBR14-G [HTTP (none) smcadmin  JAdmin
router ar804u HTTP admin epicrouter  JAdmin
adsl router ARA41/2A HTTP admin epicrouter  JAdmin
|firewall dfl-200 HTTP admin admin Admin
\WL-1120AP |[Multi root (none) Admin
WRT54G Todos Revisions |HTTP (none) admin Admin
router Multi Administrator admin Admin

CoreBuilder ;880/6000/3500/2 Telnet n/a (none) Admin

Calibur DSR-2000e Multi n/a 3477 Admin

Calibur DSR-2000e plEaa n/a 8111 restaurar padréo de fabrica
menu system

T20 |Multi n/a admin Admin

officeconnect |Mu|ti admin (none) Admin

office connect IMulti admin (none) User

\WL500g Deluxe HTTP admin admin Admin

|IBM |Multi n/a (none) Admin

Cerberus ADSL modem

+ router

|[Modem/Router HTTP cusadmin highspeed  |Customer Admin

oihoh HTTP I Administrator pilou Admin

3113 |Multi admin (none) Admin

AXUS YOTTA IMutti n/a 0 Admin

DSL500G |Multi admin admin Admin

P5P800 IMulti n/a admin User

Remote Access Card HTTP root calvin Admin

di-524 HTTP admin (none) Admin

nelu i n/a admin Admin

nelu i Administrator admin Admin

CNAD NF400  [Multi admin epicrouter  JAdmin

HTTP admin password Admin




DSL-504T

HTTP

admin

admin

Admin

ADE-4110

HTTP

admin

epicrouter

Admin

XRT-401D

HTTP

admin

1234

Admin

AR701u / ASMAX
IAR6024

HTTP

admin

epicrouter

Admin

AR800C2

HTTP

admin

epicrouter

Admin

IAR800C2

HTTP

admin

epicrouter

Admin

DSL-G604T

IMulti

admin

admin

Admin

Aironet 1200

HTTP

root

Cisco

Admin

Di-707p router

HTTP

admin

(none)

Admin

model WRT54GC
compact wireless-G
broadband router

IMulti

(none)

admin

Admin

|Magicolor 3100

HTTP

operator

(none)

Admin

Remote Supervisor
Adapter (RSA)

HTTP

USERID

PASSWORD

Admin

BladeCenter Mgmt
Console

HTTP

USERID

PASSWORD

Admin

\Vigor 2600

HTTP

admin

(none)

Admin

LAM200E / LAM200R

|Multi

admin

epicrouter

Admin

AG 241 - ADSL2
Gateway with 4-Port
Switch

IMulti

admin

admin

Admin

3351 /3354

|Multi

admin

epicrouter

Admin

ADE-4000

IMutti

admin

epicrouter

I Admin

FAST 1400

Murti

admin

epicrouter

Admin

7204BRA

IMulti

SMC

smcadmin

I Admin

SureConnect 9003
IADSL Ethernet/USB
Router

IMulti

root

12345

Admin

SureConnect 9105
IADSL 4-Port Router

HTTP

admin

admin

Admin

OfficeConnect ADSL
\Wireless 11g Firewall
Router

3CRWDR100-72

HTTP

(none)

admin

Admin

Prestige 645

HTTP

admin

1234

Admin

sx 202 adsl modem
router

HTTP

admin

admin

Admin

getAccess

4.x and 7.X

\Web Admin
gui

\websecadm

changeme

Admin

ADSL Modem/Router

IMulti

admin

1234

Admin

Edge Link 100

Console

telco

telco

telco

Prestige 660R-61C

IMulti

n/a

admin

Admin

D-LINK

HTTP

admin

password

Admin

SMCWBR14-G

HTTP

n/a

smcadmin

Admin

Aficio AP3800C

HTTP

(none)

password

Admin

\Winterm 3150

VNC

n/a

password

Admin

Aficio 2232C

Telnet

n/a

password

Admin

wireless adsl router

AR-7024

|Multi

admin

epicrouter

Admin

T-Sinus 154 DSL

(none)

0

Admin




Ar-804u

HTTP

admin

epicrouter

Admin

DSL-600E

HTTP

admin

admin

Admin

ct536+

IMulti

admin

(none)

Admin

Tenor Series

Todos

IMulti

admin

admin

Admin

OmniPCX Office

4.1

FTP

ftp_inst

pbxk1064

Installer

OmniPCX Office

4.1

FTP

|ftp_admi

kilo1987

Admin

OmniPCX Office

4.1

FTP

ftp_oper

help1954

Operator

OmniPCX Office

4.1

FTP

|ftp_nmc

tuxalize

NMC

ADSL Modem DG632

\V3.3.0a_cx

HTTP

admin

password

Admin

AT-AR130 (U) -10

HTTP

|Manager

friend

Admin

Router OS

02/09/2017

HTTP

admin

(none)

IAdmin

WGT634U

HTTP

admin

password

Admin

DI1-524

Todos

HTTP

user

(none)

User

AP410N

1.13

HTTP

admin

(none)

Admin

3SDM

HTTP

I Administrator

3ware

IAdmin

FWG114P

Multi

n/a

admin

password

4400

Console

mtcl

(none)

User

GS724t

V1.0.1 1104

HTTP

n/a

password

Admin

ATU-R130

81001a

[Multi

root

root

IAdmin

Shark Fin

Comcast-supplied

HTTP

User

Password

Pagina de diagnostico

DPX2100

Comcast-supplied

HTTP

admin

w2402

pagina de diagndstico

Desconhecido

Comcast-supplied

HTTP

(none)

(none)

pagina de diagndstico

Desconhecido

Comcast-supplied

HTTP

(none)

(none)

pagina de diagnostico

Comcast

Comcast-supplied

HTTP

comcast

1234

diagnoéstico

Comcast

Comcast-supplied

HTTP

comcast

1234

pagina de diagnostico

Prestige 660HW

|Multi

admin

admin

I Admin

A02-RA141

Murti

admin

atlantis

Admin

JI-Storm Lan Router
ADSL

IMulti

admin

atlantis

Admin

WAG54GS

Multi

admin

admin

Admin

T42

HTTP

I Administrator

admin

Admin

|MT880r

Multi

TMAR#HWMTS
007079

(none)

Admin

C5700

HTTP

root

the 6 last
digit of the
MAC adress

Admin

F@st 1200 (Fast 1200)

Telnet

root

1234

User

|Magicolor 3100

HTTP

admin

(none)

Admin

Aficio 2020D

HTTP

admin

password

Admin

}1SG2000

IMulti

netscreen

netscreen

Admin

RTP300 w/2 phone ports

HTTP

admin

admin

Admin

RTP300 w/2 phone ports

HTTP

user

tivonpw

update access

modem/router

aht-e300

IMulti

admin

password

Admin

mediatrix 2102

HTTP

admin

1234

Admin

\VVigor 2900+

HTTP

admin

admin

Admin

smc 7904BRA

|Multi

(none)

smcadmin

Admin

604

n/a

admin

Admin

Prestige P660HW

admin

1234

Admin




Ssuperman

talent

Admin

USR9110

admin

(none)

Admin

CSH-2400W

admin

1234

Admin

9160

admin

admin

Admin

AirTies RT-210

AirTies RT-210

admin

admin

Admin

SE560dsl

IMulti

admin

admin

Admin

9160

1

HTTP

admin

admin

Admin

\WG602

1.7.X

HTTP

admin

password

Admin

BPCS

Up to 5.02

IMulti

SSA

SSA

IAdmin

QMS 4100GN PagePro

HTTP

n/a

sysadm

Admin

\Webwasher

HTTP

admin

(none)

Admin

CallManager

HTTP

admin

admin

Admin

\WSLE

Todos

\wiseuser

wlsepassword

|User

\WLSE

Console

enable

(none)

enable

CG814CCR

|Multi

cusadmin

highspeed

Admin

NC-2100p

Murti

(none)

aCCess

Admin

065-7726S

IMuti

admin

admin

Admin

PBX TDA 100/200/400

Todos

Console

(none)

1234

Admin

Router

650-1

Telnet

(none)

1234

Admin

mt820

\V100R006C01B0
21

HTTP

admin

admin

Admin

NetSurvibox 266

1

HTTP

admin

NetSurvibox

Admin

sc101

management
software

admin

password

Admin

ProxySG (all model)

SGOS 3/SGOSs4

HTTPS
(8082)

admin

admin

Admin

smc7904wbrb

IMulti

(none)

smcadmin

Admin

SMC7004VBR

HTTP

n/a

smcadmin

Admin

CB3000

HTTPS

admin

symbol

Admin

240a

HTTP

admin

X-admin

Admin

|[MD110

Telnet

IMD110

help

Admin

BP250

HTTP

admin

default

Admin

Cisco Wireless Location
Appliance

2700 Series prior
t0 2.1.34.0

IMulti

root

password

Admin

\Wireless Webr@cer
1154+ PSTN (Annex A)

V 4.00.0

HTTP

admin

admin

Admin

\Wireless Webr@cer
1154+ PSTN (Annex A)

V 0.01.06

HTTP

admin

admin

Admin

\Wireless Webr@cer
1154+ PSTN (Annex A)

vV 0.01.09

HTTP

admin

admin

Admin

lipsosGA

HTTP

admin

admin

Admin

liPs06GB

HTTP

admin

admin

Admin

\VVigor3300 series

Telnet

draytek

1234

Admin

DG834GT

192.168.0.1

IMulti

admin

Password

Admin

ads500g

HTTP

admin

admin

Admin

magicolor 5430 DL

HTTP

admin

administrator

Admin

akcess point

HTTP

admin

admin

Admin

AR-M355N

HTTP

admin

Sharp

Admin

[MX-3501n

HTTP

I Administrator

admin

Admin

LANplex

Telnet

n/a

admin

Admin




|MeetingPlace

Console

technician

2 + last 4 of
Audio Server
chasis Serial
case-sensitive
+ 561384

Admin

bus

IMulti

n/a

(none)

Admin

W3000g

HTTP

admin

1234

Admin

6000MXP

|Multi

Admin

(none)

Admin

2300

Mutti

admin

admin

Admin

\Wireless Broadband
Router

Multi

admin

password

Admin

DI-634M

IMuti

admin

(none)

Admin

\WR-6640Sg

HTTP

admin

admin

Admin

T-Sinus 1054 DSL

HTTP

(none)

0

Admin

FVS114

HTTP

admin

password

Admin

|M1921

Telnet

(none)

nokai

Admin

IADSL router M1921

L=

(none)

nokia

Admin

Speedstream SS2614

Hardware V. 01

HTTP

n/a

admin

Admin

TEW-435BRM

1

HTTP

admin

password

Admin

RO318

|Multi

admin

1234

Admin

ZXDSL 831

4.2

IMuti

ADSL

expert03

Admin

7300 ASAM

TL1

SUPERUSER

ANS#150

Admin

Todos

HTTP

admin

changeme

Admin

Todos

Multi

stratacom

stratauser

Admin

E-Studio 3511c

HTTP

Admin

123456

Admin

\WorkCentre 7132

IMulti

11111

X-admin

I Admin

AL-1655CS

HTTP

admin

Sharp

Admin

3CRWDR100A-72

2.06 (Sep 21 2005

14:24:48)

HTTP

admin

1234admin

I Admin

Netscreen

3.2

Console

serial#

serial#

IAdmin

ONS

Todos

IMulti

CISCO15

otbu+1

I Admin

TW-EA501

vl

Multi

admin

admin

Admin

AG5000

Telnet

admin

(none)

I Admin

JMDD 2400/2600

Console

administrator

(none)

Admin

2161DS Console Switch

HTTP

Admin

(none)

I Admin

\Wavegate 54C

HTTP

I Admin

(none)

Admin

Hipath

3300-3750

Custom
program

31994

31994

Admin

\Wx-6215 D and G

HTTP

admin

admin

Admin

Alscout

Multi

scout

scout

supervisor

\WAP 4000

IMulti

admin

admin

Admin

|La fonera

0.7.1r1

HTTP

admin

admin

Admin

Digital Imager

LD124c

HTTP

admin

(none)

Admin

WGT624

Serial
console

Gearguy

Geardog

Admin

PowerConnect 2724

HTTP

admin

(none)

Admin

DI1-524

Telnet

Alphanetworks

wrggl5_di52
4

Admin

|Michelangelo Wavel08

HTTP

root

admin

Admin

USR9106

HTTP

admin

admin

Admin

SpeedStream

Telnet

I Administrator

admin

Admin

Gigaset

Multi

(none)

Admin




Cct-536+ HTTP admin admin
ct-536+ HTTP admin 1234
wifi routers HTTP none \Wireless
(Versatel WLAN-
Router)

IMSL Series Libraries IMutti Factory 56789

NEO Series Libraries IMutti Factory 56789

6120e and 421n HTTP admin OkiLAN
speedstream 5400 059-e440-a02 HTTP admin (none)
DD-WRT \v23 SP1 Final HTTP root admin

DSL 600EU 62.53.2 Telnet root admin

DSL 600EU 62.53.2 HTTP isp isp

rv082 |Multi admin (none)
ggdaseuaimhr
ke
ggdaseuaimhr
ke
JINFOBLOX Appliance |Multi admin (none)

Linux hostname
2.6.11 #1 Tue
Cyclade |Mar 28 13:31:20 [Multi tslinux
PST 2006 ppc
desconhecido

DS-4100B Console admin (none)
Handset Gateway HTTP citel password
Handset Gateway Telnet (none) citel
GXP-2000 HTTP admin 1234
IM10 HTTP admin 12345
pfSense Firewall .0. [Multi admin pfsense

IASUS WL-330 Pocket
\Wireless Access Point

BRL-04UR Multi admin 0
7000x Multi WE! (none)

IMuIti admin passwort

P333 L= I Administrator

P333 Telnet root

HTTP admin admin

C54BRS4 |Multi admin 1234

812L HTTP root OP3N

\Wireless Cable Gateway |[DCW725 HTTP (none) admin
SpeedTouch AP 180 HTTP n/a admin

KD318-MUI <R ) G Multi admin adslroot
and modem

JietSpeed 520/520i IMutti admin admin
2600 router Telnet cisco (none)
EW-7206APG HTTP admin 1234
SMCWBR14-G HTTP (none) smcadmin
Firmware:
3.5.1.3(C0.0.7.4) -
ASUS SMTA Router Hardware:
1100(AVG6002
REV:2.26A)
wrt54g |[Multi admin
GWAR3000/ARM8100 HTTP admin
660HW HTTP (none)
\Wifi Router \WGT 624 v3 HTTP password
[Tomcat Web Server
Administration Tool

HTTP +
Telnet

5 HTTP (none)




WL-0xx up to WL-17x

el

Multi

admin

admin

Admin

DSL

HTTP

netadmin

nimdaten

Admin

IM1122

desconhecido

IMulti

(none)

[Telecom

Admin

VPN Gateway

Console

admin

admin

Admin

Fortigate

Console

maintainer

bcpb+serial#

Admin

Fortigate

Console

maintainer

admin

Admin

COS / XOS

JLilo boot

(none)

x40rocks

Admin

Edimax Fast Ethernet
Switch

HTTP

admin

password

Admin

H9000 Series

HTTP

admin

password

Admin

dg834

|Multi

n/a

admin

Admin

|MFC-420CN

Firmware Ver.C

IMuti

n/a

aCCess

Admin

DWL-G730AP

1.1

HTTP

admin

(none)

Admin

Fibre Channel SAN
storage FX 60

HTTP

manage

Imanage

Admin

Fibre Channel SAN
storage FX 60

Telnet

manage

Imanage

Admin

64000 Gator

IMulti

administrator

(none)

Admin

64000 Gator

IMulti

operator

(none)

User

t5000 Thin Client series

Console

I Administrator

admin

Admin

|MT880

HTTP

admin

admin

Admin

P1000

|Multi

operator

1234

User

P1000

IMuti

Service

5678

Service Maintenance Admin

Skyr@cer Pro AP 554

HTTP

admin

admin

Admin

FSM7326P 24+2 L3
MANAGED PoE Switch

HTTP

admin

(none)

I Admin

I@skan

el rattani

FTP

admin

admin

Admin

JLivebox

Multi

admin

admin

I Admin

Livebox

Multi

admin

admin

Admin

ONTA4BKP (IP clock)

Todos

Telnet

iclock

timely

Admin

G624T

Multi

admin

admin

Admin

Ricoh

Aficio MP 3500
1.0

IMulti

admin

(none)

Admin

group mail

Multi

I Administrator

(none)

Admin

WRT54GS

VZ

HTTP

admin

admin

Admin

LD335

HTTP

supervisor

(none)

Admin

OfficeConnect 812
ADSL

IMulti

I Administrator

admin

Admin

Comcast Home
Networking

TODOS

HTTP

comcast

(none)

Admin

SMC8013WG-CCR

2.11.19-1d

HTTP

Mso

wOrkplac3rul
3s

Admin

ES-2108

JMulti

admin

1234

Admin

\WBR-1310

IMuti

admin

(none)

Admin

AR-M155

HTTP

admin

Sharp

Admin

|MX-5500

HTTP

admin

admin

Admin

E-Studio 4511c

HTTP

admin

123456

Admin

47611-GT5

IMulti

admin

leviton

Admin

Passport 2430

Telnet

|Manager

(none)

Admin

WLAR-L11-L / WLAR-

root

(none)

Admin

n/a

0

Admin




iNFINITY series

3000/5000/7000

Telnet

admin

P@55wO0rd!

Admin

liINFINITY series

3000/5000/7000

ssh

root

iDirect

Admin

USR5462

HTTP

n/a

admin

Admin

home hauwei

IMulti

operator

(none)

Admin

DV2020

HTTP

user

user

desconhecido

sgh900

HTTP

admin

motorola

Admin

0-570s

|Multi

n/a

admin

Admin

IADSL Modem

IMuti

admin

password

Admin

WAG354G

HTTP

admin

admin

Admin

SANbox 5602 Fibre
Channel Switch

IMulti

admin

password

Admin

SANbox 5602 Fibre
Channel Switch

IMulti

images

images

User

Cellpipe

20A-GX-UK

Console

n/a

admin

Admin

TeraStation

IMulti

admin

password

Admin

\wag354g

Telnet

admin

admin

User

[TCW-710

|Multi

(none)

admin

Admin

Aficio 551

IMuti

(none)

sysadm

IAdmin

PIX

Console

enable

(none)

Admin

\Wireless ADSL2

HTTP

admin

admin

IAdmin

IMSC

HTTP

admin

admin

User

\WGRG614

)

HTTP

admin

draadloos

IAdmin

Speedport Router Family

Todos

HTTP

(none)

0

Admin

IMikrotik

Telnet

admin

(none)

IAdmin

Prestige 650HW31

31

L

192.168.1.1
60020

@dsl_xilno

I Admin

|IMR814

vl

HTTP

admin

password

Admin

SURFboard

SBV5120

HTTP

admin

motorola

I Admin

BEFW11S4

2

IMulti

(none)

admin

Admin

Router

HTTP

I Administrator

admin

I Admin

HL5270DN

HTTP

admin

aCCess

Admin

linterScan 7.0

HTTP

admin

imss7.0

Admin

NS4300N NAS

Shell

engmode

hawk201

Admin

Aficio 1018d

HTTP

n/a

sysadm

Admin

Aficio 1013F

HTTP

n/a

sysadm

Admin

SoundPoint IP Phones

HTTP

Polycom

456

Admin

DocumentCenter 186

2007

admin

x-admin

admin

ReadyNas Duo

RND2000

admin

netgearl

Admin

ReadyNas Duo

RND2000

admin

infrantl

Admin

magicolor 1690MF

(non)

sysAdmin

Administrator

magicolor 1690MF

(non)

sysAdmin

[ Administrator

Printer

qualquer

(none)

admin00

\WHR-G300N

root

[ Administrator

2020D

n/a

admin00

Admin

Ultraline Series3 A90-
9100EM15-10

1.02.00.04

admin

passwordl

Admin

CWR- 500 Wireless-B
Router

Admin

admin

Admin

Broadband SOHO
Router

925ahcd on circuif]
board print

admin

0000

Admin




Sweex

mysweex

Admin

Pavilion6640c

Clarissa

Popcorn Hour A-110

nmt

1234

admin

Popcorn Hour C-200

nmt

1234

admin

Popcorn Hour A-110

[ftpuser

1234

admin

WRTA-108GD

admin

admin

IAdmin

ADSLME3

root

orion99

Admin

RAID controllers

Qualquer

admin

0000

I Administrator

PS-1208MFG

edimax

software01

Admin

CFQ series modems

integrator

plnacate

Integrator

CFQ series modems

administrator

d1scovery

Admin

CFQ series modems

operator

collma

Operator

CFQ series modems

monitor

monitor

|Monitor

Ji10k Switch

|McdataSE

redips

admin

AppXcel

radware

radware

Admin

Fritz!Box

qualquer

n/a

0000

admin

Speedport

qualquer

n/a

0000

admin

Speedport W701V

qualquer

n/a

0000

admin

Speedport W900V

qualquer

n/a

0000

admin

54M Wireless Router

vV 1.00

admin

admin

AppDirect

radware

radware

Admin

NWC-0455 Dinion IP
Cameras

service

service

admin

NWC-0455 Dinion IP
Cameras

user

user

regular user

NWC-0455 Dinion IP
Cameras

live

live

monitor - low priv

mOnOwall

1.3

admin

mono

I Administrator

mOnOwall

1.3

admin

mono

[ Administrator

corebuilder

7000/600/3500/25
00

defug

Ssynnet

|1S-194G

1.0a

admin

admin

admin

\WL0026

1.68

admin

1234

Admin

XAMPP Filezilla FTP
Server

newuser

wampp

User

DRG A125G

4.5.3

admin

admin

Admin

Aficio MP 161L

( Printer MP 161L
)

( none - Not
required )

sysadm

[Administration

PS-1203/PS-
1205Um/PS-3103

( not applicable )

admin

(none) OR
su@psir

Administration

Fast 3504 v2

Menara

Menara

admin

ALL 130DSL

admin

password

Fritz!IBox Fon

n/a

n/a

Firebox

(blank)

W9

admin

AR-M237

admin

Sharp

Admin

Print Servers

admin

extendnet

Admin

NTS-200

operator

mercury

Admin
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Multi-bruteforce

Existem muitos programas de bruteforce especificos, como o WebCrack (que quebra senhas de
paginas web). Mas hd também excelentes programas que conseguem decifrar senhas de varios tipos
diferentes, como senhas de e-mail, netbios, web, unix, enfim, quase tudo. Ja citei o0 Shadow Scan,
mas mostrarei dois outros programas, excelentes, para essa tarefa:

Brutus: Excelente programa de bruteforce. Rapido e com uma configuracdo muito especifica,
produz excelentes resultados. Até senhas de netbus ele decifra. E salva as sessdes.

=101 x|

File Tools Help

Target |1 27.0.0.1

) =] [ St | stop | clear]
—

- Connection Optioty

[HTTF [Farm)

Port IEU Connections T | 10 Timeout T|FTP " UseProwy  Defifie |
e e POF3
: i Telnet
~HTTP [Bazic] Option SME [MetBI0s)
: Cuish
Methad [HEAD  ¥] [ Keepdlive HotB e

~uthentication Option

V¥ Uselsemame [ Single User Pas: Mode IWnrd List v|
|Jzer File |users.lxt Bmwsel Pazz File |wurds_t3l Browse |

Positive Authentication Bezults

T arget | Tupe | Uzername | Pazzword |

Located and installed 1 authentication plug-ing

| 0% | Timeout Hepect: AothSeq Throtle - Huoick kil

| | Ide >
Menu do Programa Brutus

Unsecure: Mais rapido que o brutus, esse excelente bruteforce € um dos mais utilizados para o
Windows. Sabendo a porta do servidor (ftp, telnet, etc...), o programa faz o servico para vocé.
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i Unsecure i : '~_' ! ) ] |

File attack Help

Conrect! Fauze Stop |
Computer IP | 200.131.202.36
Port : IE'I
Current pazsword ; Iaaaab
Usermame Ir-:u:ut
Chctionary file ; Iunsdic.t:-ct

— Attack options
™ Dictionary attack

[+ Brute force attack

— Brute force options

v az

sz MNumber of characters ta start o ;
04 1
[ =@z ™) +=[l{}:" .47 I

[T Custom character set

Custom brute force characters ; Iacdefhiilmnurstu'l 290 -

wiords daone 0aof O

Mot Connected

Programa Unsecure em execucao

Politica de senhas ndo-craqueaveis

N&o existe mistério para que se possa ter uma senha segura. Se vocé utilizar o sistema Unix, crie
uma combinacao ndo-logica de letras e nameros. Como por exemplo:

FqTp78nH

Apesar de ser mais dificil de se decorar do que senhas normais, a boa combinacdo dificulta muito
gue se consiga craquear a senha. Nunca coloque seu nome como senha, nimero de telefone, data de
aniversario, nome da esposa, dos filhos, animais de estimacdo, prato preferido, matricula do carro,
nameros sequenciais, cidade natal ou algo do género. Seja precavido. Para Windows existe um outro
método muito bom para senhas, a utilizacdo dos caracteres alt. Para ler mais sobre eles, consulte a
seccdo sobre “recomendagdes de seguranga”.
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Falhas

Definicéo

Todos os sistemas tém falhas. Elas consistem em pequenos erros na criagdo dos programas,
possibilitando que crackers os utilizem para tomar o controlo de alguma maquina. Existem em
absolutamente todo tipo de software, desde um simples tocador de mp3, um aparentemente
inofensivo editor de texto, um jogo de computador e até mesmo o proprio sistema operacional. Essas
falhas por mais insignificantes que parecam, podem comprometer a seguranca de uma rede inteira. E
a maior de todas as falhas é o desinteresse dos muitos administradores de hoje que acham que o
termo bug é algum desenho do Walt Disney.

Como surge o bug

O bug, ou falha, surge a partir do momento que o programador comete um erro. Ou seja,
indirectamente é um erro humano que gera a falha nos programas. Por serem pequenos erros € nao
aqueles “grandes” que fazem o compilador até rir do programador, muitas vezes passam
despercebidos e sO sdo descobertos por algum hacker ou analista de seguranca. Os erros do
Windows, por exemplo. A grande maioria das falhas descobertas, sdo os proprios utilizadors que
descobrem. Os criadores mesmo que tém o codigo-fonte e conhecem o programa como a palma da
mao rarissimas vezes percebem algum erro. Para ser mais seguro, um programa tem que ser testado
de todas as maneiras possiveis. Coisa que nao se faz mais hoje.

Est= programa exmcutou uma operacan ilegal e serd
fechata.

Se o problema persistir, entre em contato com o
revendedar,

Exemplo de falha : General Protection Fault.

Exemplos de falhas

Algumas falhas séo incriveis e dificeis de acreditar. Vou tomar como exemplo novamente o sistema
Windows, pois de longe é o que possui mais falhas (claro, todas podem ser corrigidas). O Windows
98 possui muitos erros, mas trés sao interessantes. O primeiro € que ndo consegue executar nem abrir
nenhum link com a url c:\con\con. Se vocé tentar ir em iniciar e executar, o sistema travara e
mostrara a famosa tela azul. Os outros dois sdo do netbios. O primeiro possibilita que vocé aceda o
directorio system do Windows por uma partilha de impressora. E s6 mapear a partilha padrdo
printer$. O ultimo possibilita que se descubra a senha do netbios sabendo apenas o primeiro
caracter. Por exemplo: coloco no disco C partilhado a senha “herodes”. Se alguém tentar o primeiro
h ja consegue acesso a minha rede. O Windows 2000 também possui algumas falhas, como deixar o
netbios activo na sua instalacdo. Saindo um pouco dos sistemas operacionais, alguns programas
também possuem falhas graves.

Erros de Active X possibilitam que ao visitar um site, o Internet Explorer instale um programa no
seu computador e 0 execute sem que vocé perceba. Preocupa-se em ndo abrir anexos de e-mail?
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Erros no outlook fazem com que sé de receber os e-mails 0s anexos sejam executados
automaticamente. O Internet Information Server (11S), servidor de websites da Microsoft, possui
erros graves. Unicode, RDS, existem muitos. Um mais recente é uma falha no printer .isapi , fazendo
com que se consiga acesso ao Windows 2000 pelo IS 5.0 . O sistema Unix possui muitas falhas
também, como no sendmail (chamado de maior bug da terra) e no Apache, mas é mais facil
exemplificar usando o maravilhoso sistema de Bill Gates. Um pequeno truque: abra o MS Word,
digite a funcdo =rand(100,100) e aperte enter.

Buffer overflows

O buffer overflow é um ataque usado a muito tempo e que ainda sera muito usado. Compreende em
lotar os buffers (memoria disponivel para aplicativos) de um servidor e incluir na sua lista de
processos algum programa tal como um keylogger ou um cavalo de trdia. Todos os sistemas sao
vulneraveis a buffer overflows e a solu¢do é a mesma, procurar se ja existem correcgdes existentes.
Novos erros desse tipo surgem todo dia, até o XP ja tém alguns. Mantenha-se sempre actualizado
para ndo ficar para tras.

Um dos usos famosos do buffer overflow é o telnet reverso. Ele consiste em fazer a maquina alvo
conectar-se a um servidor no computador do cracker, fornecendo-lhe um shell (prompt) de comando.
O netcat, chamado de “canivete suico do TCP/IP”, € uma espécie de “super-telnet”, pois realiza
conexdes por UDP, serve como servidor, entre outras tarefas. Ele é o mais utilizado para a realizagdo
do telnet reverso, e pode ser usado tanto na arquitectura NT quanto no Unix. A versdo para Windows

esta disponivel em http://www.hacker-soft.net/.

Race condition

O Race condition ou condicdo de corrida € mais comum no Unix e no Linux. Consiste em fazer
algum programa que execute como root (super-utilizador) executar alguma falha que possa lhe
enviar para o shell do sistema. O programa que mais teve problemas de race condition até hoje € o
sendmail, servico de e-mail padrdo do Unix. E possivel encontrar falhas até em versdes mais
recentes.

Descobrindo se algum sistema tem falhas

Para o programador experiente é mais facil verificar se um sistema tem falhas (se o programador for
interessado e tiver boa vontade), utilizando de recursos de debug que procuram por erros de buffer
overflow e outros. Para o utilizador € bem mais dificil descobrir algo, principalmente o utilizador
comum. O interessante seria visitar paginas especializadas no assunto, que a cada dia publicam
novos tipos de erros descobertos. Algumas muito boas sdo a International Computer Security
Association http://www.icsa.net/ ou a insecure organization http://www.insecure.org/.

Anteriormente, na sec¢do scanners, vimos alguns scanners de vulnerabilidade (ou falhas que quer
dizer a mesma coisa). Veremos dois scanners melhores e mais potentes agora, o Typhon
(http://www.insecure.org/.) e o Stealth (http://www.nstalker.com/).
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Typhon (Apenas funciona em Windows NT/2000/XP)

File Tools Help

diMaee s = 2|

Host to Scan: 127.0.0.1

Starting scan...

Starting web service checks...

Starting NetBIOS checks... completed.
Starting smtp service checks...completed.
Starting ftp service checks... completed.
Starting POP3 service checks..completed.
Starting SOL service checks... completed.
Starting SNMP checks... completed.
Starting NT Registry Checks... completed.
Starting NT Service Checks... completed.

Starting Browser checks... completed.
Starting NT Audit checks... completed.
Starting finger checks... completed.
Starting DNS checks... completed.
Starting RPC checks... completed.
Starting Protocol checks... completed.
Starting RServices... completed.

Esse scanner é excelente pois é rapido e nos da algumas informagGes muito importantes sobre
possiveis falhas e desconfiguracfes do sistema alvo. Ndo é muito completo, mas é o ideal para se
usar antes do magnifico Stealth, que como veremos, é inigualavel.

Stealth
=10l x|

@ Ezcaneador | Deteccdo de Vulnerabilidadesl Lag | F'referénciasl
— MNome do Host [ou [P
_— |www.helpcnmputer.cnm.br |8EI j

Y

105 Test Brazil - Commercial

G

[1atabaze

Norral @ |

[T Suspender
Ezcanear zervidor | ‘ Caneelar | ‘ Ezcaneamento v
Language
| |Pru:untu:| para escanear. S
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O melhor scanner de vulnerabilidades do mundo. Isso € pouco para descrever o fantastico programa
Stealth. Programa de uma empresa brasileira (e em portugués), ele ja ganhou destaque internacional
pois consegue identificar cerca de 15000 falhas em sistemas. Poucos conseguem escapar ilesos a
essa potente arma. Portanto, use-a para o bem!

Utilizando exploits

Exploits sdo programas criados para explorar falhas. O exemplo do printer .isapi do 11S 5.0, 6.0 e
7.0 que foi abordado anteriormente, possui um exploit chamado iishack2000 .Ele possibilita que
somente digitando o IP de algum computador, vocé consiga acesso direto ao interpretador de
comandos (ou shell). Assim podendo fazer o que quiser com o sistema. Existe também o iishack
(sem o 2000), que utiliza um erro de buffer overflow do IIS 4.0 para fazer com que vocé possa
mandar o servidor executar qualquer tarefa (como um cavalo de tréia). Cada exploit corresponde a
uma falha, por isso geralmente os grandes sites de seguranca publicam os dois juntos. Geralmente
vém em cddigo-fonte C, Perl e alguns poucos em executaveis comuns. Se quiser encontrar
compiladores para rodar os exploits, procure na pagina www.programmersheaven.com. E uma
excelente pagina web com muitos recursos de varias linguagens de programacao. Se vocé ndo quiser
arrumar um compilador, ai vai uma boa dica de exploit que analisa mais de 200 vulnerabilidades de
Unicode (11S). Adquira em:

http://tomktech.n3.net.

Instalando patches

Como ja foi dito antes, a salvacdo esta nos patches. Toda vez que um erro for descoberto, deve-se
visitar a pagina do fabricante do programa e descarregar a correc¢do. 1sso ndo pode ser feito de més
em més, € no maximo de trés em trés dias. Os erros aparecem muito rapido, e um sistema é
composto de muitos softwares. Todos devem ser analisados. E interessante também assinar uma lista
de discussao sobre seguranca, assim toda vez que uma falha for descoberta, vocé recebera um e-mail.
A Microsoft (www.microsoft.com), a Securenet (www.securenet.com.br) e Security-focus (
www.securityfocus.com) possuem algumas.
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Anonimidade

Ser anénimo na rede

Ser andnimo na rede € algo muito discutido actualmente. Existe alguma forma de ser totalmente
indetectavel na Internet? Existe sim e é bem simples. Muitos programas e ferramentas prometem
tornar o seu utilizador invisivel mas sdo pura aldrabice. O que vocé precisa é de conhecimento, ndo
de softwares. Um utilizador pode conseguir passar em computadores no Japdo, Alemanha e
Finlandia antes de atacar um site em Angola. Ai que se faz a fama dos armados a crackers”. Um
cracker pega o seu laptop, vai a um telefone publico, utiliza uma conta roubada de internet, conecta-
se a cinco computadores pelo mundo e utilizando-0s conecta-se a um sistema de anonimidade. Apés
isso entra na pagina do FBI e apaga alguns ficheiros. Nunca, digo nunca realmente com muita
énfase, seré apanhado. Todos os bons crackers ndo sdo apanhados, justamente pela facilidade de se
esconder. Ou seja, ndo dependa de ferramentas de rastreamento, nem da policia, nem nada. Apenas
com a seguranca do seu sistema. E a sua maior garantia.

Utilizando o anonymizer

O anonymizer € um dos muitos servicos gratuitos de anonimidade na net. Visitando a sua pagina
web (www.anonymizer.com) ele possibilita que vocé digite algum endereco e seja redireccionado
para ele. Exemplo: eu digito www.mandivanet.co.ao na pagina do servico e ele me redirecionara para
0 provedor de Internet Mandiva, s6 que com o endereco IP do anonymizer. Ou seja, Se 0S
administradores da pagina consultarem o log, ndo verdo o meu ip real endereco. Na sua versdo basica
(gratuita) o servico possibilita apenas que vocé abra paginas HTTP. Ou seja, nada de FTP. Ha ainda
um servico pago que pode ser conferido na pagina. Ultimo detalhe: ndo é possivel utilizar um
anonymizer para conectar-se a outro.

Proxys

O proxy, antigo conhecido de muitas pessoas que mexem com rede, possibilita uma ponte entre um
computador e um servidor. Para exemplificar melhor, imagine que vocé possua uma rede local, mas
somente um dos seus computadores tém placa fax-modem. Entdo vocé conecta-se por ele e utiliza
um proxy para que o outro computador da rede faca uma ponte e aceda a Internet pelo servidor. O
endereco IP utilizado serd do servidor. Acontece que existem muitos proxys gratuitos na Internet.
Eles possibilitam que vocé navegue tranquilamente e as vezes ficam até mais rapidos do que com a
conexdo comum. O proxy também tem uma vantagem: vocé pode usar um proxy para entrar no
anonymizer (assim escondendo seu endereco IP duas vezes). Enderecos gratuitos de proxy podem
ser encontrados no site www.cyberarmy.com.

Wingates

O Wingate parece muito com o proxy, mas a sua aplicacdo é um pouco mais perigosa por dois
factores. Primeiro: o wingate é acedido por telnet, entdo possibilita a conexdo a qualquer tipo de
servidores, sejam telnet, ftp, smtp, pop, ou até algum cavalo de troia. Segundo: ao contréario do
anonymizer e do proxy que s6 pode ser usado uma vez, o wingate ndo tem limites. VVocé pode
conectar-se a um wingate chinés, depois utiliza-lo para entrar num argentino e um italiano. A cada
conexdo, vocé terd um novo endereco IP. Imagine o trabalho para algum administrador descobrir
guem invadiu o sistema. Tera que entrar em contacto com a autoridade de cada pais e mesmo assim
se ela quiser ajudar. E claro que a cada novo wingate a conexdo vai ficando mais lenta. S6 é bom
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mesmo para quem possui uma conexdo de alta velocidade. Existem alguns scanners que procuram
subnets por wingates. Alguns deles podem ser descarregados em www.thepiratebay.org. Para uma
lista de wingates, visite o site: www.cyberarmy.com.

Remailers

O Remailer € muito parecido com os outros, mas € somente para se enviar e-mails anonimamente.
Com ele ndo € preciso utilizar um wingate para conectar-se a um servidor smtp, o proprio remailer ja
é um servidor anénimo. Mas por via das ddvidas, fiqgue com o bom e velho wingate pois ele é mais
garantido. Antes de sair mandando bombas de e-mail, saiba que esses servigos geralmente ndo
conseguem manipular muitas mensagens num pequeno intervalo. Isso quer dizer que qualquer um
que dé uma de esperto e queira inundar a caixa de e-mails de outra pessoa com centenas de e-mails
provavelmente vai ter o seu endereco IP real revelado.

Shells

Uma vez alguém disse “O bom cracker nao é o que consegue utilizar bem um sistema Unix e invadir
uma rede. E o que utiliza Windows e consegue o mesmo resultado”. Isso é uma verdade. Afinal, o
Unix e o Linux podem até ser mais complicados de se usar mas existem centenas de dptimas
ferramentas para eles. E s pensar que quase todos os exploits disponiveis na Internet hoje s&o
coédigo-fonte em C. Ja o Windows ndo possui tantos recursos assim, o que torna mais dificil alguma
invasdo usando esse sistema. Para facilitar existem os shells, maquinas utilizando servi¢os Unix na
Internet que possibilitam que vocé se conecte nelas por telnet e ftp e as utilize como se fossem locais.
Execute programas, compile codigos-fonte, utilize o bom e velho VI, use o sendmail e tudo 0 mais.
Para uma lista de shells consulte o site www.cyberarmy.com ou registe-se no endereco
http://cyberspace.org/.

Outdials

Citarei esse método mais como estudo pois ele é bem dificil de ser feito. O Outdial consiste em se
conectar via telnet em algum sistema que possibilite conex@o via modem. Deixe-me explicar melhor:
vocé quer invadir um sistema nos EUA. N&o tém dinheiro para se conectar directamente (e pagar
caro, apesar da propaganda das operadoras), entdo procura um outdial, conecta-se via telnet e indica
o telefone do sistema a ser invadido. O computador que roda o outdial discara e vocé conectara no
sistema sem pagar absolutamente nada. O problema é encontrar outdials hoje em dia. N&o vai
adiantar muito mas se quiser obter uma lista antiga de outdials, verifigue o FAQ da 2600 em
www.2600.com.

IP Spoof

A técnica mais antiga e devastadora de invasdo de computadores. Trabalha a nivel de protocolo,
abaixo da camada dos aplicativos. E como o cavalo de trdia de ponte, mas bem mais eficaz. No caso
do cavalo de tréia por exemplo, uma maquina era Windows, o que facilitou a sua instalacdo. Mas e
uma rede que sO existam maquinas Unix, mesmo assim fortemente seguras? Vamos supor que
queremos invadir uma rede militar qualquer com 1000 computadores. O servidor central aonde ficam
os dados confidenciais s6 se comunica com mais dois computadores, assim evitando o perigo de
acesso pela Internet.

Ora, 0 erro esta ai. Apesar de comunicar-se s6 com duas maquinas, elas tém acesso a rede externa.
Existe entdo uma relacdo de confianca entre esses computadores e o servidor. Ai que entra o IP
SPOOF. Ele consiste em estudar com um sniffer as sequéncias numéricas do cabecalho ip que é
enviado a maquina alvo. Supondo que a maquina alvo seja A (a que queremos invadir) e a que tém
relagdo de confianca com ela seja B. Apds aprender a sequéncia correcta, inundamos a maquina B
com pacotes syn mal-formados (criando um denial of service para “amordaga-la”). Entdo criamos
um pacote IP com cabecalho falso, fingindo ser a maquina B (que ndo pode falar). Além disso,
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existem dois tipos de IP SPOOF.

Non-blind spoof

Esse spoof é realizado dentro da propria subnet em que se encontra o atacante. Ele é um spoof “nao
cego” pois permite que o atacante receba (usando um sniffer) a resposta da maquina A para a B apds
nosso ataque. Supondo que enviamos 0 comando:

< ip do hacker> >> /etc/rhosts

Esse ¢ um comando para que o computador alvo passe a nos considerar “de confianga” cedendo-nos
espaco para quando fizermos um rlogin. Mas como saber se 0 comando funcionou? Com o non-blind
spoof isso é possivel.

Blind spoof

Quando o ataque é feito a um computador fora de sua subnet. Com o blind spoof, a Unica coisa que
se pode fazer € enviar o pacote spoofado com o comando e rezar para funcionar. Um programa que
automatiza um pouco a tarefa do spoof € o SendIP (www.earth.li) para Linux (Unix). Ja para
Windows ndo existe ainda um programa decente que o faca.
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Unix e Linux

Como tudo comegou

O UNIX foi desenvolvido na década de 70 pela Bell Labs. Os seus criadores foram Ken Thompson e
Dennis Ritchie, ajudados por uma equipe. O nome € uma ironia ao sistema Multics criado na década
de 60 em que os dois se basearam. Enquanto ele tentava ser varios (Multi) o Unix era um so.
Construiram um sistema operacional para programadores. Eles desejavam um resultado tdo bom que
a linguagem C foi desenvolvida s6 para ajudar a fazer melhores ferramentas para o projecto. A
medida que o tempo foi passando, 0 UNIX foi se mostrando um sistema versétil e extremamente
eficiente. Um pouco dificil para o utilizador inexperiente, mas muito eficaz. Com esse sucesso todo,
0 sistema evoluiu e teve varias distribui¢cdes, tais como, Digital Unix, Aix, Unix V, Xenix, Minix e
muitas outras. Também inspirou a criacdo de sistemas operacionais como o DOS e OS/2.

A sua mais famosa adaptacdo € o Linux, criado por Linus Torvalds (dai provém o seu nome). E uma
distribuicdo gratuita (coisa que nem todos 0s unix sdo) e portada para 0s computadores pessoais ja
que geralmente os outros sistemas sdo para grandes computadores (mainframes). O sistema UNIX
vém se mantendo a mais de 30 anos como o sistema mais seguro e poderoso de todos.

N&o entrarei em detalhes sobre o UNIX, ja que esse livro ndo se prende a um sistema. Darei uma
visdo geral sobre como € a sua estrutura e porqué difere tanto do Windows. O objectivo maior de um
invasor num sistema com UNIX é obter 0 acesso ROOT. Ele pode fazé-lo tentando explorar alguma
falha em algum servidor da vitima (veja sec¢do falhas), como falhas em algum servidor (ou mesmo
de algum kernel antigo), uma ma-configuracao, ou instalar um backdoor. Ndo importa. Se o invasor
ndo conseguir acesso root ele ndo tem nada. E com certeza fara de tudo para consegui-lo.

Autenticacdo de senhas — a criptografia DES

Sempre ao iniciar uma sessdo, o sistema ird pedir-lhe nome de utilizador e senha. Mas onde ficam
armazenados esses dados? O ficheiro /etc/passwd é o responsavel por guardar as senhas no sistema.
O processo de autenticacdo no UNIX é extremamente eficiente. Aqui um exemplo simples de como
o ficheiro se organiza:

esantos : Edivaldo Santos :0 : 0: sedkiUnbgFsbgTrVbgtTrfviR : / : /bin/sh

A primeira sessdo é o login do utilizador, no caso do exemplo é o esantos. Esse € 0 nome utilizado
para acesso ao sistema. Logo depois vemos 0 nome completo do utilizador, que é Edivaldo Santos.
Depois vém dois numeros. Eles sdo os nimeros de identificacdo de utilizador e grupo. Os chamados
IDs. No UNIX cada utilizador pertence a um grupo, seja ele o root (administradores), webmasters,
users, o que for. Quanto menor for o nimero que aparece no ficheiro passwd, maior € o poder do
utilizador. No exemplo temos dois zeros, isso quer dizer que o utilizador tém poderes de
administrador e pertence ao grupo root. Se fosse um utilizador comum, provavelmente o nimero
estaria entre 20 e 60. A proxima seccdo € a mais interessante: a senha. Mas ndo a senha real, como é
escrita ao se autenticar no sistema. Ela estd criptografada usando um sistema chamado DES,
desenvolvido especialmente para o0 UNIX. Contrariando alguns pensamentos, 0 DES ndo pode ser
descriptografado. Mas ainda assim existem métodos para conseguir obter as senhas. Depois da senha
criptografada temos o diretério padrdo do utilizador (que no caso do root é a raiz “/”) e seu
interpretador de comandos ou shell (/bin/sh). Existem outros shells, como o shell C (/bin/csh). A
utilizagc&o de cada um depende do gosto do utilizador.
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Uma observacao pertinente: em versdes mais antigas do unix, usava-se o comando In (que cria
um link com algum ficheiro) para criar um link com o ficheiro de senha, mas agora acessivel.
Essa falha ndo mais existe. Seria mais ou menos assim: In —| /etc/passwd/temp/teste . Isso faria
com que no directorio temp, existisse um link teste que poderia ser “acedido”.

Y2 M5-DOS Prompt - EDIT

elp
C:vwlinuxihetce\SHADODW
root-ScH40JUdZquqlz0:0
mflavio: M EvwzcbyfolH:
R A | E
daemon:z*:2737:10
adm:z*-9797:0:
lp-=-9797:0::
sync-*:9797:0
shutdown:*:27%
halt:=:9797:0:
mail:=:27%7:10
news:-*:9797:10
uucp-*:9797:0:
operator:*:97%
games-*: 2737 :10
ftpo=-9797:
qdmz*-9797:0:
nobodyz*:2737

Exemplo de ficheiro de senhas simples

Shadowing

Na tentativa de segurar os invasores e impedir que consigam informacdes sobre o sistema, foi criado
o sistema de Shadowing. Ele funciona da seguinte forma: deixa-se um ficheiro /etc/passwd “falso”
para ser apanhado pelo cracker. Nesse ficheiro, geralmente no lugar das senhas criptografadas estara
apenas um asterisco. Os administradores mais maldosos que querem ver o invasor perder 0 seu
tempo, colocam algumas entradas criptografadas falsas de senhas. O ficheiro verdadeiro estd bem
guardado em algum lugar do sistema. Como isso varia de sistema para sistema e o local pode ser
modificado, teriam que procurar muito para encontra-lo. E uma medida de seguranca a mais, mas
ainda assim ndo segura um bom cracker, que nem necessita do ficheiro de senhas mais. Explora os
erros.

SSH, Telnet e Rlogin

Os métodos de conexao remota sdo muito utilizados em sistemas UNIX. O Telnet e o Rlogin (remote
login) por décadas foram largamente usados para que recursos externos distantes pudessem ser
acedidos. E como o patrdo que quer efectuar um login no sistema da empresa a partir de casa, e
verificar os logs para ver se estd tudo bem. Acontece que ap0s a popularizacdo do sniffer esses
acessos remotos ficaram perigosos pois eles enviam dados a texto puro, sem nenhum tipo de
criptografia. Esse problema foi resolvido com a criacdo do SSH (Secure Shell) que comeca a
criptografar mesmo antes do processo de login.

Hoje, 0 SSH tém sido usado demais nos sistemas Linux, até ja vém com as distribuigcdes. O erro que
algumas pessoas fazem é confiar demais na sua eficiéncia. Como qualquer outro programa, o Secure
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Shell possui bugs graves. Até muitos se for comparado com outros servicos como o Apache.
Portanto se 0 que vocé quer é a seguranca do sistema, actualize sempre o seu SSH.

- Telnet cyberspace.org
5 1= —1a
total 65
druxr—xr—x
druxr—xpr—x

mf lavio sapients
root wheel .
mflavio sapients .cfonce

mf lavio sapients .mailrc

mf lavio sapients .plan

mf lavio =sapients -profile
mflavio sapients a.out

mf lavio sapients iishack2888.c
mf lavio sapients H mf laviopry
—Pu—r——Pr—— mflavio sapients teste.c
—Pu—p——Pp—— mflavio sapients H teste.o

% cc iishack20PB.c —o iisxp2

TEWHPTHP T
—py—p——p——
TPUNP TP X

2
&
i
1
i
i
1
i
i
i
i

Como o utilitario telnet, consegue acesso a um sistema Unix.

Virus e trojans

Essa é uma vitdria do Unix. A coisa mais rara da face da Terra (mais raro que ganhar sozinho trés
vezes seguidas no totoloto) € aparecer algum virus para esse sistema. Tanto que as empresas
criadoras de anti-virus iriam falir se fizessem versdes exclusivas para Unix e Linux. Trojans tambem
existem muito poucos, e esses sO conseguem ser instalados com o poder de superutilizador (ou
ROQT). Se vocé quiser livrar-se de uma vez por todas dos pequenos problemas como virus de macro
(Melissa), worms (Love Letter) e outros, uma boa solucéo seria migrar para sistemas Unix ou Linux.
N&o ira se arrepender.

Buffer overflows e condicéo de corrida
Leia a seccdo sobre falhas.

Aumentando a seguranca do sistema

Para aumentar a seguranca é o que chamamaos de praxe: esteja sempre a actualizar o seu sistema por
patches encontrados, teste-o com ferramentas de crackers para saber se € vulneravel. Configure os
servicos que vao iniciar com o sistema no /etc/inet.conf. verifique as permissoes e os logs do sistema
todos os dias. Use o shadowing. Utilize um bom firewall. Confira se todas as senhas padrdes estdo
desabilitadas.
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Microsoft

Como tudo comegou

A historia da Microsoft € bem interessante e pode ser vista no filme “Piratas da Informatica”,
produzido pela TNT . Bill Gates e Paul Allen estudavam em Harvard juntos. Um dia ficaram a saber
do langamento de um tipo de computador (desses que ainda funcionavam a base de perfuracdes de
cartdes) e ofereceram-se para criar 0 seu sistema operacional. Estava criada a Microsoft. Pouco
tempo depois, um revolucionario chamado Steve Jobs lancou o primeiro computador pessoal do
mundo, o Apple I1. A apresentacdo do produto foi numa pequena feira de informatica, em que Bill
Gates estava presente. A IBM resolveu langar um produto para concorrer com a Apple (empresa de
Steve Jobs). Estava montado o projecto do PC/XT (vulgo 186). S6 que ndo possuiam um sistema
operacional. A Microsoft correu para a IBM e ofereceu o Ms-Dos. S6 havia um problema. Eles ndo
tinham um sistema para vender. Foi um bluff. Logo encontraram um programador que havia feito
um sistema facil de usar baseado no Unix, mas com muito menos comandos. Bill Gates comprou-o
por alguns tostfes e revendeu por um pre¢o muito superior.

Esse foi o inicio de sua grande fortuna. A disputa Apple Il e PC/XT continuou até que uma empresa
chamada XEROX inventou o rato e a interface grafica. Steve Jobs logo gostou do que viu e utilizou
€SSes recursos no seu mais novo computador Macintosh. Percebendo o perigo a Microsoft ofereceu-
se para trabalhar para a Apple, assim conseguiram trés prototipos do Macintosh. Curiosamente a
Microsoft lancou um produto quase igual ao sistema grafico da Apple, chamado Windows. Steve
Jobs perdeu o emprego e voltou anos depois a Apple, tendo agora Bill Gates como accionista. Os
ultimos lancamentos da sua empresa sdéo 0 Macbook Pro, Ipod, Iphone e Ipad.

Diferencas entre as diferentes plataformas Windows (enriqueca isso)

O Windows possui duas hierarquias. A primeira, vem da sua primeira versdo. Os mais antigos talvez
se lembrem do Windows 3.11, aquele cheio das janelas. Pois €, depois dele vieram o0 Windows 95 ,
0 98 e Millennium (ME). Essa hierarquia possui muitas falhas, algumas tdo antigas que vém do
préprio DOS (falha do con por exemplo). Isso porqué a cada nova versdo eram acrescentadas novas
tecnologias mas muitos erros ndo seram corrigidos. Isso junta os antigos problemas aos novos. Quem
nunca mexeu com o Windows e recebeu o famoso erro “Esse programa executou Uma operacao
ilegal e serd finalizado”? A Segunda hierarquia ¢ a do Windows NT, actualmente chamado de
Windows 2000. E infinitamente mais estavel pois a cada nova vers&o o codigo-fonte é praticamente
reescrito, portanto é um sistema para empresas. Para se ter ideia era mais raro dar algum erro no
Windows NT, além dele ter introduzido um novo sistema de ficheiros, 0 NTFS (NT File System), o
que deixa o sistema mais seguro. Um bom exemplo para mostrar a diferenca entre as duas
hierarquias, é o programa Anti-Trojans. Na sua versdao 1.5 hd mais de 50 opcOes de portas para
serem monitoradas, mais quatro portas extras. No Windows 98 tentei abrir 25 portas e deu erro.
Memoria insuficiente. Ou quando abria, nada mais funcionava, o Internet Explorer ndo tinha
memoria para carregar mais nenhuma pagina. No Windows 2000, abri todas as portas, inclusive as
quatro extras, e ainda abri 0 1CQ, o Firefox e o0 Bearshare.

A tentativa de se criar um sistema misturando elementos do Windows ME e do NT resultou no
famoso Windows XP. Mas ele ¢ apenas uma versdo “mais atraente” do NT, ja que a maioria dos
programas mais antigos (principalmente os do 95,98 ou ME) ndo funcionam nele.

Depois do Windows XP foi langcado o Windows Vista (na minha opinido um dos piores Sistemas
Operacionais da Microsoft), que foi construido a partir de um novo kernel, mas que rapidamente
revelou-se um fracasso, tendo obrigado a Microsoft num curto espago de tempo langar um novo
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Sistema operacional baseado no Windows XP, o Windows 7 (Seven).

Autenticacado de senhas

A autenticacdo no Windows NT é muito boa. Ndo tdo quanto o Unix, claro. O processo €
criptografado e oferece uma boa op¢do de seguranca. Mas ao contrario do DES do Unix, pode ser
decifrado mais facilmente. O excelente programa LophtCrack por exemplo, consegue descobrir
senhas com uma velocidade fenomenal. E 0 NT (quando digo NT me refiro a todas as versoes,
inclusive o Windows 2000 que na verdade é o NT 5.0 e ao XP) ndo possui um recurso de shadowing,
0 que poderia ajudar a aumentar a seguranca das senhas. J& a plataforma Windows 9x (actual ME)
possui um método ridiculo de autenticacdo de senhas. Na tela de login, sé de vocé clicar em cancelar
0 sistema ja inicializa. As senhas sdo gravadas em ficheiros PWL no directério do Windows, sendo
extremamente faceis de serem decifradas. Muitos programas fazem isso, mas o CAIN é um dos
melhores.

A LC3 - [untitled1] i - Ol x|
File Wiew Import  Session  Help

L i e T | e s |

) @ S MY ey Y

User Mame J LM Password i Lt I MTLM Password i LM Hash

% admiristratar * emply * X * emply * AAD3E4356851404EEAAD3E435651404EE
&2

] cuest * empty * x *empty * AADIE43565 1 404EEAADIE435E51 404EE
QHdpF\ssistant SCCF29A05059F4E 1 FCFO798DA55451 AD
| i
Ready

O LophtCrack consegue descobrir senhas do Windows NT localmente, num sistema remoto
(sendo admin) ou pela rede local como um sniffer. Ele tenta descobrir as senhas pelo LanMan,
antigo algoritmo em que a autenticacdo do Windows NT se baseia.

Virus e trojans

Michelangelo, Chernobil, Melissa, | Love You, varias geracdes de um mesmo problema que atinge
utilizadores do antigo DOS e do Windows por anos. Os malvados virus. O que sdo exatamente 0s
virus? Sdo programas em que a Unica funcdo é causar danos ao computador, seja apagando ficheiros,
deixando a méaquina mais lenta, etc. Em comparacdo a outros sistemas como o do Mac OS
(Macintosh) ou o Unix, o Windows ganha de longe na quantidade de virus. Existem milhGes e
milhdes de “bichinhos” para o Windows enquanto que para 0 Unix sdo apenas poucas dezenas. Virus
inofensivos (se é que podem ser chamados de virus) como macros anexadas a documentos do office
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ou um ficheiro vbscript tém causado muito panico hoje em dia. Pense como as coisas sao
engracadas: antigamente, quando se utilizava o DOS que é bem menos sofisticado e sem recursos, 0s
virus eram feitos por mestres da informatica. Hackers e Crackers se utilizavam do assembler
(linguagem de baixo nivel) para criar 0s seus virus. E essa € uma linguagem bem mais dificil de ser
aprendida que as comuns de alto nivel (como basic, pascal, C, Perl e outras).

Hoje, com o Windows sendo altamente sofisticado, um simples ficheiro VBScript causa muito
estrago. N&o precisa nem ser compilado e tém uma linguagem de programacao extremamente facil
(baseado no Visal Basic). Infelizmente esse € o problema da geracdo Windows. Os que comegaram 0
seu aprendizado pelo DOS tém mais malicia em relagdo aos virus. Para quem ndo conhece nada
sobre esse antigo sistema, consulte a seccdo que trata do MS DOS. A quantidade de trojans existente
também ¢é infinitamente maior no Windows do que em outros sistemas. Como disse no inicio do
livro, ndo existe um sistema melhor que o outro. Depende do seu uso e do gosto pessoal de cada um.
Se utiliza-lo na empresa, use o Unix. Pelo menos os virus ndo irdo rondar os seus sonhos a noite. Ou
se preferir mesmo o Windows, adquira um bom anti-virus (0 Nod32 e o Norton sdo dos melhores).
Eles ajudam muito.

Buffer overflows
Leia a sec¢do sobre falhas.

Badwin

Badwin e Badcom s@o a mesma coisa, apenas um é para o sistema Windows e outro para o DOS.
Podem ser feitos em Delphi ou VB e geralmente possuem comandos para apagar os ficheiros do
computador. Ndo podem ser considerados virus ou trojans pois ndo ficam residentes na memoria e
nem sd@o enviados pela rede (como os worms). Um badwin € um programa extremamente simples,
até mais do que os worms vbscript. Mas as vezes 0s programas sao téo enfeitados (como aquele em
que o botdo corre) que as pessoas acabam caindo. E ai ja é tarde.

Worms

Robert Morris Jr ficou famoso por ter criado o primeiro worm da historia. O seu virus especial
conseguia atacar de rede em rede, causando danos enormes. E a diferenca do virus para o worm é
essa: 0 worm é transmitido automaticamente pela rede, seja por e-mail, por ftp ou por tcp/ip. Causa
danos como o virus, mas sua proporcao € maior. Alguns exemplos sdo 0 Melissa (worm de macro) e
o | Love You (worm vbscript) que sdo enviados por e-mail. Os anti-virus mais novos tambem
costumam a detectar os worms, mas infelizmente como ndo sdo programas compilados
(executaveis), sdo faceis de serem alterados para enganar o software antivirus. Actualmente os
chineses sdo os maiores desenvolvedores deste tipo de virus, que é utilizado para diversos fins, desde
a guerra cibernética a espionagem industrial.

Aumentando a seguranca do sistema

Use o Windows XP, Windows 7 ou adopte um Unix (Linux, Macintosh, HP-UX, etc). Detesto ter
que favorecer esse ou aquele sistema operativo, 0s amantes do open source de certeza que
afirmariam que o Linux ¢ o melhor sistema operativo, mais seguro, mais estavel... etc, etc. eu como
amante da informatica digo que determinado software é melhor para aquilo que determinado
utilizador necessita, ou seja, o que é melhor para um utilizador que apenas necessita de um
computador para utilizar um processador de texto(MS Word, Writer) ou folhas de célculos (MS
Excel ou Calc) difere o que € melhor para um utilizador avangado que necessita de realizar tarefas
robustas, executar aplicativos criticos e com elevados requisitos técnicos.
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E verdade que o sistema operacional usado influencia no nivel de seguranca efectiva, mas isso néo
significa que por eu estar a utilizar o S.O “x” esteja mais seguro do que o utilizador que estiver a
utilizar o sistema operacional “y” apenas porque o meu sistema operacional ¢ supostamente mais
seguro do que o “y”, ha outros detalhes que devem ser verificados, tais como:

Se 0 computador possui um anti-virus actualizado;
Se o computador estiver na rede, verificar se a rede encontra-se protegida por algum firewall;
Garantir que os utilizadores pratiquem as melhores recomendacdes de seguranca.

MS DOS

Porqué o MS DOS?

Ainda me recordo da primeira vez que experimentei-o. Fiquei maravilhado com toda aquela méagica
de comandos. Expressdes como dir, cls e attrib ainda faziam parte do nosso vocabulario. O Qbasic
possibilitou-me dar os meus primeiros passos numa linguagem de programacao. Era a epoca de
grandes jogos como F1GP e Prince of Persia. E uma pena que o sistema operacional de disco (DOS)
da Microsoft tende a ndo existir mais. A cada versdo do Windows mata-se um pouco dele. No
Windows 7, nem é possivel mais executar a maioria dos programas. Uma grande pena para 0S
utilizadores da era do clique.

Vemos pessoas assim chamar directorios de pastas, copiar ficheiros utilizando o Windows Explorer
(sendo que ndo ha nada melhor e mais emocionante de ser usado do que o comando copy do DOS).
Recomendo a sua aprendizagem a todos que ndo o conhecem. VVocés ainda tém tempo antes de surgir
uma versdo do Windows que ndo suporte nenhum comando nativo do MS Dos. Foi em homenagem
a ele que essa seccdo foi criada, mostrando truques e tacticas de seguranca. E por considerar 0s seus
comandos muito importantes para administradores de sistemas e webmasters e para estudantes que
queiram entender melhor o funcionamento dos sistemas operativos da Microsoft.

Ficheiros BAT

Os ficheiros batch no DOS séo pequenos scripts que possibilitam que se faca muitas tarefas de uma
sO vez. Possuem a extensdo BAT e podem ser executados como se fossem executaveis. A linguagem
batch é bem extensa e dptima para iniciantes aprenderem 0s primeiros passos em programacdo. O
meu objectivo ndo é ensinar a linguagem e sim apenas mostrar como o processo funciona. Um
exemplo de um ficheiro batch abaixo:

Dir/p

Cls

Mem
Digite no prompt do dos “edit teste.bat”. Assim o editor padrao EDIT ira criar o ficheiro teste.bat.
Escreva os trés comandos acima, colocando-os um em cada linha. Salve o ficheiro e execute-o

digitando teste ou teste.bat. O programa listara os ficheiros com pausa (dir/p ), limpara o ecra (cls) e
mostrara o status da memaria (mem).
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Badcoms

Os badcoms sdo uma ma utilizacdo de ficheiros bat. Coloca-se no ficheiro comandos destrutivos, tais
como “del *.*” ou “deltree /y *.*”, que sdo comandos para apagar ficheiros e directorios. Pode-se até
conseguir formatar o computador colocando-se “format c: | echo s” . O pipe ( | ) farda com que o
comando echo envie o caracteres para o comando format c:. 1sso porque sempre que se vai formatar
(apagar) alguma coisa, 0 DOS pede confirmacdo. No caso, o batch daria a confirmacdo por si
préprio. Um exemplo rapido de um badcom:

Cls

@deltree /y *.* > nul

Ao criar esse ficheiro BAT e executé-lo, o programa primeiro limpara o ecra e logo depois usara o
comando deltree para apagar os ficheiros e pastas do computador. O @ antes do comando ¢ o ““ >
nul” depois é para que ndo mostre 0 que o batch ira fazer. Se vocé digitasse esse comando sem esses
dois termos (somente deltree /y *.*), iria aparecer a mensagem “Excluindo <pasta ou ficheiro> ““. O
erro do batch € que os utilizadors experientes nunca executardo seus comandos sem olhar seu
contetdo. Infelizmente foi criado o programa bat2exe que transforma o ficheiro bat em executavel
(podendo ser COM ou EXE).

File Edit Search Uiew Options Help

C:\Users\admin\teste.bat

cls
dip
echo si del c:%.%> nul_

Fi=Help

Nesse exemplo, enviamos o caractere (echos) para o comando del, assim ao executar o ficheiro bat
(ou badcom nesse caso) ele limpara a tela (cls), listara os dados (dir) e logo em seguida ir4 apagar o
conteudo do disco duro (drive c). E ainda ndo mostrara nada na tela (nul).

Caracteres ALT

S&o obtidos ao se pressionar e segurar a tecla ALT e alguma sequéncia de trés ou quatro niumeros do
keypad numérico (esse a direita do teclado). Alguns exemplos sdo ALT + 987 (que desenha um
quadrinho amarelinho), ALT + 167 (simbolo °), ALT + 255 (caracter vazio, 6ptimo para criar
ficheiros sem nome) e muitos outros. Existem muitas combinacgdes possiveis de se fazer, € s6 usar a
imaginacdo. Os perigos dessa tactica € criar directorios usando caracteres ALT, assim o Windows
ndo consegue acedé-los. Ou criar ficheiros ocultos sem nome. Também tém as suas vantagens, se
VOCé criar uma senha com esses caracteres, serd extremamente mais dificil de ser descoberta.
Pergunte ao seu provedor se o sistema deles admite o uso do ALT.
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Macros do doskey

Os antigos utilizadores do DOS lembram-se muito bem do nome doskey. Ele era muito utilizado
para repetir os comandos mais usados pelo utilizador ao apertar-se a tecla para cima. Algo como o
botdo voltar do Internet Explorer. Mas esse pequeno comando pode ser utilizado para outros fins
interessantes, como a criagdo de macros. Vamos fazer um teste criando uma macro chamada listar.

Doskey listar=dir

Ao executarmos a macro listar (executando-a como se fosse um comando comum), ela
Automaticamente dard um dir, ou seja, listara os directérios e ficheiros.

Doskey listar=dir/p $t mem

Neste exemplo, ao executarmos a macro listar o sistema dara um dir com pausa e executara logo em
seguida 0 comando mem, que mostra o status da memoria do sistema. Assim, usando o recurso $T
podemos executar diversos comandos com uma s macro. Mas o interessante vem agora:

2 MS-DOS Prompt
| [

C:\>doskey dir=echo Teste
DOSKey installed

C:vrdir
C:%>echo Teste
Teste

Cohv

Doskey dir = cls $t ver $t mem

NOs conseguimos criar uma macro com o proprio comando dir. Assim quando alguém for listar
directorios, tomara um enorme susto. Isso funciona para todos os comandos do Dos.

O exemplo a seguir mostra a criacdo de outra macro.

Para fazer o reset da macros, aperte alt + f10.
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Variaveis do sistema

Vou abranger rapidamente essa sec¢do dizendo apenas que existem muitas varidveis de sistema do
DOS, e que todas podem ser mudadas usando o comando set. Demonstrarei um excelente exemplo:

Set dircmd=@

Isso fard com que ao listar os directérios e ficheiros, ndo apareca nada. O significado do @ é esse,
esconder. Mas vocé pode colocar como dircmd a opgdo /p ou /w ou alguma outra. Elas irdo
automatizar o processo de listar com pausa, etc. Se teve duvidas, tente fazé-lo que ira entender.

Comandos ANSI

Esse é o mais interessante de todos. Antes de tudo, verifique se existe essa linha no seu
config.sys (ele fica na raiz). Se nédo existir, inclua.

Device = c:\windows\command\ansi.sys

"4 M5-DOS Prompt - EDIT

o SR ) el Al

C: \[:I]HFIE SYS
DEVICE=C:\WIHDOWS%HIMEH. S¥'S

rem - By Windows Setup - For 1st Boot - DEVICE=C:“WIHDOWS“EMM386_EXE
device=C:\WIHDOWS\COMMAND\display.sys con=(ega,,1)
Country=055,850,C - \WIHDOWS\COMMAHD \country.sys

device cIwindowshcommandiansi.sys

Agora reinicie o computador. Va para o prompt do DOS depois que ele reiniciar.

Deixe-me explicar por partes: primeiro vamos definir algumas cores dos nimeros:
0 — Preto

1 —Vermelho

2 —Verde

3 - Amarelo

4 — Azul

7 —Branco

E agora o status:

0 — Letra mais forte

1 — Letra mais fraca

5 — Intermitente

Ok, qual o significado de mostrar esses nimeros? Tu entenderas.
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C:\> prompt $e[1;33;44m$p3g

Y4 MS5-DOS Prompt
e SEEBEIEIEES
; ompt $e[1;32;44m$pfa

*.bat

AUTOEXEC BAT i 20, 0] 10: 47 AUTOEXEC. BAT

1 Ti
o di

irampt fe[omipfg

*,bat

10:47 AUTOEXEC.BAT

O comando prompt (atencéo, o c:\> ndo € para ser digitado) é usado para alterar esse c:\> do DOS.
Mas a sua opcdo $e é a de ANSI. O exemplo acima € dividido em trés partes: o nimero 1 é o status.
Logo depois ele € separado da dezena de 30 pelo ponto e virgula. A dezena de 30 ¢é a responsavel
pela letra, entdo colocamos o 3 (ficando 33) para que a letra seja amarela. Logo depois outro ponto e
virgula separando a dezena de 40. E colocamos a cor azul (ficando 44). O m é utilizado para
terminar a sentenca e o0 $p$g sdo para o prompt continuar 0 mesmo (ou seja, ndo mudar o ¢:\>). Acho
que ja deu para entender como se muda as cores, vamos mudar algumas teclas agora. Que tal o virus
cebolinha? Mudaremos a tecla r pela I.

C:\.> prompt Se[“r”;”1”pSpSg

Esse comando trocara a letra r pela |. Experimente pedir a alguém digitar seu nome. O p
faz a mesma coisa que 0 m na cor. Mais dois exemplos apenas.

C:\> prompt $¢[0;60;””;13pSpSg

Esse comando transforma a tecla F2 (cujo cddigo é 0;60) em Enter (o0 13p no final). Agora
vai 0 comando mais malvado de todos.

C:\> prompt $e[13;”deltree /y *.*”;13p$p$g

Cuidado ao executa-lo, ele fard com que s6 de pressionar a tecla Enter (codigo 13), se execute o
comando deltree /y *.* que apagara todos os ficheiros. Trogue 0 comando entre as aspas como teste.
Para voltar as teclas ao normal, seria preciso saber o cddigo delas. H4& um método mais facil. Feche o
prompt do Dos ou reinicie 0 computador.

Velhos truques
O DOS ¢é cheio de truques muito interessantes. Vou dar apenas uma palhinha pois 0 bom mesmo
explorar e descobri-los por vocé mesmo. Mas tenho certeza de que essa dica sera muito Gtil. Abra o
ficheiro autoexec.bat (que esta na raiz) e coloque o comando date mais a sua data actual. Mais ou
menos assim:
Date 20/08/2001
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"< M5-DOS Prompt - EDIT

e SNGIT @] 3 55 A

C: \HHTHEHEE BAT
SET BLASTER=AZ220 I7 D1 HY F33D
SET SBPCI=C:“AUDIOPCI
SET PATH=ZFATHZ; C-\PROGRA™1BORLAHDNDELPHISBIH; C:\PROGRA™1\BORLANDVEROKER\E I
SET CLASSPATH=C:\PROGRA™1\BORLAHDNUBROKER\1ibvbcpp.jar
mode con codepage prepare=C(850) C:-\WIHDOWSACOMMAHDvega.cpi)
mode con codepage select=8510
keyb br,,C:\WIHDOWSSCOMHANHD \keyboard.sys
date 2271172001

Salve o ficheiro e reinicie 0 computador. Esse lhe trara duas vantagens: primeira: aqueles virus com
dias programados para atacar, nunca atacardo seu pc (e s@o mais de 30% dos virus existentes) e
segunda: os programas que vocé pode utilizar por 30 dias podem ser usados para sempre.
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Aprenda a
proteger-se



FRAUDES NA INTERNET

Engenharia Social

Nos ataques de engenharia social, normalmente, o atacante faz-se passar por outra pessoa e utiliza
meios, como uma ligacao telefonica ou e-mail, para persuadir o utilizador a fornecer informacdes
ou realizar determinadas acgdes. Exemplos destas ac¢Oes sdo: executar um programa, aceder uma
pagina falsa de comércio eletrénico ou Internet Banking através de um link num e-mail ou numa
pagina, etc.

O conceito de engenharia social, bem como alguns exemplos deste tipo de ataque, podem ser
encontrados em “Problemas comuns de seguranca”. Exemplos especificos destes ataques,
envolvendo diversos tipos de fraude, serdo abordados mais adiante.

Como posso me proteger deste tipo de abordagem?

Em casos de engenharia social 0 bom senso € essencial. Fique atento para qualquer abordagem, seja
via telefone, através de um e-mail, onde uma pessoa (em muitos casos falando em nome de uma
instituicdo) solicita informacdes (principalmente confidenciais) a seu respeito.

Procure ndo fornecer muita informacéo e nao forneca, sob hipdtese alguma, informacdes sensiveis,
como senhas ou nimeros de cartdes de crédito.

Nestes casos e nos casos em que receber mensagens, que tentam Ihe induzir a executar programas
ou clicar em algum link contido num e-mail ou pagina Web, é extremamente importante que VOce,
antes de realizar qualquer accéo, procure identificar e entrar em contacto com a instituicéo
envolvida, para certificar-se sobre o caso.

Fraudes via Internet

Normalmente, ndo € uma tarefa simples atacar e falsificar dados num servidor de uma instituicao
bancaria ou comercial. Entdo, os atacantes tém concentrado os seus esfor¢os na exploracdo de
fragilidades dos utilizadors, para realizar fraudes comerciais e bancarias através da Internet.

Para obter vantagens, os burladores tém utilizado amplamente e-mails com discursos que, na
maioria dos casos, envolvem engenharia social e que tentam persuadir o utilizador a fornecer os
seus dados pessoais e financeiros. Em muitos casos, o utilizador é induzido a instalar algum cddigo
malicioso ou aceder & uma pagina falsa, para que dados pessoais e sensiveis, como senhas bancarias
e numeros de cartdes de crédito, possam ser furtados. Desta forma, é muito importante que
utilizadors de Internet tenham certos cuidados com os e-mails que recebem e ao utilizarem servigos
de comércio eletrénico ou Internet Banking.

A seccOes a seguir ilustram algumas situacGes envolvendo estes tipos de fraudes. E faz uma

descricdo de alguns cuidados a serem tomados pelos utilizadors de Internet, ao acederem sites de
comércio eletrénico ou Internet Banking.
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0 que é scam e que situacdes podem ser citadas sobre este tipo de fraude?

O scam (ou "burla™) é qualquer esquema ou ac¢do enganadora e/ou fraudulenta que, normalmente,
tem como finalidade obter vantagens financeiras.

Abaixo apresento duas situacfes envolvendo este tipo de fraude, sendo que a primeira situacao se
da através de paginas disponibilizadas na Internet e a segunda através do recebimento de e-mails.
Observe que existem variantes para as situaces apresentadas e outros tipos de scam. Além disso,
novas formas de scam podem surgir, portanto € muito importante que vocé se mantenha informado
sobre os tipos de scam que vém sendo utilizados pelos burlBes, através dos veiculos de
comunicagdo, como jornais, revistas e sites especializados.

Sites de leildes e de produtos com precos "muito atractivos”

Vocé acede um site de leildo ou de venda de produtos, onde os produtos oferecidos tém precos
muito abaixo dos praticados pelo mercado.

Risco: ao efectivar uma compra, na melhor das hipéteses, vocé receberd um produto que ndo condiz
com o que realmente foi solicitado. Na maioria dos casos, vocé ndo receberd nenhum produto,
perdera o dinheiro e podera ter os seus dados pessoais e financeiros furtados, caso a transacéo tenha
envolvido, por exemplo, o namero do seu cartdo de crédito (permitam-me abrir um parentesis, para
contar a historia de um amigo meu, que comprou um htc modelo 2011 no maior site de scam
“Alibaba.com”por cerca de USD 400,00 e recebeu um iphone Chinés que deve estar avaliado em
USD 40,00).

Como identificar: faga uma pesquisa de mercado sobre prego do produto desejado e compare com
0s precos oferecidos. Entdo, vocé deve perguntar-se porqué que estdo a oferecer um produto com
preco tdo abaixo do praticado pelo mercado.

E importante ressaltar que existem muitos sites confiaveis de leildes e de vendas de produtos, mas
nesta situacdo a intencdo é ilustrar casos de sites especificamente projectados para realizar
actividades ilicitas.

A burla da Nigéria (Nigerian 4-1-9 Scam)

Vocé recebe um e-mail em nome de uma instituicdo governamental da Nigéria (por exemplo, o
Banco Central), onde € solicitado que actues como intermediario numa transferéncia internacional
de fundos. O valor mencionado na mensagem normalmente corresponde a dezenas ou centenas de
milhdes de dolares.

Como recompensa, teras direito a ficar com uma percentagem (que € normalmente alta) do valor
mencionado na mensagem. Para completar a transacdo é solicitado que pagues antecipadamente
uma guantia, normalmente bem elevada, para arcar com taxas de transferéncia de fundos, custos
com advogados, entre outros.

Este tipo de burla também é conhecida como Advance Fee Fraud, ou "a fraude de antecipacdo de
pagamentos", e ja foram registados casos originados ou que mencionavam a Africa do Sul, Angola,
Etidpia, Libéria, Marrocos, Serra Leoa, Tanzania, Zaire, Zimbabue, Holanda, Jugoslavia, Australia,
Japdo, Malasia e Taiwan, entre outros.
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No nome dado a este tipo de fraude, Nigerian 4-1-9 Scam, o nimero "419" refere-se a sec¢do do
cddigo penal da Nigéria que é violada por este tipo de burla.

Risco: ao responder a este tipo de mensagem e efectivar o pagamento antecipado, vocé ndo s
perdera o dinheiro investido, mas também nunca vera os milhares ou milhGes de ddlares prometidos
COMO recompensa.

Como identificar: normalmente, estas mensagens apresentam quantias astronomicas e abusam da
utilizacdo de palavras capitalizadas (todas as letras maidsculas) para chamar a atengdo do utilizador.
Palavras como "URGENT" (urgente) e "CONFIDENTIAL" (confidencial) também séo
frequentemente utilizadas no assunto da mensagem para chamar a atengéo do utilizador.

Tu tens que te questionar porqué que foste escolhido para receber estes "milhares ou milhdes" de
dolares, entre os inimeros utilizadors que utilizam a Internet. Eu também ja fui vitima desse tipo de
burla no ano de 2009, enquanto frequentava uma formacao na Africa do Sul, primeiro fui abordado
via skype, o burlador disse-me que trabalhava para o banco do Ghana e que controlava uma conta
nao refundavel que continha cerca de 2,5 milhGes de dolares. Eles davam-me 40% desse valor se
eu transfirisse os fundos para uma conta em meu nome no respectivo banco. A primeira falha deles
foi no site do suposto banco que era www.bcg-ghana.com, enquanto o real site era
www.gch.com.gh.

Ghana Commercial Bank Limited
HIGH STREET ACCRA - GHANA
All amounts are due and payable in advance on the first day of each month
Interest and administration fees will be charged on overdue accounts.
Payment accepted without prejudice. Payments will be credited against arrears if any.
CHEQUES MAY BE POSTED OR PAID AT THE ABOVE ADDRESS (USE DEPOSIT SLIP AS REMITTANCE ADVICE)
PAYMENTS TEAR OFF AND PAY TO GCB ONLY.
NAME OF DEPOSITOR EDIVALDO JOAO DOS SANTOS DEBIT VOUCHER
NATIONALITY ARCRTA
7/08/2008
DATE OF DEPOSIT ( )
e SUNDRY ESCROW ACCOUNT NO: 0669203 [NOTES LS525M e
STRICTLY FOR ONWARD TRANSFER GOINS
M.O. & P.O
PIN CODE \ 759 SUB TOTAL US$2.5M
BRANCH CIRCLE BRANCH GHANA
Sign: ................ T (DEPOSITED FUND US$2.5M )
-7
\C’C\T;'e\ RA -G
TELEX CAPTURE THIS ACCOUNT NUMBER
Deposited in
TOTAL
ICash Draft |Bond l Chequel
0|6(6|9(2]0|3 2
Bes l 032136 I uss ,500,000.00

Figura: Suposto deposito bancario em meu nome

Depois de mantermos algumas correaspondéncias eles enviaram-me uns formularios para que eu
preenchesse de formas a transferir os 2,5 milhdes de dolares para 0 meu banco em Angola. Para que
a suposta tranferéncia se efectivasse eles pediam-me para enviar-lhe 500 usd para pagar a
transferéncia, e 0 mais estranho é que o referido pagamento tinha que ser feito via western union,
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estranho ndo? E para parecer real eles ligam para si, usando as mais diversas técnicas de engenharia
social. Tudo isso apenas para ilustrar como o0s burladores virtuais sdo muito criativos e
extremamente profissionais, para iludirem a sua potencial vitima eles criam uma verdadeira
entidade ficticia, com numero telefonicos, e-mail proprio, dominio registado e website. E
responsabilidade dos bancos garantir que nenhum dominio similar ao seu esteja registado,
reservando para si todos os dominios similares.

] https://mail.google.com/mail/h/g72nna23nyzd/7v=c8s=q8q=bank+of + ghanalith=124c991b49| v % pe B gcb-ghana

sw Favorites Tools Help

TS sarch R . N/A @You‘rube S ) v Z, Games -7 Email v Twitter | 4 Widgets

55 @ Obtenha mais comple.. v | NewTab £ Sites Sugeridos v & | Personalizar hiperligacées ebookee.com Free Downl... [ Oficial do exér

iil - Please Try Your... X | @& Ghana Commercial Bank L... )";\ BN - = # v Pagev Safety~
Dear Edivaldo.

Thank you for your prompt response to my mail and the required information which you have supplied.

| have attached to this mail the deposit slip of the fund in your name and particulars. This means that your
name and particulars have been programmed in the database of the bank as the owner, depositor and
beneficiary of the fund. The entire management and staff of the bank will now recognise you as such.

| have also attached the application for fund transfer. | want you to fill it out and send it directly to the
international remittance department of our head office for immediate processing.

Please try as much as possible to fill it correctly.Do not make any mistake. Please note that your transfer
pin code is 759

As soon as you hear from the international remittance department please let me know because there is no
way | can know what is happening between you and them unless you inform me.

Please send it to their direct email address as follows:
Attention: Martin Okai
Email: internationalremittance@gcb-ghana.com
Phone: +233 243 661124.
When you send it, you call them on phone to notify them.
| am expecting your response.

Regards.,

Gebriel Hansau

Figura: Correspondéncia entre mim e o suposto banco

O que é phishing e que situa¢coes podem ser citadas sobre este tipo de fraude?

Phishing, também conhecido como phishing scam ou phishing/scam, foi um termo originalmente
criado para descrever o tipo de fraude que se da através do envio de mensagem nao solicitada, que
se passa por comunicacdo de uma instituicdo conhecida, como um banco, empresa ou site popular, e
que procura induzir o acesso a paginas falsificadas, projectadas para furtar dados pessoais e
financeiros de utilizadors.

A palavra phishing (de "fishing") vem de uma analogia criada pelos burlGes, onde "iscas" (e-mails)
s8o usadas para "pescar"” senhas e dados financeiros de utilizadors da Internet.

Actualmente, este termo vém sendo utilizado também para se referir aos seguintes casos:
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e mensagem que procura induzir o utilizador a instalacdo de codigos maliciosos, projectados
para furtar dados pessoais e financeiros;

e mensagem que, no préprio conteddo, apresenta formularios para o preenchimento e envio de
dados pessoais e financeiros dos utilizadores.

A subsecbes a seguir apresentam cinco situagdes envolvendo phishing, que séo utilizadas por
burladores na Internet. Observe que existem variantes para as situa¢fes apresentadas. Além disso,
novas formas de phishing podem surgir, portanto € muito importante que vocé se mantenha
informado sobre os tipos de phishing utilizados pelos burladores, através dos veiculos de
comunicagdo, como jornais, revistas e sites especializados.

Também é muito importante que vocé, ao identificar um caso de fraude via Internet, notifique a
instituicdo envolvida, para que ela possa tomar as providéncias adequadas.

Mensagens que contém links para programas maliciosos

Vocé recebe uma mensagem por e-mail ou via servigo de troca instantanea de mensagens, onde 0
texto procura atrair a sua atencao, seja por curiosidade, por caridade, pela possibilidade de obter
alguma vantagem (normalmente financeira), entre outras. O texto da mensagem também pode
indicar que a ndo execucdo dos procedimentos descritos acarretardo consequéncias mais serias,
como, por exemplo, a inclusdo do seu nome no SPC/SERASA, o cancelamento de um registo, da
sua conta bancaria ou do seu cartdo de crédito, etc. A mensagem, entdo, procura induzi-lo a clicar
num link, para baixar e abrir/executar um ficheiro.

Alguns exemplos de temas e respectivas descri¢cdes dos textos encontrados em mensagens deste tipo
sdo apresentados na tabela 1.

Tabela 1: Exemplos de temas de mensagens de phishing.

Tema Texto da mensagem
Cartdes virtuais Voxcards, Humor Tadela, O Carteiro, Emotioncard, AACD/Teleton.
Albuns de fotos Pessoa supostamente conhecida, celebridades, relacionado com algum facto

noticiado (em jornais, revistas, televisao), traicdo, nudez ou pornografia,
servico de acompanhantes.

Servico de telefonia | Pendéncias de débito, aviso de bloqueio de servicos, detalhes de factura,
créditos gratuitos para o celular.

Antivirus a melhor op¢do do mercado, nova versao, actualizacdo de vacinas, novas
funcionalidades, eliminacgéo de virus do seu computador.

Noticias/boatos factos amplamente noticiados (ataques terroristas, tsunami, terramotos, etc),
boatos envolvendo pessoas conhecidas (morte, acidentes ou outras situacées
gue comovem).

Reality shows BigBrother, Estrelas ao palco, etc -- fotos ou videos envolvendo cenas de
nudez ou erdticas.

Programas ou|Novas versbes de softwares, correcgfes para 0 sistema operacional
ficheiros diversos Windows, musicas, videos, jogos, acesso gratuito a canais de TV a cabo ou
por satélite no computador, registo ou actualizac¢do de curriculos.
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Pedidos Orgamento, cotacdo de precos, lista de produtos.

Diallers Para conexao Internet gratuita, para aceder imagens ou videos restritos.

Sites de comércio | Actualizacdo de registo, devolucdo de produtos, cobranca de débitos,
electronico confirmagéo de compra.

Convites Convites para participagdo em sites de relacionamento (como o hi5, tagged,
quepasa, badoo, facebook, orkut, etc) e outros servicos gratuitos.

Dinheiro facil Descubra como ganhar dinheiro na Internet.

Promocdes Diversos.

Prémios Lotarias, instituices financeiras.

Propaganda Produtos, cursos, treinamentos, concursos.

Cabe ressaltar que a lista de temas na tabela 1 ndo é exaustiva, nem tdo pouco se aplica a todos 0s
casos. Existem outros temas e novos temas podem surgir.

Risco: ao clicar no link, sera apresentada uma janela, a solicitar que vocé salve o ficheiro. Depois
de salvo, se vocé abri-lo ou executa-lo, sera instalado um programa malicioso (malware) no seu
computador, por exemplo, um cavalo de tréia ou outro tipo de spyware, projectado para furtar os
seus dados pessoais e financeiros, como senhas bancéarias ou niameros de cartfes de crédito. Caso o
seu programa leitor de e-mails (outlook ou outro qualquer) esteja configurado para exibir
mensagens em HTML, a janela solicitando que vocé salve o ficheiro podera aparecer
automaticamente, sem que vocé clique no link.

Ainda existe a possibilidade do ficheiro/programa malicioso ser baixado e executado no
computador automaticamente, ou seja, sem a sua intervencdo, caso 0 seu programa leitor de e-mails
possua vulnerabilidades.

Esse tipo de programa malicioso pode utilizar diversas formas para furtar dados de um utilizador,
dentre elas: capturar teclas digitadas no teclado; capturar a posi¢do do cursor e 0 ecrd ou regides da
ecrd, no momento em que 0 mouse € clicado; sobrepor a janela do browser do utilizador com uma
janela falsa, onde os dados seréo inseridos; ou espionar o teclado do utilizador através da Webcam
(caso o utilizador a possua e ela esteja apontada para o teclado). Mais detalhes sobre algumas destas
técnicas podem ser vistos na seccdo de keyloggers.

Depois de capturados, os seus dados pessoais e financeiros serdo enviados para os burladores. A
partir dai, os burladores poderdo realizar diversas operacdes, incluindo a venda dos seus dados para
terceiros, ou utilizacdo dos seus dados financeiros para efectuar pagamentos, transferir valores para
outras contas, etc.

Como identificar: seguem algumas dicas para identificar este tipo de mensagem fraudulenta:

o |eia atentamente a mensagem. Normalmente, ela contera diversos erros gramaticais e de
ortografia;

e 0s burladores utilizam técnicas para ofuscar o real link para o ficheiro malicioso,
apresentando o que parece ser um link relacionado a instituicdo mencionada na mensagem.
Ao passar o cursor do mouse sobre o link, serd possivel ver o real enderego do ficheiro
malicioso na barra de status do programa leitor de e-mails, ou browser, caso esteja
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actualizado e ndo possua vulnerabilidades. Normalmente, este link serd diferente do
apresentado na mensagem;

e qualquer extensdo pode ser utilizada nos nomes dos ficheiros maliciosos, mas fique
particularmente atento aos ficheiros com extensdes ".exe", ".zip" e ".scr", pois estas sdo as
mais utilizadas. Outras extensdes frequentemente utilizadas por burladores séo ".com",
"rar" e ".dll";

o fique atento as mensagens que solicitam a instalacdo/execucdo de qualquer tipo de
ficheiro/programa;

e aceda a pagina da instituicdo que supostamente enviou a mensagem e procure por
informacOes relacionadas com a mensagem que vocé recebeu. Em muitos casos, Vocé vai
observar que ndo € politica da instituicdo enviar e-mails para utilizadors da Internet, de
forma indiscriminada, principalmente contendo ficheiros anexados.

Recomendac0es:

e no caso de mensagem recebida por e-mail, 0 remetente nunca deve ser utilizado como
parametro para atestar a veracidade de uma mensagem, pois pode ser facilmente forjado
pelos burladores;

e se vocé ainda tiver alguma davida e acreditar que a mensagem pode ser verdadeira, entre em
contacto com a instituicdo para certificar-se sobre o caso, antes de enviar qualquer dado,
principalmente informagdes sensiveis, como senhas e numeros de cartdes de crédito.

Paginas de comércio electronico ou Internet Banking falsificadas

Vocé recebe uma mensagem por e-mail ou via servico de troca instantanea de mensagens, em nome
de um site de comércio electronico ou de uma instituicdo financeira, por exemplo, um banco.
Textos comuns neste tipo de mensagem envolvem o recadastamento ou confirmacdo dos dados do
utilizador, a participacdo numa nova promocéo, etc. A mensagem, entdo, tenta persuadi-lo a clicar
num link contido no texto, numa imagem, ou pagina de terceiros.

Risco: o link pode direcciona-lo para uma pagina Web falsificada, semelhante ao site que realmente
desejas aceder. Nesta pagina serédo solicitados dados pessoais e financeiros, como o nimero, data de
expiracao e cddigo de seguranca do seu cartdo de crédito, ou 0s numeros da sua agéncia e conta
bancéria, senha do cartdo do banco e senha de acesso ao Internet Banking.

Ao preencher os campos disponiveis na pagina falsificada e clicar no botdo de confirmacdo (em
muitos casos o botdo apresentara o texto "Confirm", "OK", "Submit", etc), os dados serdo enviados
para os burladores.

A partir dai, os burladores poderéo realizar diversas operacées, incluindo a venda dos seus dados
para terceiros, ou utilizacdo dos seus dados financeiros para efetuar pagamentos, transferir valores
para outras contas, etc.

Como identificar: seguem algumas dicas para identificar este tipo de mensagem fraudulenta:

e 0s burladores utilizam técnicas para ofuscar o real link para a pagina falsificada,
apresentando o que parece ser um link relacionado a instituicdo mencionada na mensagem.
Ao passar o cursor do mouse sobre o link, serd possivel ver o real endereco da pagina
falsificada na barra de status do programa leitor de e-mails, ou browser, caso esteja
actualizado e ndo possua vulnerabilidades. Normalmente, este link sera diferente do
apresentado na mensagem;
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e aceda a pagina da instituicdo que supostamente enviou a mensagem, seguindo os cuidados
apresentados mais abaixo, e procure por informacfes relacionadas com a mensagem que
VOCE recebeu;

e sites de comeércio eletronico ou Internet Banking confiaveis sempre utilizam conexdes
seguras (vide “Como verificar se a conexdo é segura”) quando dados pessoais ¢
financeiros de utilizadors sdo solicitados. Caso a pagina ndo utilize conexao segura,
desconfie imediatamente. Caso a pagina falsificada utilize conexdo segura, um novo
certificado (que ndo corresponde ao site verdadeiro) sera apresentado e, possivelmente, o
endereco mostrado no browser seré diferente do endereco correspondente ao site verdadeiro.

Recomendac0es:

e no caso de mensagem recebida por e-mail, 0 remetente nunca deve ser utilizado como
parametro para atestar a veracidade de uma mensagem, pois pode ser facilmente forjado
pelos burladores;

e se vocé ainda tiver alguma duvida e acreditar que a mensagem pode ser verdadeira, entre em
contacto com a instituicdo para certificar-se sobre o caso, antes de enviar qualquer dado,
principalmente informagdes sensiveis, como senhas e nimeros de cartdes de crédito.

E-mails contendo formularios para o fornecimento de informacgdes sensiveis

Vocé recebe um e-mail em nome de um site de comércio electronico ou de uma instituicao
bancaria. O contetdo da mensagem envolve o recadastamento ou confirmacdo dos seus dados, a
participacdo numa nova promocao, etc.

A mensagem apresenta um formulario, com campos para a digitacdo de informag6es envolvendo
dados pessoais e financeiros, como o numero, data de expiracdo e codigo de seguranca do seu
cartdo de créedito, ou 0s nimeros da sua agéncia e conta bancéria, senha do cartdo do banco e senha
de acesso ao Internet Banking. A mensagem, entdo, solicita que preenchas o formulario e apresenta
um botéo para confirmar o envio das informacdes preenchidas.

Risco: ao preencher os dados e confirmar o envio, as suas informacdes pessoais e financeiras serdo
transmitidas para burladores, que, a partir dai, poderdo realizar diversas operacdes, incluindo a
venda dos seus dados para terceiros, ou utilizacdo dos seus dados financeiros para efetuar
pagamentos, transferir valores para outras contas, etc.

Como identificar: o servico de e-mail convencional ndo fornece qualquer mecanismo de
criptografia, ou seja, as informagdes, ao serem submetidas, trafegardo em “texto puro” pela Internet.
Qualquer instituicdo confiavel ndo utilizaria este meio para o envio de informacdes pessoais e
sensiveis dos seus utilizadores.

Comprometimento do servi¢co de resolucdo de nomes

Ao tentar aceder a um site de comércio electronico ou Internet Banking, mesmo digitando o
endereco directamente no seu browser, vocé é redirecionado para uma péagina falsificada,
semelhante ao site verdadeiro.

Duas possiveis causas para este caso de phishing séo:

e 0 atacante comprometeu o servidor de nomes do seu provedor (DNS), de modo que todos os
acessos a determinados sites passaram a ser redirecionados para paginas falsificadas;
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e 0 atacante o induziu a instalar um malware, por exemplo, através de uma mensagem
recebida por e-mail (como mostrado acima), e este malware foi especificamente projectado
para alterar o comportamento do servico de resolucdo de nomes do seu computador,
redirecionando 0s acessos a determinados sites para paginas falsificadas.

Apesar de ndo ter uma definicdo s6lida até a data da publicacdo deste livo, veiculos de comunicagéo
tém utilizado o termo pharming para referir-se a casos especificos de phishing, que envolvem
algum tipo de redirec¢do da vitima para sites fraudulentos, através de alteragdes nos servigos de
resolucéo de nomes.

Risco: ao preencher os campos disponiveis na pagina falsificada e confirmar o envio dos dados, as
suas informacBes pessoais e financeiras serdo transmitidas para burladores, que, a partir dai,
poderdo realizar diversas operacées, incluindo a venda dos seus dados para terceiros, ou utilizacdo
dos seus dados financeiros para efectuar pagamentos, transferir valores para outras contas, etc.

Como identificar: neste caso, onde burladores alteram o comportamento do servigo de resolucao
de nomes, para redirecionar acessos para paginas falsificadas, ndo sdo validas dicas como digitar o
endereco directamente no seu browser, ou observar o endereco apresentado na barra de status do
browser.

Deste modo, a melhor forma de identificar este tipo de fraude é estar atento para o facto de que sites
de comércio electronico ou Internet Banking confiaveis sempre utilizam conexdes seguras quando
dados pessoais e financeiros de utilizadores sdo solicitados. Caso a pagina ndo utilize conexao
segura, desconfie imediatamente. Caso a pagina falsificada utilize conexdo segura, um novo
certificado, que ndo corresponde ao site verdadeiro, sera apresentado (mais adiante, veremos
detalhes sobre verificacdo de certificados).

Recomendacdo: se ainda tiveres alguma duvida e acreditar que a pagina pode ser verdadeira,
mesmo nado utilizando conexdo segura, ou apresentando um certificado ndo compativel, entre em
contacto com a instituicdo para certificar-se sobre o caso, antes de enviar qualquer dado,
principalmente informacdes sensiveis, como senhas e nimeros de cartdes de crédito.

Utilizacao de computadores de terceiros

Vocé utiliza um computador de terceiros, por exemplo, numa LAN house, cybercafe ou stand de um
evento, para aceder a um site de comércio electrénico ou Internet Banking.

Risco: como estes computadores sdo utilizados por muitas pessoas, vocé pode ter todas as suas
accOes monitoradas (incluindo a digitacdo de senhas ou nimero de cartdes de crédito), através de
programas especificamente projectados para este fim e que podem ter sido instalados previamente.

Recomendacdo: ndo utilize computadores de terceiros em operacdes que necessitem de seus dados
pessoais e financeiros, incluindo qualquer uma das suas senhas.
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Quais sao os cuidados que devo ter ao aceder a sites de comércio electrénico ou
Internet Banking?

Existem diversos cuidados que um utilizador deve ter ao aceder sites de comércio electronico ou
Internet Banking. Dentre eles, podem-se citar:

» realizar transaccGes somente em sites de instituicGes que consideres confiaveis;

e procurar sempre digitar no seu browser o endereco desejado. N&o utilize links em paginas de
terceiros ou recebidos por e-mail;

o certificar-se de que o endereco apresentado no seu browser corresponde ao site que vocé
realmente queira aceder, antes de realizar qualquer accao;

« certificar-se que o site faz uso de conexdo segura (ou seja, que os dados transmitidos entre o
seu browser e o site serdo criptografados) e utiliza um tamanho de chave considerado
Seguro;

» antes de aceitar um novo certificado, verificar junto a instituicdo que mantém o site sobre a
sua emissdo e quais sdo os dados nele contidos. Entéo, verificar o certificado do site antes de
iniciar qualquer transacdo, para assegurar-se que ele foi emitido para a instituicdo que se
deseja aceder e esta dentro do prazo de validade;

e estar atento e prevenir-se dos ataques de engenharia social;

e ndo aceder sites de comércio electronico ou Internet Banking através de computadores de
terceiros;

e desligar a sua Webcam (caso vocé possua alguma), ao acessar um site de comércio
electronico ou Internet Banking.

Além dos cuidados apresentados anteriormente € muito importante que vocé tenha alguns cuidados
adicionais, tais como:

e manter o seu browser sempre actualizado e com todas as correccoes (patches) aplicadas;

o alterar a configuracdo do seu browser para restringir a execucdo de JavaScript e de
programas Java ou ActiveX, excepto para casos especificos;

e configurar o seu browser para bloguear pop-up windows e permiti-las apenas para sites
conhecidos e confiaveis, onde forem realmente necessarias;

» configurar o seu programa leitor de e-mails para ndo abrir ficheiros ou executar programas
automaticamente;

e ndo executar programas obtidos pela Internet, ou recebidos por e-mail.

Com estes cuidados adicionais vocé pode evitar que o seu browser contenha alguma
vulnerabilidade, e que programas maliciosos (como os cavalos de trdia e outros tipos de malware)
sejam instalados no seu computador para, dentre outras finalidades, furtar dados sensiveis e assumir
a sua identidade para ter acesso aos seus sites de comércio electronico ou Internet Banking.

Como verificar se a conexao é segura (criptografada)?

Existem pelo menos dois itens que podem ser visualizados na janela do seu browser, e que
significam que as informacdes transmitidas entre o browser e o site visitado estdo a ser
criptografadas.

O primeiro pode ser visualizado no local onde o enderego do site é digitado. O enderego deve

comegar com https:// (diferente do http:// nas conexdes normais), onde o s antes do sinal de dois-
pontos indica que o endereco em questdo é de um site com conexdo segura e, portanto, os dados
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serdo criptografados antes de serem enviados. A figura abaixo apresenta o primeiro item, a indicar
uma conexao segura, observado nos browsers Firefox e Internet Explorer, respectivamente.

Alguns browsers podem incluir outros sinais na barra de digitacdo do enderego do site, que indicam
que a conexdo é segura. No Firefox, por exemplo, o local onde o enderego do site é digitado muda
de cor, ficando amarelo, e apresenta um cadeado fechado do lado direito.

Firefox | <3 - - &5 &3 [ httpswww.example.com/ :J ® Go

Internet Explorer | Adiress &] hitps:/www.example.com/ v B

Figura 1: https — a identificar um site com conexao segura.

O segundo item a ser visualizado corresponde a algum desenho ou sinal, indicando que a conexao é
segura. Normalmente, o desenho mais adoptado nos browsers recentes é de um "cadeado fechado",
apresentado na barra de status, na parte inferior da janela do browser (se o cadeado estiver aberto, a
COoNnex&ao nao e segura).

A figura abaixo apresenta desenhos dos cadeados fechados, indicando conexdes seguras,
observados nas barras de status nos browsers Firefox e Internet Explorer, respectivamente.

Firefox

Done | www example.com 5 ’l

Internet Explorer L

£] Dore S @ Irkemnet
—

Figura 2: Cadeado -- identificando um site com conexao segura.

Ao clicar sobre o cadeado, sera exibida um ecrd que permite verificar as informacoes referentes ao
certificado emitido para a instituicdo que mantém o site, bem como informac6es sobre o tamanho da
chave utilizada para criptografar os dados.

E muito importante que vocé verifique se a chave utilizada para criptografar as informacdes a serem
transmitidas entre o seu browser e 0 site € de no minimo 128 bits. Chaves menores podem
comprometer a seguranca dos dados a serem transmitidos.

Outro facor muito importante é que a verificacdo das informacdes do certificado deve ser feita
clicando Unica e exclusivamente no cadeado exibido na barra status do browser. Atacantes podem
tentar falsificar certificados, incluindo o desenho de um cadeado fechado no contetdo da pagina. A
figura abaixo ilustra esta situacao no browser Firefox.

3 Guaranteed security: All transaction data is sent with SEL encryption.

Done

Figura 3: Cadeado falsificado.

Compare as barras de status do browser Firefox nas figuras 2 e 3. Observe que na figura 3 ndo €
apresentado um cadeado fechado dentro da barra de status, indicando que a conexdo nao € segura.
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Como posso saber se o site que estou a aceder nao foi falsificado?

Existem alguns cuidados que um utilizador deve ter para certificar-se que um site ndo foi
falsificado.

O primeiro cuidado é verificar se 0 endere¢o digitado permanece inalterado no momento em que o
contetdo do site é apresentado no browser do utilizador. Existem algumas situa¢fes, como visto
acima, onde o acesso a um site pode ser redirecionado para uma pagina falsificada, mas
normalmente nestes casos o endereco apresentado pelo browser é diferente daquele que o utilizador
quer realmente aceder.

E um outro cuidado muito importante é verificar as informagdes contidas no certificado emitido
para a instituicdo que mantém o site. Estas informacGes podem dizer se o certificado é ou ndo
legitimo e, consequentemente, se o site é ou ndo falsificado.

Como posso saber se o certificado emitido para o site é legitimo?

E extremamente importante que o utilizador verifique algumas informacdes contidas no certificado.
Um exemplo de um certificado, emitido para um site de uma instituicdo é mostrado abaixo:

This Certificate belongs to: This Certificate was issued by:
www.mandiva.org www.mandivasign.com/CPS Incorp.by Ref.
Terms of use at LIABILITY LTD.(c)97 MandivaSign
www.mandivasign.com/dir (c)00 MandivaSign International Server CA -

UF Tecno Class 3

Mandiva Group, Inc. MandivaSign, Inc.

Cidade, Provincia, AO

Serial Number:
70:DE:ED:0A:05:20:9C:3D:A0:A2:51:AA.CA:81.95:1A

This Certificate is valid from Sat Aug 20, 2009 to Sun

Aug 20, 2010

Certificate Fingerprint:
92:48:09:A1:70:7A:AF:E1:30:55:EC:15:A3:0C:09:FO0

O utilizador deve, entdo, verificar se o certificado foi emitido para o site da instituicdo que ele
deseja aceder. As seguintes informacdes devem ser verificadas:

e 0 endereco do site;
e 0 nome da instituicdo (dona do certificado);
e 0 prazo de validade do certificado.

Ao entrar pela primeira vez num site que utiliza conexao segura, 0 seu browser apresentara uma
janela a pedir para confirmar o recebimento de um novo certificado. Entéo, verifique se os dados do
certificado correspondem a instituicdo que vocé realmente deseja aceder e se 0 seu browser
reconheceu a Autoridade Certificadora que emitiu o certificado.

Se ao entrar num site com conexdo segura, que vocé utilize com frequéncia, o seu browser
apresentar uma janela a pedir para confirmar o recebimento de um novo certificado, fique atento.
Uma situacdo possivel seria que a validade do certificado do site tenha expirado, ou o certificado
tenha sido revogado por outros motivos, e um novo certificado foi emitido para o site. Mas isto
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também pode significar que vocé esté a receber um certificado ilegitimo e, portanto, estara a aceder
um site falsificado.

Uma dica para reconhecer esta situacdo € que as informagdes contidas no certificado normalmente
ndo corresponderdo as da instituicdo que vocé realmente deseja aceder. Além disso, 0 seu browser
possivelmente informara que a Autoridade Certificadora que emitiu o certificado para o site ndo
poOde ser reconhecida.

De qualquer modo, caso vocé receba um novo certificado ao aceder um site e tenha alguma davida
ou desconfianga, ndo envie qualquer informacdo para o site antes de entrar em contacto com a
instituicdo que o mantém, para esclarecer o ocorrido.

0 que devo fazer se perceber que os meus dados financeiros estdo a ser usados
por terceiros?

Caso vocé acredite que terceiros possam estar a utilizar as suas informacdes pessoais e financeiras,
como o nimero do seu cartdo de crédito ou os seus dados bancéarios (senha de acesso e confirmacéo
do Internet Banking e senha do cartdo de banco), entre em contacto com a instituicdo envolvida (por
exemplo, 0 seu banco ou operadora do seu cartdo de crédito), informe-os sobre o caso e siga as
orientacdes que serdo transmitidas por eles.

Monitore regularmente as suas movimentagcdes financeiras, por exemplo, através de extratos
bancéarios e/ou de cartdes de crédito, e procure por débitos, transferéncias ou cobrancas inesperadas.

E recomendado que vocé procure uma esquadra de policia, para apresentar uma queixa, caso tenha
sido vitima de uma burla via Internet (esses crimes ja estdo tipificados na legislacdo Angolana,
depois da aprovacao da lei sobre “crimes Informaticos”, que foi aprovada enquanto eu finalizava
esse livro).

Boatos

Boatos (hoaxes) sdo e-mails que possuem contetdos alarmantes ou falsos e que, geralmente, tém
como remetente ou apontam como autora da mensagem alguma instituicdo, empresa importante ou
orgdo governamental. Através de uma leitura minuciosa deste tipo de e-mail, normalmente, é
possivel identificar no seu contetdo mensagens absurdas e muitas vezes sem sentido.

Dentre os diversos boatos tipicos, que chegam as caixas postais de utilizadores conectados a
Internet, podem-se citar as correntes, piramides, mensagens sobre pessoas que estdo prestes a
morrer de cancer, entre outras.

Histdrias deste tipo sdo criadas ndo s para espalhar desinformacéo pela Internet, mas também para
outros fins maliciosos.

Quais sdo os problemas de seguranca relacionados aos boatos?

Normalmente, o objectivo do criador de um boato é verificar o quanto ele se propaga pela Internet e
por quanto tempo permanece propagando-se. De modo geral, os boatos ndo sdo responsaveis por
grandes problemas de seguranga, a ndo ser ocupar espaco nas caixa de e-mails de utilizadores.
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Mas podem existir casos com conseqiéncias mais sérias como, por exemplo, um boato que procura
induzir utilizadores de Internet a fornecer informac6es importantes (como nimeros de documentos,
de contas bancéarias ou de cartdes de crédito), ou um boato que indica uma série de ac¢des a serem
realizadas pelos utilizadores e que, se forem realmente efectivadas, podem resultar em danos mais
sérios (como instrucbes para apagar um ficheiro que supostamente contém um virus, mas que na
verdade € parte importante do sistema operacional instalado no computador).

Além disso, e-mails de boatos podem conter virus, cavalos de trdia ou outros tipos de malware
anexados.

E importante ressaltar que um boato também pode comprometer a credibilidade e a reputacio tanto
da pessoa ou entidade referenciada como suposta criadora do boato, quanto daqueles que o
repassam.

Como evitar a distribuicao dos boatos?

Normalmente, os boatos se propagam pela boa vontade e solidariedade de quem os recebe. Isto
ocorre, muitas vezes, porque aqueles que o recebem:

» confiam no remetente da mensagem;
» n&o verificam a procedéncia da mensagem;
e ndo verificam a veracidade do contetido da mensagem.

Para que vocé possa evitar a distribuicdo de boatos é muito importante verificar a procedéncia dos
e-mails, e mesmo que tenham como remetente alguém conhecido, é preciso certificar-se que a
mensagem ndo € um boato.

E importante ressaltar que vocé nunca deve repassar este tipo de mensagem, pois estara a aderir ou
a concordar com o seu contetdo.

Como posso saber se um e-mail é um boato?

Um boato normalmente apresenta pelo menos uma das caracteristicas listadas abaixo. Observe que
estas caracteristicas devem ser utilizadas apenas como guia. Nem todo boato apresenta uma destas
caracteristicas e mensagens legitimas podem apresentar algumas delas.

Muitas vezes, um boato:

e sugere consequéncias tragicas se uma determinada tarefa ndo for realizada;

» promete ganhos financeiros ou prémios mediante a realizacdo de alguma accéo;

» fornece instrucdes ou ficheiros anexados para, supostamente, proteger o seu computador de
um virus ndo detectado por programas antivirus;

 afirma ndo ser um boato;

o apresenta diversos erros gramaticais e de ortografia;

e apresenta uma mensagem contraditéria;

e contém algum texto enfatizando que deves repassar a mensagem para 0 maior nimero de
pessoas possivel;

» ja foi encaminhado diversas vezes (no corpo da mensagem normalmente € possivel observar
cabecalhos de e-mails encaminhados por outras pessoas).
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Existem sites especializados na Internet onde podem ser encontradas listas contendo os boatos que
estdo a circular e 0s seus respectivos contetdos.

Alguns destes sites sdo:

e Hoaxbusters -- http://hoaxbusters.ciac.org/

e QuatroCantos -- http://www.quatrocantos.com/LENDAS/ (em portugués)

e Urban Legends and Folklore -- http://urbanlegends.about.com/

e Urban Legends Reference Pages -- http://www.snopes.com/
e TruthOrFiction.com -- http://www.truthorfiction.com/

e Symantec Security Response Hoaxes -http://www.symantec.com/avcenter/hoax.html

» McAfee Security Virus Hoaxes -- http://vil. mcafee.com/hoax.asp

Cuidados com os seus Dados Pessoais

Procure ndo fornecer os seus dados pessoais (como nome, e-mail, endereco e ndmeros de
documentos) para terceiros. Também nunca forneca informagdes sensiveis (como senhas e nUmeros
de cartdo de crédito), a menos que esteja a ser realizada uma transaccdo (comercial ou financeira) e
se tenha certeza da idoneidade da instituicdo que mantém o site.

Estas informacdes geralmente sdo armazenadas em servidores das instituicdes que mantém os sites.
Com isso, corre-se o risco destas informacOes serem repassadas sem a sua autorizagdo para outras
instituicbes ou de um atacante comprometer este servidor e obter acesso a todas as informacoes.

Figue atento aos ataques de engenharia social, vistos na Parte |1 - Nocdes de Seguranca. Ao ter
acesso a seus dados pessoais, um atacante poderia, por exemplo, utilizar seu e-mail em alguma lista
de distribuicdo de spams ou fazer-se passar por vocé na Internet (atraves do uso de uma das suas
senhas).

Realizac¢ao de Copias de Seguranca (Backups)

Qual é a importancia de fazer cdopias de seguranca?

Copias de seguranca dos dados armazenados num computador sdo importantes, ndo sé para se
recuperar de eventuais falhas, mas também das consequéncias de uma possivel infeccdo por virus,
ou de uma invasao.

Quais sdo as formas de realizar cdpias de seguranca?
Copias de seguranca podem ser simples como o armazenamento de ficheiros em CDs ou DVDs, ou

mais complexas como o espelhamento de um disco duro inteiro num outro disco de um
computador.
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Actualmente, uma unidade gravadora de CDs/DVDs e um software que possibilite copiar dados
para um CD/DVD sdo suficientes para que a maior parte dos utilizadores de computadores realizem
as suas copias de seguranga.

Também existem equipamentos e softwares mais sofisticados e especificos que, dentre outras
actividades, automatizam todo o processo de realizacdo de cOpias de seguranca, praticamente sem
intervencdo do utilizador. A utilizagcdo de tais equipamentos e softwares envolve custos mais
elevados e depende de necessidades particulares de cada utilizador.

Com que frequéncia devo fazer copias de seguranca?

A frequéncia com que é realizada uma copia de seguranca e a quantidade de dados armazenados
neste processo depende da periodicidade com que o utilizador cria ou modifica ficheiros. Cada
utilizador deve criar a sua prépria politica para a realizagdo de copias de seguranca.

Que cuidados devo ter com as copias de seguranca?

Os cuidados com cdpias de seguranca dependem das necessidades do utilizador. O utilizador deve
procurar responder algumas perguntas antes de adoptar um ou mais cuidados com as suas copias de
seguranca:

¢ Que informacgOes realmente importantes precisam estar armazenadas nas minhas copias de
seguranca?

e Quais seriam as consequéncias/prejuizos, caso as minhas copias de seguranca fossem
destruidas ou danificadas?

e O que aconteceria se as minhas copias de seguranca fossem furtadas?

Baseado nas respostas para as perguntas anteriores, um utilizador deve atribuir maior ou menor
importancia a cada um dos cuidados discutidos abaixo (0 mesmo aplica-se a ambientes empresariais
Ou organizacionais, apenas substitui-se o singular pelo colectivo).

Escolha dos dados. Copias de seguranga devem conter apenas ficheiros confiaveis do
utilizador, ou seja, que ndo contenham virus e nem sejam algum outro tipo de malware.
Ficheiros do sistema operacional e que facam parte da instalacdo dos softwares de um
computador ndao devem fazer parte das coOpias de seguranca. Eles podem ter sido
modificados ou substituidos por versées maliciosas, que quando restauradas podem trazer
uma série de problemas de seguranca para um computador. O sistema operacional e 0s
softwares de um computador podem ser reinstalados de midias confiaveis, fornecidas por
fabricantes confiaveis.

Midia utilizada. A escolha da midia para a realizagdo da copia de seguranga é
extremamente importante e depende da importancia e da vida util que a cdpia deve ter. A
utilizacdo de alguns disquetes para armazenar um pequeno volume de dados que séo
modificados constantemente € perfeitamente viavel. Mas um grande volume de dados, de
maior importancia, que deve perdurar por longos periodos, deve ser armazenado em midias
mais confiaveis, como por exemplo os CDs ou DVDs.

Local de armazenamento. Coépias de seguranca devem ser guardadas num local
condicionado (longe de muito frio ou muito calor) e restrito, de modo que apenas pessoas
autorizadas tenham acesso a este local (seguranca fisica).
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Copia em outro local. Cdpias de seguranca podem ser guardadas em locais diferentes. Um
exemplo seria manter uma copia em casa e outra no escritorio. Também existem empresas
especializadas em manter areas de armazenamento com coOpias de seguranca dos seus
clientes. Nestes casos € muito importante considerar a seguranca fisica das suas copias,
como discutido no item anterior.

Criptografia dos dados. Os dados armazenados numa cdpia de seguranga podem conter
informac0es sigilosas. Neste caso, 0s dados que contenham informacdes sigilosas devem ser
armazenados em algum formato criptografado.

Que cuidados devo ter ao enviar um computador para a reparaciao?

E muito importante fazer copias de seguranca dos dados de um computador antes que ele apresente
algum problema e seja necessario envia-lo para a manutengdo ou assisténcia técnica.

Em muitos casos, 0 computador pode apresentar algum problema que impossibilite a realizagdo de
uma copia de seguranca dos dados antes de envia-lo para a manutencdo. Portanto, € muito
importante que o utilizador tenha disponivel cépias de seguranca recentes dos seus dados. N&o se
pode descartar a possibilidade de, ao receber o seu computador, ter a infeliz surpresa que todos 0s
seus dados foram apagados durante o processo de manutencgao.

Tenha sempre em mente que procurar uma assisténcia técnica de confianga € fundamental,

principalmente se existirem dados sensiveis armazenados no seu computador, como documentos e
outras informacoes sigilosas, certificados digitais, entre outros.
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RISCOS ENVOLVIDOS NO USO DA INTERNET E METODOS DE PREVENCAO

Programas Leitores de E-mails

Quais sao os riscos associados ao uso de um software leitor de e-mails?

A maioria dos problemas de seguranca envolvendo e-mails estdo relacionados aos contetdos das
mensagens, que normalmente abusam das técnicas de engenharia social ou de caracteristicas de
determinados programas leitores de e-mails, que permitem abrir ficheiros ou executar programas
anexados as mensagens automaticamente.

E possivel configurar um programa leitor de e-mails de forma mais segura?

Sim. Algumas dicas de configuracdo para melhorar a seguranca do seu programa leitor de e-mails
séo:

1. desligar as opg¢des que permitem abrir ou executar automaticamente ficheiros ou programas
anexados as mensagens;

2. desligar as opc¢des de execucdo de JavaScript e de programas Java;

3. desligar, se possivel, 0 modo de visualizacdo de e-mails no formato HTML.

Estas configuracfes podem evitar que o seu programa leitor de e-mails propague automaticamente
virus e cavalos de trdia, entre outros. Existem programas leitores de e-mails que ndo implementam
tais funcdes e, portanto, ndo possuem estas opcaes.

E importante ressaltar que se o utilizador seguir as recomendacdes dos itens 1 e 2, mas ainda assim
abrir os ficheiros ou executar manualmente os programas que vém anexados aos e-mails, podera ter
algum problema que resulte na violacéo da seguranga do seu computador.

Que medidas preventivas devo adoptar no uso dos programas leitores de e-mails?

Algumas medidas preventivas que minimizam os problemas trazidos com os e-mails séo:

e manter sempre a versdo mais actualizada do seu programa leitor de e-mails;

e nao clicar em links que, por ventura, possam aparecer no conteddo do e-mail. Se vocé
realmente quiser aceder a pagina do link, digite o endereco directamente no seu browser;

» evitar abrir ficheiros ou executar programas anexados aos e-mails, sem antes verifica-los
com um antivirus;

» desconfiar sempre dos ficheiros anexados a mensagem, mesmo gue tenham sido enviados
por pessoas ou instituicbes conhecidas. O endereco do remetente pode ter sido falsificado e
o ficheiro anexo pode ser, por exemplo, um virus ou um cavalo de troia;

o fazer o download de programas directamente do site do fabricante;

e evitar utilizar o seu programa leitor de e-mails como um browser, desligando o modo de
visualizacdo de e-mails no formato HTML.

Actualmente, utilizadores da Internet tém sido bombardeados com e-mails indesejaveis e,
principalmente, com mensagens fraudulentas cuja finalidade é a obtencdo de vantagens financeiras.
Alguns exemplos sdo:

e mensagens a oferecer grandes quantias em dinheiro, mediante uma transferéncia electronica
de fundos;
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e mensagens com ofertas de produtos com pregos muito abaixo dos precos praticados pelo
mercado;

e mensagens que procuram induzir o utilizador a aceder uma determinada pagina na Internet
ou a instalar um programa, abrir um &album de fotos, ver cartbes virtuais, etc, mas cujo
verdadeiro obectivo é fazer com que o utilizador forneca dados pessoais e sensiveis, como
contas bancérias, senhas e nimeros de cartdes de crédito.

Mais detalhes sobre estes tipos de e-mail, bem como formas de prevengdo, podem ser vistos na
seccao que fala sobre fraudes na Internet.

NB: Existem virus e outros tipos de software malicioso que utilizam o e-mail como meio para sua
propagacao e quase sempre falsificam o endereco do remetente.

Browsers

Quais sao os riscos associados ao uso de um browser?

Existem diversos riscos envolvidos na utilizacdo de um browser. Dentre eles, podem-se citar:

e execucdo de JavaScript ou de programas Java hostis;

e execucdo de programas ou controlos ActiveX hostis;

e obtencéo e execucgdo de programas hostis em sites ndo confiaveis ou falsos;

e acesso a sites falsos, fazendo-se passar por instituicbes bancarias ou de comércio
electrdnico;

o realizacdo de transac¢bes comerciais ou bancéarias via Web, sem qualquer mecanismo de
seguranca.

Nos dois primeiros casos 0 browser executa 0s programas automaticamente, ou seja, sem a
interferéncia do utilizador.

Quais sdo os riscos associados a execucio de JavaScripts e de programas Java?

Normalmente os browsers contém mddulos especificos para processar programas Java. Apesar
destes modulos fornecerem mecanismos de seguranca, podem conter falhas de implementacéo e,
neste caso, permitir que um programa Java hostil cause alguma violacdo de seguranca num
computador.

JavasScripts, entre outros scripts Web disponiveis, sdo muito utilizados actualmente para incorporar
maior funcionalidade e melhorar a aparéncia de paginas Web. Apesar de nem sempre apresentarem
riscos, vém sendo utilizados por atacantes para causar violagdes de seguranca em computadores.
Um tipo de ataque gque envolve JavaScript consiste em redirecionar utilizadores de um site legitimo
para um site falso, para que o utilizador instale programas maliciosos ou forneca informacdes
pessoais.

Quais sdo os riscos associados a execucdo de programas ActiveX?
Antes de receber um programa ActiveX, o seu browser verifica sua procedéncia através de um

esquema de certificados digitais. Se vocé optar por aceitar o certificado, 0 programa é executado no
seu computador.
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Ao serem executados, 0os programas ActiveX podem fazer de tudo, desde enviar um ficheiro
qualquer pela Internet, até instalar programas (que podem ter fins maliciosos) no seu computador.

Quais sao os riscos associados ao uso de cookies?

Muitos sites utilizam cookies para obter informac6es, como por exemplo, as preferéncias de um
utilizador. Estas informagfes, muitas vezes, sdo partilhadas entre diversas entidades na Internet e
podem afectar a privacidade do utilizador.

Quais sdo os riscos associados as pop-up windows?

Pop-up windows séo janelas que aparecem automaticamente e sem permisséo, sobrepondo a janela
do browser, apds o utilizador aceder um site. Este recurso tem sido amplamente utilizado para
apresentar mensagens com propaganda para utilizadores da Internet e, por este motivo, tem sido
também classificado como pop-up spam.

Em muitos casos, as mensagens contidas nas pop-up windows apresentam links, que podem
redirecionar o utilizador para uma péagina falsa ou induzi-lo a instalar algum software malicioso
para, por exemplo, furtar senhas bancarias ou nimeros de cartdes de crédito. Exemplos do uso
malicioso de pop-up windows podem ser vistos na seccdo que aborda a questdo de “fraudes na
Internet”.

Quais sao os cuidados necessarios para realizar transacg¢oes via Web?

Normalmente as transac¢des, sejam comerciais ou bancérias, envolvem informacGes sensiveis,
como senhas ou numeros de cartdes de créedito.

Portanto, € muito importante que vocé, ao realizar transac¢oes via Web, certifique-se da procedéncia
dos sites e se estes sites sdo realmente das instituicbes que dizem ser. Tambem é fundamental que
eles fornecam mecanismos de seguranca para evitar que alguém conectado a Internet possa obter
informacGes sensiveis de suas transac¢des, no momento em que estiverem a ser realizadas.

Que medidas preventivas devo adoptar no uso de browsers?

Algumas medidas preventivas para o0 uso de browsers sao:

e manter o seu browser sempre actualizado;

e desactivar a execucdo de programas Java na configuracdo de seu browser. Se for
absolutamente necessario o Java estar activado para que as paginas de um site possam ser
vistas, basta activa-lo antes de entrar no site e, entdo, desactiva-lo ao sair;

o desactivar a execucdo de JavaScripts antes de entrar numa pagina desconhecida e, entéo,
activa-la ao sair. Caso vocé opte por desactivar a execucdo de JavaScripts na configuracao
de seu browser, € provavel que muitas paginas Web nao possam ser visualizadas;

e permitir que programas ActiveX sejam executados no seu computador apenas quando
vierem de sites conhecidos e confiaveis;

e manter maior controlo sobre o uso de cookies, caso vocé queira ter maior privacidade ao
navegar na Internet (ver a sec¢do privacidade)

e bloquear pop-up windows e permiti-las apenas para sites conhecidos e confiaveis, onde
forem realmente necessarias;

o certificar-se da procedéncia do site e da utilizacdo de conexfes seguras ao realizar
transaccgoes via;
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o somente aceder sites de instituicbes financeiras e de comércio electronico digitando o
endereco directamente no seu browser, nunca clicando em algum link existente numa pagina
ou em algum e-mail. Assim, vocé pode evitar ser redirecionado para uma pagina fraudulenta
ou ser induzido a instalar algum software malicioso, que tem como objectivo furtar os seus
dados pessoais.

Que caracteristicas devo considerar na escolha de um browser?

Existem caracteristicas muito importantes que vocé deve considerar no momento de escolher um
browser. Algumas destas caracteristicas sao:

» historico de vulnerabilidades associadas ao browser e o tempo decorrido entre a descoberta
da vulnerabilidade e o langamento da correc¢éo;

* ndo instalacdo/execucdo automatica de programas;

» facilidade para identificar se o site usa conexao segura e para visualizar dados do certificado
digital;

» disponibilidade de mecanismos para desabilitar a execucdo de programas Java, JavaScript,
ActiveX, entre outros;

e disponibilidade de mecanismos que permitam bloquear (incluindo bloqueio selectivo)
cookies e pop-up windows.

Antivirus

Os antivirus sdo programas que procuram detectar e, de seguida, anular ou remover os virus de
computador. Actualmente, novas funcionalidades tém sido adicionadas aos programas antivirus, de
modo que alguns procuram detectar e remover cavalos de troia e outros tipos de codigo maliciosos,
barrar programas hostis e verificar e-mails.

Que funcionalidades um bom antivirus deve possuir?
Um bom antivirus deve:

e identificar e eliminar a maior quantidade possivel de virus e outros tipos de malware;

« analisar os ficheiros que estdo a ser obtidos através da Internet;

« verificar continuamente os discos duros (HDs), flexiveis (disquetes) e unidades removiveis,
como CDs, DVDs e pen drives, de forma transparente ao utilizador;

e procurar virus, cavalos de trdia e outros tipos de malware em ficheiros anexados aos e-
mails;

e criar, sempre que possivel, uma midia de verificacdo (disquete ou CD de boot) que possa ser
utilizado caso um virus desactive o antivirus que esta instalado no computador;

e actualizar as assinaturas de virus e malwares conhecidos, pela rede, de preferéncia
diariamente.

Alguns antivirus, além das funcionalidades acima, permitem verificar e-mails enviados, podendo
detectar e barrar a propagacéo por e-mail de virus, worms, e outros tipos de malware.

Como fazer uso correcto do seu antivirus?

As dicas para 0 bom uso do antivirus sdo simples:
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e mantenha o antivirus e as suas assinaturas sempre actualizados;

e configure-o para verificar automaticamente ficheiros anexados aos e-mails e ficheiros
obtidos pela Internet;

» configure-o para verificar automaticamente midias removiveis (CDs, DVDs, pen drives,
disquetes, discos para Zip, etc);

e configure-o para verificar todo e qualquer formato de ficheiro (qualquer tipo de extenséo de
ficheiro);

» se for possivel, crie o disco de verificacdo e utilize-o esporadicamente, ou quando 0 seu
computador estiver a apresentar um comportamento anormal (mais lento, gravando ou lendo
o disco duro fora de hora, etc);

Algumas versfes de antivirus sao gratuitas para uso pessoal e podem ser obtidas pela Internet. Mas
antes de obter um antivirus pela Internet, verifique a sua procedéncia e certifique-se que o
fabricante ¢ é confiavel.

0 que um antivirus nao pode fazer?
Um antivirus ndo « é capaz de impedir que um atacante tente explorar alguma vulnerabilidade
existente num computador. Também n&o « é capaz de evitar 0 acesso ndo autorizado a um
backdoor instalado num computador.

Existem também outros mecanismos de defesa, conhecidos como firewalls, que podem prevenir
contra tais ameagas.
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Conceito de Firewall

Firewall ou barreira de fogo é um artificio largamente usado em redes. A sua funcdo é proteger o
sistema de tentativas indevidas de acesso, principalmente vindas da Internet. Ele controla o trafego,
permitindo ou negando acesso a certas portas de servigos. Geralmente se deixa apenas a porta 80
(www) activa para que as pessoas consigam aceder o website da empresa. Resumidamente o firewall

€ 0 seguinte: um dispositivo que possui duas placas de rede, sendo uma ligada a rede

interna e outra ligada a Internet. A partir disto pode-se implementar uma politica de
seguranca, que consiste num pacote que determina o que € ou ndo permitido passar de uma rede a
outra. Podem ser feitos de software ou hardware.
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Exemplo do firewall blackice em execucdo. (www.blackice.com)
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Eficiéncia
Existem 2 tipos de firewall: um que analisa a camada de rede, o pacote IP, e outro que analisa a
camada de aplicacdo, dentro do pacote IP.

Firewall analisando a camada de rede

Estes limitam-se ao nivel de IP. Decidindo o destino dos pacotes (aceito ou ndo), tendo como base:
remetente, porta IP utilizada e endereco do destinatario. Qualquer roteador pode ser configurado para
firewall, mas serd um firewall simples. Isto far& com que ele fique protegido contra crackers
iniciantes, mas pode ser vitima de ataques comuns e bem classicos. Como por exemplo: o IP Spoof

Em maquinas bem configuradas, a barreira de fogo concede acesso apenas a computadores
considerados de confianca (enderecos conhecidos). Para introduzir-se a uma maquina bem
configurada é necessario fazer com que ela o considere confiavel. Isto se chama spoofing. Consiste
em mandar pacotes com o endereco legitimo de uma maquina da rede interna. A vitima acreditar
que o invasor é de confianca e responderd enviando pacotes para o endereco do remetente. No
entanto o cracker deve tomar precaucoes:
e Certificar-se que a maquina legitima ndo responda aos pacotes. Isto ¢ feito garantindo-se que
ela esteja off-line (desconectada);
e Garantir que aqueles pacotes sejam enviados para a Internet, ja que a maquina legitima
encontra-se dentro da rede interna.

Para isto € usado o " source routing ", que consiste numa técnica criada para testes. Ela permite que
0 computador que inicia a comunicagdo especifique qual a rota de todos os pacotes de uma certa
conexao. Isto faz com que os pacotes sejam expelidos da rede para a Internet (veja em anonimidade
uma explicacdo mais simples do IP Spoofing).

Firewalls mais sofisticados ndo permitem a uso do spoofing e do source-routing, pois eles, além de
rotearem 0s pacotes para seus destinos também mantém informacdes sobre o estado das conexdes e
sobre o contetudo do pacote, 0 que permite impedir que um pacote pertencente a rede interna seja
mandado a Internet. O firewall ird caracterizar isto como um ataque e tomard as devidas
providéncias.

Sofisticados, ou ndo, eles sdo transparentes e rapidos pois roteiam trafegos directos e é exactamente
isso que o impede de analisar o contetdo efectivo do pacote e também exige que as maquinas na
rede interna possuam um endereco IP valido.

Firewall analisando a camada de aplica¢ao

Estes normalmente sdo CPUs de uso geral de rede que rodam programas chamados: "proxy servers".
Este tipo de firewall ndo permite comunicacdes directas entre duas redes, pois requerem o
estabelecimento de duas conexdes. Uma delas do remetente proxy e a segunda entre o0 remetente e 0
destinatario. Todo pacote antes de ser ecoado é analisado pelo proxy server. Ele ira decidir se o
pacote deve ou ndo ser descartado. Vale saber que devido a estas caracteristicas o firewall de
aplicacdo oferece uma seguranca maior do que o firewall de rede, pois consegue perceber perigo
num pacote que o de rede ndo conseguiria.
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Dois exemplos de coisas que este tipo de defesa pode filtrar s&o:

e O primeiro € DEBUG do SMTP que é usado para pedir a um servidor de correio que forneca
algumas informagdes de controlo. O que € considerado um risco.

e Um segundo exemplo sdo os Proxys FTP, que cortam o acesso de utilizadores externos, mas
mesmo assim, permite que os funcionarios copiem ficheiros da Internet para a rede.

Cada uma dessas vantagens depende do funcionamento do protocolo de defesa, sendo que estes ndo
poderiam ser colocados nos firewalls de rede, ja& que ndo sdo capazes de analisar o contetdo do
pacote IP. Firewalls de rede sdo mais transparentes do que os de aplicacdo, ja que os de aplicacao
exigem a existéncia de um proxy, além de proibir a comunicacéo directa entre o servidor e o cliente.
E necessario que o programa cliente saiba que deve estabelecer com o proxy e determinar acgdes.
Entéo basta configurar o browser correctamente.

Muitas vezes os clientes ndo sdo sofisticados o suficiente, e necessitam de conexdes directas com o
servidor. Neste caso utiliza-se 0 seguinte artificio: o utilizador se loga no proxy e este em vez de
solicitar nome e senha (como seria de esperar), solicita 0 nome do servidor com o qual se deseja a
conexao e a partir dai, tudo funciona normalmente.

Os firewalls séo essenciais e importantissimos, quando bem configurados. Possuem falhas (como
visto anteriormente) assim como qualquer tipo de programa, e essas devem ser corrigidas. Nenhum
firewall € 100% seguro, mas ajuda muito (e como ajuda). Compre ja ! Ou utilize software livre. Veja
alguns firewalls em: www.isohunt.com, www.thepiratebay.org ou www.superdownloads.com.br
experimente alguns como o Languard, Conseal PC Firewall , 0 Zone Alarm e outros.

Nota: ndo sei se ficou claro, mas o Firewall também pode ser usado muito bem contra trojans,
detectando praticamente tudo (mas ele ndo retira o trojan do Computador).

Como o firewall pessoal funciona?

Se alguém ou algum programa suspeito tentar conectar-se ao seu computador, um firewall bem
configurado entra em acgéo para bloquear tentativas de invasdo, podendo barrar também o acesso a
backdoors, mesmo se ja estiverem instalados no seu computador.

Alguns programas de firewall permitem analisar continuamente o contetdo das conexdes, filtrando
virus de e-mail, cavalos de troia e outros tipos de malware, antes mesmo que 0s antivirus entrem em
accao.

Também existem pacotes de firewall que funcionam em conjunto com os antivirus, fornecendo um
nivel de seguranca maior para 0os computadores onde séo utilizados.

Por que devo instalar um firewall pessoal no meu computador?

E comum observar relatos de utilizadores que acreditam ter computadores seguros por utilizarem
apenas programas antivirus. O facto € que a seguranca de um computador ndo pode basear-se
apenas num mecanismo de defesa.

Um antivirus ndo é capaz de impedir o acesso a um backdoor instalado hum computador. J& um
firewall bem configurado pode bloquear o acesso a ele.
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Além disso, um firewall podera bloquear as tentativas de invasdo ao seu computador e possibilitar a
identificagdo das origens destas tentativas.

Alguns fabricantes de firewalls oferecem versdes gratuitas dos seus produtos para uso pessoal. Mas
antes de obter um firewall, verifique a sua procedéncia e certifique-se que o fabricante é confiavel.

Como posso saber se alguém esta a tentar invadir o meu computador?

Normalmente os firewalls criam ficheiros no seu computador, denominados ficheiros de registo de
eventos (logs). Nestes ficheiros sdo armazenadas as tentativas de acesso ndo autorizado ao seu
computador, para servigos que podem ou néo estar habilitados.

Partilha de Recursos do Windows

Quais sao os riscos associados ao uso da partilha de recursos?

Um recurso partilhado aparece no Explorer do Windows como uma "maozinha" a segurar a parte de
baixo do icone (pasta, impressora ou disco), como mostra a figura 1.

. —

= 2 =

Figura 1: Exemplos de icones para recursos partilhados.

Alguns dos riscos envolvidos na utilizacdo de recursos partilhados por terceiros séo:

 abrir ficheiros ou executar programas que contenham virus;
e executar programas que sejam cavalos de trdia ou outros tipos de malware.

Ja alguns dos riscos envolvidos em partilhar recursos do seu computador sao:
e permitir o acesso ndo autorizado a recursos ou informacdes sensiveis;

e permitir que um atacante possa utilizar tais recursos, sem quaisquer restri¢ces, para fins
maliciosos. Isto pode ocorrer se ndo forem definidas senhas para as partilhas.

Que medidas preventivas devo adoptar no uso da partilha de recursos?

Algumas medidas preventivas para o uso da partilha de recursos do Windows séo:

e ter um bom antivirus instalado no seu computador, manté-lo actualizado e utiliza-lo para
verificar qualquer ficheiro ou programa partilhado, pois eles podem conter virus ou cavalos
de trdia, entre outros tipos de malware;

o estabelecer senhas para as partilhas, caso seja estritamente necessario partilhar recursos do
seu computador. Procure elaborar senhas faceis de recordar e dificeis de serem descobertas.

197


http://cartilha.cert.br/prevencao/sec8.html#fig1

E importante ressaltar que vocé deve sempre utilizar senhas para os recursos que deseje partilhar,
principalmente 0s que estdo habilitados para leitura e escrita. E, quando possivel, ndo partilhe
recursos ou ndo deixe-os partilhados por muito tempo.
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FAQ - Perguntas mais frequentes

Visando partilhar assuntos relacionados a seguranca, criei este topico. A principal finalidade dele é
discutir e responder questdes muito encontradas hoje em dia. As vezes por falta de uma resposta
concreta, digamos assim, muitos ndo sabem o que é verdade e o0 que é mentira em algumas ocasifes,
principalmente na area da informatica que é uma area profundamente complexa.

Acho que a seguranca da informacdo é um detalhe essencial na vida de um internauta. E por isso
achei interessante criar um FAQ deste tipo aqui no forum. Mas vejam bem, a inten¢do nao é apenas
passar meu conhecimento ou querer parecer ser 0 Unico entendido do assunto, mas sim discutirmos
sobre este assunto pois € muito importante.

Sintam-se a vontade para perguntarem, responderem, discutirem, acrescentarem, palpitarem,
discordarem, enfim... de algo.

O que um virus ou malware pode fazer se infectar meu sistema?

Sé&o diversos os problemas que vocé pode enfrentar quando esta infectado. Dependendo do virus,
ele pode fazer praticamente tudo de ruim com seu computador, até mesmo impedi-lo de iniciar.
Abaixo listei alguns dos principais problemas enfrentados com uma maquina infectada:

e Exclusdo de ficheiros legitimos;

e Gerar erros em programas e ficheiros;

e Diminuir o0 espaco do HD;

e Gerar blue screen (tela azul) constantemente;

e Substituir a MBR (Master Boot Record) do disco rigido por codigos maliciosos;
® Criar particdes fantasmas;

e Duplicar ou substituir os ficheiros;

e Impedi-lo de abrir 0 antivirus ou qualquer outro programa de seguranca instalado na maquina;
e Impedi-lo de reiniciar em Modo de Seguranca;

e Impedi-lo de aceder ao disco rigido ou algum directorio;

e Impedi-lo de aceder a Internet;

e Impedi-lo de activar as opcGes de ver pastas e ficheiros ocultos;

e Impedi-lo de aceder aos consoles do Windows como: Gpedit.msc, services.msc;
e Impedi-lo de abrir 0 gestor de tarefas e o editor de registo (regedit);

e Impedi-lo de desligar o computador;

e Impedi-lo de instalar/desinstalar/baixar/rodar programas;

e Impedir o computador de iniciar;

o Criar/recriar malwares ou virus em cada reboot da maquina;

e Baixar malwares ou virus;

e Infectar ficheiros legitimos e documentos importantes (em geral);

e [nterromper um scan com o antivirus ou outro programa de seguranca;

e Desactivar a restauragao do sistema;

e Causar lentidao no sistema e demora para iniciar;

e Modificar a data e hora do sistema;

o Aumentar o consumo de memoria dos ficheiros;

e Roubar e enviar seus dados pessoais como: Senhas e documentos importantes;
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e Gerar barulhos, ruidos e outras coisas do tipo;

e Exibir imagens de antincios e de erros aleatoriamente;

e Aumentar o tamanho dos ficheiros e das pastas;

e Contaminar a rede;

e Abrir ou fechar portas cruciais e importantes do sistema;

e Causar problemas nas comunicagdes dos dispositivos de hardware, tais como algumas teclas do
teclado ndo funcionarem e/ou sairem diferentes, com a impressora, com 0 modem, com o rato, etc;
e Fazer o computador dar logoff/reiniciar/desligar sozinho;

e Entre outros problemas.

Recordando também que muitos virus, depois de terem sido removidos, deixam o sistema
completamente instavel. Sendo necesséario uma reparacao ou até mesmo uma formatagdo para que a
instabilidade desapareca de vez.

Posso utilizar dois antivirus?

Na verdade, poder pode. Mas de forma alguma e recomendado. Ter dois, trés, quatro, cinco, seis...
antivirus instalados no computador ndo é sinbnimo de mais seguranca, ou seja, ter "dezenas" de
antivirus instalados no PC ndo o deixara mais seguro. 1sso apenas causara uma significativa perda
de desempenho na maquina, aléem de gerar diversos conflitos, reduzindo também a fiabilidade e a
eficacia dos programas. Pois 0s antivirus tentardo aceder um ficheiro ao mesmo tempo e isso ira
gerar em um blogueio do proprio sistema, causando 0s famosos travamentos.

Definitivamente, ndo € recomendado por nenhum especialista e perito em seguranca possuir dois
antivirus em um computador. Mesmo deixando um com proteccdo real-time e 0 outro como on-
demand.

Isso vale também para anti-spywares, firewalls, anti-rootkits...?
Esta regra cabe apenas a antivirus e firewalls (que também ndo é recomendado instalar mais de um).

Para anti-spywares, anti-rootkits, anti-malwares esta regra ndo precisa ser aplicada. Vocé pode ter
quantos anti-spywares quiser no PC. Mas, de fato, isso também acarretara em uma perda de
desempenho, caso tenha dezenas de softwares deste tipo instalado.

Outros dois detalhes importantes é ndo manter todos 0s anti-spywares que estiverem instalados no
arrangque no computador, isso com certeza ird provocar uma demora para iniciar o sistema e podera
gerar erros. Também ndo deixe mais de um anti-spyware com proteccao residente ligada.

A quarentena dos programas de seguranca realmente funciona e é seguro?
Sim.

De um modo geral, é bem seguro e funcional mover um ficheiro encontrado pelo programa de
protecdo para a quarentena. Muitos ndao ligam para isso e logo excluem um ficheiro encontrado pelo
programa, sem ao menos ver 0 nome do ficheiro e saber do que se trata, e isso € um erro que pode
ser irreparavel.

A quarentena existe principalmente porque as vezes um programa de seguranca detecta falso-
positivo (uma deteccdo erronea), classificando acidentalmente um ficheiro legitimo do sistema
como virus. Se o utilizador remove o ficheiro, e 0 mesmo é crucial ao sistema, a maquina se tornara
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inoperante.

Assim sendo, a forma mais recomendada é enviar o item para a quarentena, claro, se vocé ndo
souber distinguir se é ou ndo um virus. O programa ird manter o ficheiro na quarentena, em uma
pasta isolada, até que o banco de dados do produto seja actualizado, podendo assim corrigir o falso
alerta, ou remover a infeccdo caso seja uma. Tenha em mente que isso pode levar semanas. Embora
seja um procedimento que muitos consideram desagradavel e insatisfatorio, é a forma mais segura.

Com um antivirus apenas estou bem protegido?

Teoricamente, apenas 0 antivirus consegue proteger bem o computador pelo fato de possuir um
banco de dados extenso, com Vvarios tipos de vacinas para diversas infecgdes. Mas na pratica,
infelizmente, isso dificilmente ocorre. Anti-spyware ¢ um software essencial, hoje em dia. Pois
ambos possuem a mesma finalidade -- proteger seu computador. Mas ambos possuem maneiras de
fazer isso completamente distintas. Um anti-spyware consegue detectar um malware que muitos
antivirus ndo conseguem, e vice-versa... isso é fato! Coisa que ocorre também entre antivirus, um
pode detectar malwares que 0 outro ndo consegue.

Resumindo, somente um antivirus NAO consegue deixar seu computador devidamente protegido.

Um firewall de terceiros, ou seja, alternativo ao do Windows, é realmente
necessario?

Bem, um firewall pessoal ¢ uma das mais poderosas e eficientes medidas de proteccdo que vocé
pode utilizar para proteger o seu PC. Ele permite que o utilizador possa controlar exactamente que
tipo de acesso 0 seu computador vai aceitar, protegendo-o contra worms como o Blaster e o Sasser,
e também dos novos como Conficker (também conhecido como Kido). Como todos sabem, o
Windows XP SP2 e o0 Windows Vista vém com o firewall do Windows ligado por default, e isto, na
minha opinido, € o principal motivo pelo qual nds ndo temos nenhuma infeccdo massiva na Internet
desde 2004.

Mas € ai que esta: O firewall do Windows ndo monitora conexdes e informacoes de saida, apenas de
entrada.

Sim, é verdade. Mas pergunto: Qual é o valor de se ter um firewall controlando a comunicacao que
sai de um computador?

O controlo da comunicacdo de saida ndo impede que o seu computador seja infectado, e ndo oferece
nenhuma proteccdo contra worms nem contra uma pessoa tentando aceder indevidamente o seu
computador. Isto € um ponto pacifico. No entanto muitos fornecedores de firewall pessoal
argumentam que o controlo de saida pode impedir que informacdo pessoal do seu computador seja
enviada para um fora, e que o seu computador seja utilizado como "trampolim™ para infectar outros
PCs.

Este argumento tem valor na teoria, mas acho que ndo se confirma na pratica. Para entender isso, é
preciso saber que guando um malware toma conta do seu computador, ele pode fazer qualquer
coisa. E relativamente trivial para este malware ultrapassar qualquer defesa que vocé tenha
colocado, inclusive o firewall pessoal. Por exemplo, o Trojan.Srizbi, que € um cavalo de trdia que
roda totalmente em modo kernel, e que por isso envia dados do utilizador para um sistema remoto
ultrapassando qualquer defesa que esteja configurada no sistema -- inclusive firewalls pessoais. N&o
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existe como bloquear um componente malicioso do kernel de enviar dados pela rede.

Achar que um firewall pessoal vai impedir uma maquina infectada de se comunicar ja ¢ um
conceito falso. Mas existe ainda um outro aspecto pior - estes firewalls ainda assumem que o
utilizador vai poder diferenciar o trafego de saida legitimo de um trafego malicioso, o que também
ndo é verdade. Por exemplo, um cavalo de trdia pode muito bem utilizar a APl Winlnet (leia-se:
Internet Explorer) para enviar informagdes do utilizador para fora. O firewall vai enxergar o IE
fazendo uma conexao externa, e das duas uma: Ou vai permitir ja sem qualquer questionamento, ou
vai perguntar para o utilizador se o IE pode falar com a Internet. E alguém aposta que o utilizador
ndo vai autorizar essa conexdo? Existe no entanto um cenario onde o controlo das conexdes de saida
é valioso, ndo como um recurso de seguranca mas como um recurso de politica corporativa. Por
exemplo, uma empresa decide que nenhum dos seus PCs vai iniciar conexdes para fora da sua rede
sem passar pelo proxy, ou um banco configura os seus ATMs somente para falar com um conjunto
especifico de servidores. Se o utilizador do computador ndo tem privilégios administrativos, um
administrador de rede pode forcar uma politica obrigando os seus PCs a adoptarem a politica da
organizag&o e seguirem estas regras.

Por estes motivos a Microsoft tomou a decisdo de ndo colocar nenhum filtro de saida no firewall do
Windows XP. Sem duvida varios jornalistas iriam gostar disso, mas para o utilizador final ndo
haveria nenhum ganho de seguranca. Pelo contrario, ele somente daria uma falsa sensagdo de
seguranca. Para um utilizador caseiro, ter um firewall filtrando o trafego de saida continua sendo
inatil do ponto de vista de protec¢édo e nada mais do que "teatro de seguranca”. Quando vocé ver um
fornecedor de firewall usando este argumento, pense nisso.

Resumindo, ndo considero um firewall de terceiros REALMENTE necesséario ou essencial.

Quanto aos downloads, como fazé-los com seguranca?
Aqui também se encontra uma outra coisa que passa por desapercebido por muitos.

Muitos dizem: "O download n&o € o perigo, apenas a execuc¢ao do ficheiro descarregado!"

Grande engano. Existem malwares/virus que, com o download em andamento, ja podem vir a
infectar o sistema antes mesmo do download concluir ou de uma determinada execucéo do ficheiro.
E o caso do famoso Trojan.Zlob.

Portanto, é recomendado sempre baixar programas pelo site do proprio desenvolvedor. E ainda
assim, muito cuidado ao instalar o software (principalmente se for um freeware) pelo facto de que
ele pode conter algum "software extra™ para instalar, como o adware Ask.com que trata-se de uma
toolbar presente em varios softwares conhecidos como: Foxit 3, COMODO Firewall, Zone Alarm,
VVDownloader, etc.

Porque baixar sempre do site do desenvolvedor? Apenas leia o link abaixo e tire as suas proprias
conclusoes:
http://www.linhadefensiva.org/forum/index.php?showtopic=100954

Uma vez uma pessoa amiga descarregou o famoso programa p2p Ares hospedado no Baixaki e
recebeu um brinde: ficheiro falso contendo virus!
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Uma forma bem simples, para utilizadors ndo muito avancados, de descobrir se 0 programa que ira
instalar esta ok e obter mais informacGes de seus componentes, tais como adwares/spywares que
possam estar presentes, é utilizando 0 EULAIlyzer
(http://www.javacoolsoftware.com/eulalyzer.html). O EULAIlyzer farda uma verificacdo dos
acordos de licenca do utilizador final (EULA) fornecendo-lhe uma lista detalhada de palavras e
frases interessantes, podendo descobrir se 0 software que esta prestes a instalar ird exibir anincios
pop-ups, recolherd informagGes pessoais do utilizador, usa identificadores Gnicos para monitora-lo,
e outras Coisas.

Algumas dicas para se fazer um download com seguranca:

e Use o bom senso: Tenha cuidado com solicitagdes para se fazer qualquer download suspeito ou
algo urgentemente importante. Estas "ofertas” aparecem muitas vezes com um vistoso anincio ou
janela pop-up. Alguns chegardo como spam, alguns de forma muito inteligente, e muitas vezes com
um anexo.

e Nunca baixe um ficheiro - incluindo foto e musica - se vocé ndo tem a real certeza se a fonte é
confiavel

e [eia a descrigdo e recomendacdes sobre o software no site onde ira baixa-lo, seja do
desenvolvedor ou néo.

® Ao se interessar por algum programa, pesquise sobre o mesmo no Google antes de baixa-lo. Uma
sugestdo € digitar "nome do programa spyware" (sem aspas) na procura e veja 0 que encontrara

e Sempre faga um scan com seu antivirus ou com um verificador online (como o VirusTotal:
http://www.virustotal.com/index.html) no ficheiro antes de executa-lo.

Como fiquei infectado?
Uma das perguntas mais comuns encontradas ap6s uma limpeza de malwares da maquina é
exactamente esta: "Como fiquei infectado?"

Ha uma variedade de razbes para isso. Um dos principais motivos pelos quais as pessoas se
infectam é que estdo com habitos de navegacdo inseguro, ou seja, estdo navegando em sites da
Internet que trazem riscos para o sistema. A realidade é que a maioria das pessoas que estdo
infectadas com malwares sdo aquelas que clicam e acedem qualquer coisa. Nao se preocupam com
a seguranca, saem clicando em determinado link porque é um link que vocé estava procurando ou é
algo que chame a sua atencdo. Lembrem-se que a real intencdo dos criadores de pragas é focar a
atencdo do utilizador aonde esta algo potencialmente perigoso (obviamente, muito bem camuflado
em algo "externamente” seguro), fazendo-o de isca.

Outros motivos pelos quais as pessoas possam se infectar sao:

e Através de dispositivos removiveis infectados: Pen drive, HD externo, celular, cartdo de
memoéria, MP3, MP4, etc;

e Sistema ou programas desactualizados: Actualizar o Windows e ter sempre as ultimas versdes dos
programas instalados no PC € algo que reduz e MUITO vocé ser vitima de malwares;
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e Instalando cracks e keygens;

e Aceder a sites pornograficos;

e Abrir um anexo infectado de um e-mail;
e Etc...

Programas P2P sao seguros?

Néo.

Apesar de ser um tipo de programa muito usado pela grande maioria dos utilizadores, o uso de
programas partilhadores é sempre um risco, porque vocé nunca teré a real certeza se o download
que fard é exactamente o ficheiro que pretende. Nem sempre é aquilo que aparece na pesquisa.
Importante também é saber que muitos programas p2p também sdo empacotados com softwares
indesejados (spyware/adware). Para descobrir quais sdo 0s p2p mais seguros para a utilizacdo, dé
visite este site: http://malwareremoval.com/p2pindex.php.

OBS: Faltou apenas o DreaMule que também € seguro, sé que como € brasileiro ndo foi incluido na
lista. E sinceramente, o DreaMule, na minha opinido, € o p2p mais seguro da actualidade. Alem de
possuir um detector de ficheiros falsos, possui servidores seguros e ja vém com uma pré-
configuracdo bem segura.

Uma dica valiosa para utilizadores de partilhadores p2p, € utilizar o PeerGuardian
(http://phoenixlabs.org/pg2/) que analisa o trafego de entrada e saida do PC podendo bloquear
algum endereco IP malicioso que esteja em seu banco de dados. O software ndo consome quase
nada de memdoria e ndo prejudica seus downloads e uploads pelo compartilhador.

Posso apanhar um virus quando leio os meus e-mails?

Apenas ler 0 e-mail ndo ira infectar seu computador.

Somente se 0 e-mail vier com um anexo, e nele conter um virus e/ou malware e vocé abrir/executar
este ficheiro anexado infectado, ai sim, seu PC sera infectado.

Formatei meu computador e o virus nao saiu.

De duas uma: Ou vocé ndo formatou correctamente o seu disco duro, apagando todo o contetudo do
disco. Ou quando fez um backup dos seus documentos ou ficheiros importantes, salvou o virus
junto. Do contrério, impossivel!

O que ocorre na maioria das vezes é exactamente o que foi dito acima, a pessoa faz backups de seus
documentos e, despercebidamente, salva o virus junto com o backup. Geralmente em pen drives ou
CD/DVD. E logo apds a formatacdo, insere a média removivel no drive e passa tudo novamente
para o computador, havendo assim uma re-infec¢ao.

Um virus ou malware pode danificar alguma parte fisica (hardware) da
maquina?
Néo.

Virus sdo softwares, portanto, ndo podem afectar o hardware. O virus pode corromper os dados do
computador, incluindo os drivers que séo utilizados para permitir que seus dispositivos de hardware
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se comuniquem com o computador. Se isto vier a ocorrer, pode impedir que o seu dispositivo fique
sem comunicagdo com o sistema, mas de maneira alguma o afectara fisicamente.

Existiu um virus, bem antigo, chamado Chernobyl (conhecido também como CIH ou Spacefiller)
que apagava o BIOS da placa-méde. Na época, muitos técnicos e profissionais de informética
diagnosticavam o PC e davam a placa-mde como morta, 0 que na verdade era um grande equivoco
por parte dos mesmos. Mais informagdes sobre o CIH em: http://pt.wikipedia.org/wiki/Win32/CIH.

Empresas antivirus criam virus para aumentar os lucros. Verdade ou mentira?
Este € um argumento que existe na mente de muitos clientes de antivirus. Pois, as vezes, somente
determinado antivirus remove determinada praga, e por isso, acham, que o malware foi criado pela
empresa apenas para a mesma sair lucrando com tudo disso. Mas ndo é verdade.

1) Criar um virus, que nao é dificil (para quem é familiarizado com computadores e
programacdo), ndo ajudaria na prevencao ou deteccdo do mesmo -- que € finalidade de uma
empresa antivirus;

2) Uma empresa antivirus ndo poderia se proteger contra o virus antes dele ter sido
"disponibilizado™ sem levantar suspeitas. Portanto, seria infectar o seu proprio produto
causando insatisfacdo dos clientes;

3) O cddigo que torna-se um virus é analisado, reanalisado e comentado por dezenas de peritos
de seguranca. Analisando o codigo eles poderdo tragar suas origens que serdo voltadas a
empresa antivirus;

4) A empresa antivirus seria responsabilizada pelo ato maléfico e ganancioso, de uma certa
forma, por ter criado o virus para lucrar com isso. Com isso, a empresa ficaria mal com os
clientes que obviamente perderiam a confiangca no mesmo, além do mais, acarretaria em um
grande nimero de accdes judiciais contra a empresa.

0 que devo fazer se acho/tenho certeza que meu computador esta infectado?
Muitas pessoas em um momento de susto, aflicdo ou desespero (e com razdo) tendo seu computador
infectado, acabam se precipitando e fazendo algo indevido, e isso pode vir a prejudicar mais ainda a
situacdo do sistema. Pois, dependendo do virus, quanto mais mexe no computador, mais 0 virus o
deixara instavel.

Algumas medidas sdo recomendadas se vOcé estd com suspeitas, ou tem certeza, de que seu micro
esteja infectado.

e De forma alguma utilize o computador para aceder internet banking (contas bancarias online),
para fazer alguma compra online ou aceder algo que seja necessario inserir informacdes pessoais,
como: Orkut, MSN, Facebook, MySpace, Skype, conta(s) de e-mail(s), jogos, internet banking, etc;

e Desconecte o computador da Internet e, caso possua, desconecte-0 da rede também;

e Por enquanto, ndo faga backups de seus ficheiros, pois podem estar infectados -- dependendo do
virus;
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e De preferéncia, caso esteja possibilitado a fazer, reinicie o computador em Modo de Seguranga.
Assim o virus ndo ficard em actividade poupando-lhe dor de cabeca;

e Actualize ¢ faga imediatamente uma varredura (scan) com seu antivirus, em modo seguro mesmo
que é até melhor;

e Procure por ajuda profissional em foruns para que a resolucao de seu problema seja mais segura e
rapida.

S@o medidas simples mas que podem lhe ajudar bastante e, principalmente, proteger seus dados
pessoais.

Engenharia Social.

O termo é utilizado para descrever um método de ataque, onde alguém faz uso da persuasdo, muitas
vezes abusando da ingenuidade ou confianga do utilizador, para obter informag6es que podem ser
utilizadas para ter acesso nao autorizado a computadores ou informagdes.

Quais sao os riscos ao se usar o navegador web?
Existem diversos riscos envolvidos na utilizacdo de um browser. Dentre eles, podem-se citar.

e Execucgdo de JavaScripts maliciosos;

e Execucao de controlos ActiveX maliciosos;

e Obtencéo e execucdo de programas perigosos em sites mal intencionados ou falsos;

® Acesso a sites falsos, se fazendo passar por institui¢des bancarias ou de comércio electrénico;
e Realizagdes de transacgdes bancarias ou comerciais via web, sem qualquer mecanismo de
seguranca.

Nos dois primeiros casos 0 browser executa 0s programas automaticamente, ou seja, sem a
interferéncia do utilizador.

Ficheiros de imagens, videos e musicas também podem ser infectados?
Sim. Normalmente.

Os ficheiros podem ser infectados em si, e podem ser alterados por um codigo malicioso. Neste
caso ha dois métodos:

Infeccdo directa: Este tipo de infeccdo ocorre quando o cavalo de troia contamina um ficheiro de
média ou imagem legitimo.

Ficheiros de video e audio como: MP3, WMA, WMV, .AVI, .MPEG, sdo na grande maioria das
vezes infectadas pelo Trojan-Downloader. WMA.GetCodec. Este cavalo de trdia possui diversas
variantes, as mais conhecidas sdo: Trojan.ASF.Hijacker.gen, TROJ MEDPINCH.A,
TSPY_LDPINCH.ASG. Este cavalo de trdia € muito perigoso porque além de possuir um alto nivel
de infeccdo, ele geralmente descarrega trojans vundos e backdoors para o computador do utilizador.
Comummente é apanhado através de redes p2p e quase sempre resulta em perda total de seus
ficheiros -- sem oportunidade de recuperagao.

206


http://www.pctools.com/mrc/infections/id/Trojan-Downloader.WMA.GetCodec/

Ja os ficheiros de imagens, sdo na grande maioria das vezes infectados por worms. O pioneiro, mais
conhecido e o comummente encontrado em ficheiros de imagens, independente do tipo (se é .Bmp,
Jpg, .Gif), é o W32.Perrun. Porém, é dificil encontrarmos um ficheiro de imagem infectado hoje
em dia. Ocorre mais com os ficheiros de midia.

Infeccdo obscura: Neste tipo de infecgdo é utilizada uma técnica conhecida como Malicious
Double Extension.

A artimanha usada pelos criadores neste tipo de técnica é bem simples de entender. O cracker
define uma dupla extensdo no ficheiro que é ocultada da vista do utilizador, onde somente se a
opcdo de "Ocultar as extensdes dos tipos de ficheiros conhecidos” (em Opcdes de pastas) estiver
desmarcada é que o utilizador enxergara a segunda extensdao maliciosa adicionada no ficheiro.

Por exemplo:

Se vocé baixa um ficheiro de muasica (Musica.mp3) para o computador, e este ficheiro foi alterado
por alguma pessoa mal intencionada que utilizou a técnica de extensdo dupla dita acima, a real
extensdo deste ficheiro de midia ndo sera .MP3, mas sim:

Musica.MP3.bat
Musica.MP3.exe
Musica.MP3.vbs
Musica.MP3.reg

E por ai vai...

Ou seja, vocé foi enganado pensando ser um ficheiro de midia sendo que era um executavel
malicioso. Esta técnica pode ser utilizada em qualquer tipo de ficheiro, seja de imagem, de texto, de
masica, de video e etc.

O malware mais conhecido utilizado nesta técnica é o famoso worm "I Love You" (tambem
conhecido como "Love Bug" ou "Loveletter™). Informag6es sobre 0 mesmo aqui.

No entanto, felizmente, os antivirus detectam estes dois tipos de infeccdes (técnicas) facilmente. E
muito dificil um antivirus ndo detectar alguma das técnicas.

Como prevenir infec¢des via médias removiveis?

Este € o meio mais comum de se pegar virus actualmente. De 100% dos utilizadors de hoje, 90%
sofrem infec¢des via dispositivos removiveis, pen drive, HD externo, celular, cartdo de memdria e
etc.

Mas ha algumas maneiras bem eficazes de evitar este tipo de infeccao.

Desactivar o recurso autorun (execucdo automatica): Este é um dos passos mais eficazes para
evitar esta infeccdo. Para desactivar este recurso tem varios modos, vou colocar os mais rapidos e
eficazes.

A Microsoft langou uma actualizacdo que serve exactamente para desactivar o autorun do
Windows. Para baixa-las, acedam ao link abaixo do seu respectivo sistema operacional:
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Windows 2000: http://www.microsoft.com/downloads/details.aspx?FamilylD=3c6039f1-d84d-
4294-8457-35aa8b4dcab8&displaylang=en

Windows XP Service Pack 2 e 3:
http://www.microsoft.com/downloads/details.aspx?Familyl D=c7dbcde3-7814-47¢c5-849e-
e64ecfb35d74&displaylang=en

Windows Server 2003: http://www.microsoft.com/downloads/details.aspx?Familyl D=32b845ac-
7681-468c-812b-2dcebdae9b40&displaylang=en

Existe também uma ferramenta chamada AutoPlayConfig que desactiva o recurso.

Também ha meios manuais:

Windows XP: Va em Iniciar -> Executar, digite gpedit.msc e dé um OK. No politicas, caminhe em
Configuracdo do computador -> Modelos Administrativos -> Sistema.

Ao lado direito do painel, dé& um duplo cligue no item Desactivar AutoExecutar.
Marque a opcao Activado e mais abaixo coloque "Todas as unidades™ -> OK.

Windows Seven e Vista: Cliqgue em Start e na caixa de pesquisa digite gpedit.msc para abrir 0
group policy (politicas de grupo).

Expanda as chaves Administrative Templates -> Windows Components -> Autoplay Policies. Ao
lado direito do painel, dé um duplo clique em "Turn off AutoPlay". Marque a op¢do Enable e em
baixo marque a opcao "All drives" -> OK.

Instalar softwares de protecgdes para médias removiveis: Existem alguns softwares muito bons
que podem ser Uteis na prevencdo contra esta infeccdo. Os softwares sdo o USB Firewall, USB
WriteProtector e USBVaccine. O primeiro programa deve ser instalado no préprio computador --
adianto que ele usa pouquissimo consumo de meméria e roda em background. JA& o segundo
programa € para ser instalado no dispositivo removivel -- evitando contamina¢cdes no mesmo
também. E o terceiro ira vacinar o dispositivo e 0 computador prevenindo-os contra infeccGes
futuras.

Médias de terceiros: Tenha muito cuidado ao inserir uma média removivel de terceiros em sua
maquina, ou seja, de algum amigo, parente, namorada(o), etc. Procure a0 maximo evitar conexdes
de médias de terceiros em seu PC.

Passar um scan: E altamente recomendado scanear com seu antivirus a midia antes de abri-lo(a). O
scan pode ser feito com outras ferramentas especificas para isso também tais como: UsbFix,
PenClean, Flash Disinfector, Malwarebytes' Anti-Malware, entre outros.

Windows Explorer: Mesmo que o autorun esteja desactivado, é recomendado que ao abrir um
dispositivo removivel, aceda Meu Computador e ao ver a unidade removivel listada junto com as
outras, cligue com o bot&o direito do mouse sobre ela, e escolha Explorar. Dessa maneira, caso 0
pen drive (ou qualquer outro dispositivo) esteja infectado, o autorun.inf presente na unidade néo
sera executado, e consequentemente, o0 malware néo ird infectar seu computador.
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Como os virus podem afectar os ficheiros?

Os virus tém capacidade de contaminar qualquer tipo de ficheiro, porém, geralmente infectam
ficheiros executaveis ou ficheiros de dados. Eis abaixo algumas tarefas exercidas pelos virus ao
infectar um ficheiro:

Aumentar o tamanho dos ficheiros: Ao infectar ficheiros, os virus geralmente irdo aumentar o
tamanho do ficheiro, no entanto, com estas mudancas mais sofisticados os virus podem ficar
escondidos.

Apagar ficheiros quando o mesmo é executado: Como a maioria dos ficheiros séo carregados na
memoria, uma vez que 0 programa estd na meméria o virus pode apagar o ficheiro usado para
executar o virus.

Corromper ficheiros aleatoriamente: Alguns virus destrutivos ndo sdo projectados para destruir
dados aleatdrios, mas sim aleatoriamente apagar ou corromper ficheiros.

Converter ficheiros: Os virus podem usar um ficheiro separado para executar 0 programa e
renomear o original para um outro de modo que a extensdo “*. exe” é executada antes do ”*.COM”.

Reinicie ao executar: Inumeros virus podem fazer com que o computador reinicie
automaticamente quando o ficheiro infectado € executado. O ficheiro é aleatorio.

Barra de pesquisa (ou Motores de Procura) podem nos levar a algum malware?
Sim.

As barras de pesquisas ndo sao fundamentalmente concebidas para encontrar sites confiaveis. Como
resultado, muitos sites maliciosos frequentemente aparecem na pesquisa. Felizmente, ha algumas
medidas que vocé pode adoptar para reduzir tal risco.

Primeiro de tudo: Utilize um respeitavel motor de pesquisa. Recentemente, tem havido uma
proliferacdo de sites de pesquisas maliciosos, projectados para atrair os utilizadors para sites
perigosos. Certifique-se de usar um motor de procura bem conhecido e seguro, como Google,
SiteAdvisor ou Yahoo. Reputados motores de procura fazem filtragens para remover sites
maliciosos, apesar de ndo poderem acompanhar o mundial "exército de bandidos internautas" de
hoje em dia.

Existem também varios plug-ins que exibem informagdes de seguranca junto dos resultados de
pesquisa, como: McAfee SiteAdvisor (http://www.siteadvisor.com/), Finjan
(http://securebrowsing.finjan.com/), AVG Link Scanner (http:/linkscanner.avg.com/) e WOT
(https://addons.mozilla.org/pt-PT/firefox/addon/3456) (somente para o Firefox), que sdo os plug-ins
mais conceituados da actualidade.

Porém, acima de tudo: Pense antes de clicar.
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Afinal, maquinas virtuais sio realmente seguras? Posso executar qualquer tipo

de coisa, incluindo virus e malwares?

Primeiramente, virtualizagdo ndo traz nenhuma proteccdo adicional ao software executando a
maquina hdspede, ou seja, a maquina host (real). Se uma ferramenta maliciosa pode explorar um
sistema real, esta mesma ferramenta pode ser utilizada para explorar uma VM (virtual machine,
maquina virtual). Inclusive, ja houve casos em que o PC real foi contaminado através de uma VM.
Agora, virtualizacdo pode ser utilizada como uma forma de isolamento, ou seja, separa-la da
maquina real. Mas isso ndo quer dizer que um atacante virtual ndo possa comprometer este
isolamento. N&o é trivial, mas, infelizmente, é possivel. Porém, é o melhor meio de se testar uma
praga virtual.

O que devemos fazer com estas preocupagdes?

e Tenha sempre a ultima actualizagdo da VM, mantendo sempre actualizada com os patches
lancados pela empresa responsavel pelo software;

e Mantenha a VM em um grupo de trabalho diferente do PC real;
e Desactive a partilha de ficheiros no PC real e na VM;

e Deixe o firewall activado no PC real e na VM;

e Nio fornega informacdes pessoais e confidenciais na VM;

® Procure deixar a VM configurada como bridge ao invés de NAT que ¢ a padrao. Pois em modo
bridge a VM fara apenas a comunicacdo com sua placa de rede do PC real para aceder a Internet. Ja
no modo NAT a VM tera que se comunicar directamente com seu PC real e partilhar do mesmo IP
para aceder a Internet podendo haver uma contaminagdo no PC real.

Estes sdo 0s conceitos necessarios para usar a VM em testes com virus e malwares.

OBS: Usar o nome de utilizador e senha do provedor de Internet na VM néo tem perigo algum.

O que é e como me proteger de crimewares?

Crimewares ndo sao malwares propriamente dito. Crimeware trata-se de um nome usado para
descrever todos 0s malwares que possuem um objectivo comum: Obtencdo de dinheiro ou
informacdo confidencial. Os bots, keyloggers, trojans bankers, adwares, spywares, spams,
phishings, dialers, por exemplo, sdo malwares considerados crimewares.

MPack é um dos instrumentos mais utilizados nesta técnica. Escrito por um grupo de
programadores russos, MPack é um kit malware baseado em cédigo PHP que filtram em servidores
web comprometidos. Quando o utilizador navega para um servidor MPack'ed seus navegadores sdo
afectados com um conjunto de exploits que tentam instalar bots, keyloggers, rootkits e outros
malwares nas maquinas das vitimas.
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Estes tipos de ferramentas s&éo uma ameaca significativa para todos os internautas, pois representam
um importante vector pelo qual o malware se propaga hoje em dia.

As melhores maneiras de se proteger contra crimewares sao:

e Utilizando um browser seguro. Actualmente recomenda-se Mozilla Firefox, Opera e Google
Chrome (considerado o0 mais seguro pelos testes da Acid3 (http://pt.wikipedia.org/wiki/Acid3));

e Mantendo o navegador devidamente actualizado, com todas as correc¢des e patches necessarios;
e Mantendo softwares de protecgao antivirus, anti-spyware e firewall actualizados e activos;

e Nio baixar controlos ActiveX e outros plug-ins de sites desconhecidos, e ter cuidado até mesmo
ao baixar de sites conhecidos;

e E o principal de tudo, tomar cuidado por onde navega.

Porqué que tu colocaste tdo pouco de Linux / Unix no livro?

Uma excelente questdo. Quem leu esse livro, do principio ao fim, deve ter percebido que dei apenas
uma breve introducdo sobre o Linux e sobre o Windows, e apesar de a maioria dos exemplos de
programas ser para Windows ndo me peguei realmente a nenhum sistema operacional. Veja o
seguinte: parece uma contradicdo, disse bem la no inicio que o Linux é melhor que o Windows,
certo? Mas por qué citei programas para Windows? Pressup8e-se que uma pessoa que tenha o Linux
instalado em casa j& tenha um conhecimento melhor do que uma que possui Windows.

Entdo sera muito mais facil para ela ler as sec¢des e procurar um programa similar ao que foi usado
como exemplo. Nos sites citados (inclusive no fim deste livro) existem excelentes ferramentas para
Linux e Unix (entre outros sistemas, como Macintosh) que podem ser experimentadas sem maiores
problemas. Resumindo: esse ndo € um livro sobre sistemas operacionais, € um livro sobre a
seguranca como um aspecto universal. Desejo que um utilizador de BeOS por exemplo possa ler e
mesmo que seu sistema ndo seja citado nem de longe, aproveite muito dos conhecimentos aqui
citados.

“uy,n”n

Tu ajudas-me a invadir o sistema “x” ou “y”?

Por favor, ndo me facam esse tipo de pergunta. N&o porqué eu me ache o sabichdo, coisa que sei que
ndo sou e nunca serei pois sou apenas mais um a aprender. Como disse no prefacio, informatica,
internet e seguranca € a minha paixdo. Aprendi a ler e escrever num MSX. Comecei a conhecer
sobre pascal ali. Confesso que quando era mais novo realmente fiz muitas “besteiras” com o
computador e s6 ndo me arrependo delas pois elas me trouxeram conhecimento e me fizeram
amadurecer muito.

Bem, como dizem, &guas passadas ndo movem moinhos. Resumindo: ndo invado computadores,

gosto apenas de divulgar o conhecimento que eu consegui obter e ndo quero causar prejuizos a
ninguém. Tiro qualquer divida com o maior prazer, mas ndo me pecam fazer nada, por favor.
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Aprenda mais sobre o assunto

Sites de seguranca versus sites de hackers

Para utilizar a Internet como um excelente veiculo de aprendizado, vocé tera que ter algumas coisas
em mente. A questdo dos sites de seguranca, por exemplo. Para saber novidades vocé ndo precisa
visitar aquelas paginas escuras horriveis, com programas como o Winnuke para download, caveiras
para todo lado ¢ o texto “Invasao por IP”. O interesse real esta nos sites empresariais de seguranca.
Esses sim tém um contetdo excelente, desde ferramentas, novos bugs descobertos e étimos xploits.
Sites como o Technotronic (www.technotronic.com) ou o Security-focus (www.security-focus.com)
sdo apenas alguns dos incriveis sites que existem por ai. Visite-o periodicamente e esteja sempre
procurando por novos scanners, ferramentas, firewalls, enfim, tome gosto pela coisa. As
recompensas a longo prazo serdo grandes: evitar dores de cabeca.

A importancia do profissional de seguranca

A menos gue vocé seja um administrador que fica sentado o dia inteiro sem fazer absolutamente
nada, ndo tenha medo de sugerir aos seus superiores a contratacdo de um especialista em seguranca.
Eles ndo irdo lhe despedir, pelo contrario, verdo que vocé esta realmente interessado no bem da
empresa. Explique que a area da seguranca é muito grande e que todos os dias alguém deve visitar 0s
sites especializados e procurar por actualizacbes e correccbes de bugs. E um especialista em
seguranca ndo é aquele que € PhD em ciéncias da computacdo. A informatica muda muito rapido e
as pessoas que fazem curso superior nessa area tém tanta coisa 0 que estudar que muitas vezes a
seguranca ndo é aprendida a fundo. Prefira os profissionais que fizeram cursos especiais e
certificados internacionalmente (como cursos oficiais da ou E-council, Microsoft, da Conectiva ou
da Cisco Systems).

Pense seriamente em contratar um “expert”. Sendo uma pessoa que gosta do que faz, pode ter certeza
que seu sistema estara bem seguro. Nao seja levado por esse pensamento de que € perigoso possuir
um “hacker” a trabalhar na empresa. Isso € irrelevante, pois ele € um funcionario como qualquer
outro, com direito a promocgdes e a ser demitido. Faca um contrato com ele em que ele se
responsabilizara se algum acto ilicito acontecer por sua causa. E constrangedor, mas elimina o medo
que os patrbes tém.

Sites com matérias sobre o assunto
A grande maioria dos sites € em inglés. Afie bem o seu “vocabulary” pois sdo as melhores paginas

212


http://www.technotronic.com/

web do mundo.
WEBSITES

213



Apendice |

Glossario

802.11 Refere-se a um conjunto de especificacdes desenvolvidas pelo IEEE para tecnologias de
redes sem fio.

AC - consulte Autoridade certificadora.

ACL (Acess Control List: lista de controlo de acesso) — Tipicamente compreendidas por uma
lista das mais importantes, uma lista de recursos e uma lista de permissoes.

ACSE (Association Control Service Element) (Associacdo de Controlo de Elementos de
service) — O metodo utilizado em OSI para estabelecer uma chamada entre dois aplicativos.
Verifica as identidades e contextos das entidades de aplicativo e pode pedir uma verificacdo de
autenticacdo de seguranca.

Adjacéncia — Um relacionamento formado entre roteadores vizinhos selecionados com o objectivo
de trocar informacdes de roteiro. Nem todos os pares de roteadores vizinhos tornam-se adjacentes.

ADMD (Administration Management Domain) (dominio de gerenciamento de adminstracdo) —
Um transportador de servi¢co publico X.400 Message Handling System.

ADSL - do Inglés Asymmetric Digital Subscriber Line. Sistema que permite a utilizacdo das linhas
telefonicas para transmissdo de dados em velocidades maiores que as permitidas por um modem
convencional.

Adware - do Inglés Advertising Software. Software especificamente projetcado para apresentar
propagandas. Constitui uma forma de retorno financeiro para aqueles que desenvolvem software
livre ou prestam servicos gratuitos. Pode ser considerado um tipo de spyware, caso monitore 0s
habitos do utilizador, por exemplo, durante a navegacdo na Internet para direcionar as propagandas
gue serdo apresentadas

Agente — no modelo cliente-servidor, a parte do sistema que realiza a preparacdo e troca de
informagGes em nome de um aplicativo cliente ou servidor. Ver NMS. DUA, MTA.
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Algoritmo assimétrico — Um algoritmo de criptografia que exige duas chaves diferentes para
criptografia e decodificagdo. Estas chaves sdo comummente chamadas como chaves publica e
privada. Algoritmos assimétricos sdo mais lentos que algoritmos simétricos.

Algoritmo simétrico — Um algoritmo onde a mesma chave pode ser usada para criptografar e
decodificar.

ANSI (American National Standard Institute) (Instituto Nacional de Padronizagdo Americano) —
A seccdo de padronizacdo dos Estados Unidos. ANSI ¢ um membro da International Organization
for Standardization (1SO).

Antivirus - programa ou software especificamente desenvolvido para detectar, anular e eliminar de
um computador virus e outros tipos de cddigo malicioso.

AOW (Asia and Oceania workshop) (Seminario da Asia e Oceénia) — Um dos trés OSI
Implementors Workshops regionais, equivale a OIW e EWOS.

AP - do Inglés Access Point. Dispositivo que actua como ponte entre uma rede sem fio e uma rede
tradicional.

APl (Aplication Program Interface) (Interface de Programa Aplicativo) — Um conjunto de
convengdes de chamada definindo como um servico é chamado atraves de um pacote de softwares.

Applet assinado — Um applet que ¢é digitalmente assinado pela fonte que o fornece. Applets
assinados tém sua integridade protegida e ndo podem ser falsificados enquanto em transito do
servidor para o browser.

Archie — Uma ferramenta de procura para encontrar ficheiros e programas localizados em
servidores FTP. O sistema Archie € composto de varios servidores Archie localizados nos Estados
Unidos e no mundo.

Também, tem uma ferramenta de Internet que informa qual(is) site(s) da publicamente acessivel(is)
contém um ficheiro em particular. O ficheiro entdo precisa de ser obtido com o uso de FTP. Archie
foi desenvolvido na Universidade McGill em Montreal.

ARP (Address Resolution Protocol) (Protocolo de resolucdo de endereco) — O protocolo Internet,
utilizado para mapear dinamicamente enderecos Internet para enderecos fisicos (hardware) em
redes de area local. Limitando a redes que suportam hardware de transmissao.

ARPA (Advanced Research Projects Agency) (Agéncia de Projectos de Pesquisa Avancada) —
Agora chamada de DARPA, a agéncia do governo dos USA que fundou a ARPANET.

ARPANET - Um pacote de transferéncia de rede desenvolvido nos finais dos anos 1970. ARPNET
foi descompactibilizada em Junho de 1990.

Artefacto - de forma geral, artefacto é qualquer informacdo deixada por um invasor num sistema
comprometido. Pode ser um programa ou script utilizado pelo invasor em actividades maliciosas,
um conjunto de ferramentas usadas pelo invasor, logs ou ficheiros deixados num sistema
comprometido, a saida gerada pelas ferramentas do invasor, etc.
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Assinatura digital — um método para verificar qual mensagem originou-se de um principal e se ndo
foi alterada em transito. A assinatura digital é tipicamente feita pela criptografia de um resumo da
mensagem com a chave privada da parte assinando.

Atacante - pessoa responsavel pela realizacdo de um ataque. Consulte também Ataque.

Ataque - tentativa, bem ou mal sucedida, de acesso ou uso ndo autorizado a um programa ou
computador. Também sdo considerados ataques as tentativas de recusa de servico.

Ataque diciondrio — Uma forma de ataque onde um atacante usa uma grande quantidade de
combinagdes parecidas para descobrir uma segredo. Por exemplo, um atacante pode escolher um
milhdo de senhas usadas e tenta-las todas, até que a senha seja determinada.

Autoridade certificadora - entidade responsavel por emitir certificados digitais. Estes certificados
podem ser emitidos para diversos tipos de entidades, tais como: pessoa, computador, departamento
de uma instituig&o, instituicéo, etc.

BackBone (a parte mais importante / espinha dorsal) — O principal mecanismo de conectividade de
um sistema hierarquico distribuido. Todos os sistemas que tém conectividade com um sistema
intermediario no backbone, tém garantia de conectividade entre si.

Isto ndo evita que 0s sistemas ajustem arranjos privados uns com outros para trespassar o backbone

por razdes de custo, desempenho ou seguranca.

Backdoor - programa que permite a um invasor retornar ao computador comprometido.
Normalmente este programa é colocado de forma a nao ser notado.

Banda - consulte Largura de banda.
Bandwidth - consulte Largura de banda.

Bluetooth - termo que se refere a uma tecnologia de radio-frequéncia (RF) de baixo alcance,
utilizada para a transmissdo de voz e dados.

Boato - e-mail que possui contetdo alarmante ou falso e que, geralmente, tem como remetente ou
aponta como autora da mensagem alguma instituicdo, empresa importante ou 6rgdo governamental.
Através de uma leitura minuciosa deste tipo de e-mail, normalmente, é possivel identificar no seu
conteddo mensagens sem logica e muitas vezes sem sentido.

Bot - programa que, além de incluir funcionalidades de worms, sendo capaz de se propagar
automaticamente através da exploracdo de vulnerabilidades existentes ou falhas na configuracédo de
softwares instalados num computador, dispde de mecanismos de comunica¢do com 0O invasor,
permitindo que o programa seja controlado remotamente. O invasor, a0 comunicar-se com 0 bot,
pode orienta-lo a desferir ataques contra outros computadores, furtar dados, enviar spam, etc.

Botnets - redes formadas por diversos computadores infectados com bots. Podem ser usadas em
actividades de recusa de servico, esquemas de fraude, envio de spam, etc.

Cable modem - modem projectado para operar sobre linhas de Televis&o a cabo.
Cavalo de tréia - programa, normalmente recebido como um "presente” (por exemplo, cartéo
virtual, album de fotos, protector de ecra, jogo, etc), que além de executar funcdes para as quais foi

aparentemente projectado, também executa outras fun¢Ges normalmente maldosos e sem o
conhecimento do utilizador.
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Certificado digital - ficheiro eletronico, assinado digitalmente, que contém dados de uma pessoa
ou instituicdo, utilizados para comprovar sua identidade. Consulte também Assinatura digital.

Cadigo maldoso - termo genérico que se refere a todos os tipos de programa que executam accoes
maldosas num computador. Exemplos de cddigos maldosos s&o os virus, worms, bots, cavalos de
tréia, rootkits, etc.

Comércio electronico - também chamado de e-commerce, é qualquer forma de transacdo comercial
onde as partes interagem eletronicamente. Conjunto de técnicas e tecnologias computacionais
utilizadas para facilitar e executar transac¢des comerciais de bens e servigos atraves da Internet.

Comprometimento - consulte Invasao.

Conexdo segura - conexdo que utiliza um protocolo de criptografia para a transmisséo de dados,
como por exemplo, HTTPS ou SSH.

Correccdo de seguranca - correcgdo especificamente desenvolvida para eliminar falhas de
seguranga num software ou sistema operacional.

Criptografia - ciéncia e arte de escrever mensagens em forma cifrada ou em codigo. E parte de um
campo de estudos que trata das comunicacdes secretas. E utilizada, dentre outras finalidades, para:
autenticar a identidade de utilizadores; autenticar transac¢des bancérias; proteger a integridade de
transferéncias eletrénicas de fundos, e proteger o sigilo de comunicagdes pessoais e comerciais.

DdoS - do Inglés Distributed Denial of Service. Ataque de recusa de servigo distribuido, ou seja,
um conjunto de computadores é utilizado para tirar de operagdo um ou mais servigos ou
computadores conectados a Internet. Consulte Recusa de servico.

DNS - do Inglés Domain Name System. Servigo que traduz nomes de dominios para enderecos IP e
vice-versa.

DosS - do Inglés Denial of Service. Consulte Recusa de servico.

E-commerce - consulte Comércio eletronico.

Endereco IP - este endereco € um numero Unico para cada computador conectado a Internet,
composto por uma sequéncia de 4 ndmeros que variam de O até 255, separados por ".". Por
exemplo: 192.168.34.25.

Engenharia social - método de ataque onde uma pessoa faz uso da persuasdo, muitas vezes
aproveitando-se da ingenuidade ou confianca do utilizador, para obter informacgdes que podem ser

utilizadas para ter acesso nao autorizado a computadores ou informacdes.

Exploit - programa ou parte de um programa malicioso projectado para explorar uma
vulnerabilidade existente num software de computador.

Falsa identidade - acto onde o falsificador atribui-se identidade ilegitima, podendo se fazer passar
por outra pessoa, com objectivo de obter vantagens indevidas, como por exemplo, obter crédito,
furtar dinheiro de contas bancarias das vitimas, utilizar cartGes de crédito de terceiros, entre outras.

Ficheiro de Assinatura — Um rodapé acrescentado no fundo de mensagem de e-mail.
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Firewall - dispositivo constituido pela combinacéo de software e hardware, utilizado para dividir e
controlar o acesso entre redes de computadores.

Firewall pessoal - software ou programa utilizado para proteger um computador contra acessos néo
autorizados vindos da Internet. E um tipo especifico de firewall.

GnuPG - conjunto de programas gratuitos e de codigo aberto, que implementa criptografia de
chave Unica, de chaves publica e privada e assinatura digital.

GPG - consulte GnuPG.

Harvesting - técnica utilizada por spammers, que consiste em varrer paginas Web, ficheiros de listas
de discusséo, entre outros, a procura de enderecos de e-mail.

Hoax - consulte Boato.

HTML - do Inglés HyperText Markup Language. Linguagem universal utilizada na elaboracao de
paginas na Internet.

HTTP - do Inglés HyperText Transfer Protocol. Protocolo utilizado para transferir paginas Web
entre um servidor e um cliente (por exemplo, o browser).

HTTPS - quando utilizado como parte de uma URL, especifica a utilizagdo de HTTP com algum
mecanismo de seguranca, normalmente o SSL.

Identity theft - consulte Falsa identidade.

IDS - do Inglés Intrusion Detection System. Programa, ou um conjunto de programas, cuja fungéo é
detectar actividades maliciosas ou andmalas.

IEEE - acrénimo para Institute of Electrical and Electronics Engineers, uma organizagdo composta
por engenheiros, cientistas e estudantes, que desenvolvem padrdes para a industria de computadores
e electro-eletronicos.

Invasdo - ataque bem sucedido que resulte no acesso, manipulacdo ou destruicdo de informacdes
num computador.

Invasor - pessoa responsavel pela realizagdo de uma invasdo (comprometimento). Consulte
também Invas&o.

InterNIC - (Internet Network Information Center) € uma organizacdo do Departamento de
Comércio do Governo norte-americano (U.S. Department of Commerce), responsavel pelo registo
de dominios utilizados na Internet.

IP - consulte Endereco IP.

Keylogger - Programa capaz de capturar e armazenar as teclas digitadas pelo utilizador no teclado
de um computador. Normalmente, a activacdo do keylogger € condicionada a uma accao prévia do
utilizador, como por exemplo, ap6s o acesso a um site de comércio eletrénico ou Internet Banking,
para a captura de senhas bancarias ou nameros de cartdes de crédito.
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Largura de banda - quantidade de dados que podem ser transmitidos num canal de comunicacéo,
num determinado intervalo de tempo.

Log - registo de actividades geradas por programas de computador. No caso de logs relativos a
incidentes de seguranga, eles normalmente séo gerados por firewalls ou por IDSs.

Malware - do Inglés Malicious software (software malicioso). Consulte Codigo maldoso.

MMS - do Inglés Multimedia Message Service. Tecnologia amplamente utilizada em telefonia
movel para a transmissdo de dados, como texto, imagem, audio e video.

Modem - dispositivo que permite o envio e recebimento de dados utilizando as linhas telefénicas.
NUmero IP - consulte Endereco IP.

Opt-in - regra de envio de mensagens que define que é proibido mandar e-mails comerciais/spam, a
menos que exista uma concordancia prévia por parte do destinatario. Consulte também Soft opt-in.

Opt-out - regra de envio de mensagens que define que é permitido mandar e-mails
comerciais/spam, mas deve-se fornecer um mecanismo para que o destinatario possa parar de
receber as mensagens.

P2P - acrdnimo para peer-to-peer. Arquitectura de rede onde cada computador tem funcionalidades
e responsabilidades equivalentes. Difere da arquitetura cliente/servidor, onde alguns dispositivos
sdo dedicados a servir outros. Este tipo de rede é normalmente implementada via softwares P2P,
que permitem conectar o computador de um utilizador ao de outro para partilhar ou transferir dados,
como MP3, jogos, videos, imagens, etc.

Password - consulte Senha.
Patch - consulte Correccdo de seguranca.

PGP - do Inglés Pretty Good Privacy. Programa que implementa criptografia de chave unica, de
chaves publica e privada e assinatura digital. Possui versbes comerciais e gratuitas. Consulte
também GnuPG.

Phishing - também conhecido como phishing scam ou phishing/scam. Mensagem n&o solicitada
que se passa por comunicacdo de uma instituicdo conhecida, como um banco, empresa ou Ssite
popular, e que procura induzir utilizadores ao fornecimento de dados pessoais e financeiros.
Inicialmente, este tipo de mensagem induzia o utilizador a aceder a paginas fraudulentas na Internet.
Actualmente, o termo também se refere & mensagem que induz o utilizador a instalacdo de cddigos
maldosos, além da mensagem que, no proprio conteudo, apresenta formularios para o
preenchimento e envio de dados pessoais e financeiros.

Porta dos fundos - consulte Backdoor.

Proxy - servidor que actua como intermediario entre um cliente e outro servidor. Normalmente é
utilizado em empresas para aumentar a performance de acesso a determinados servigos ou permitir
que mais de uma maquina se conecte a Internet. Proxies mal configurados podem ser abusados por
atacantes e utilizados como uma forma de tornar andnimas algumas ac¢des na Internet, como atacar
outras redes ou enviar spam.
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Recusa de servico - Actividade maliciosa onde o atacante utiliza um computador para tirar de
operagao um servigo ou computador conectado a Internet.

Rede sem fio - Rede que permite a conexdo entre computadores e outros dispositivos através da
transmissdo e recepcao de sinais de radio.

Rootkit - Conjunto de programas que tem como finalidade esconder e assegurar a presenca de um
invasor num computador comprometido. E importante ressaltar que o nome rootkit ndo indica que
as ferramentas que o compdem sdo usadas para obter acesso privilegiado (root ou Administrator)
num computador, mas sim para manter o acesso privilegiado num computador previamente
comprometido.

Scam - esquemas ou accOes enganadoras e/ou fraudulentas. Normalmente, tém como finalidade
obter vantagens financeiras.

Scan - tecnica normalmente implementada por um tipo de programa, projetado para efetuar
varreduras em redes de computadores. Consulte Scanner.

Scanner - programa utilizado para efectuar analises em redes de computadores, com o intuito de
identificar quais computadores estdo activos e quais servigcos estdo a ser disponibilizados por eles.
Amplamente utilizado por atacantes para identificar potenciais alvos, pois permite associar
possiveis vulnerabilidades aos servigos habilitados num computador.

Screenlogger - forma avangada de keylogger, capaz de armazenar a posi¢do do cursor e 0 ecrd
apresentada no monitor, nos momentos em que o0 mouse € clicado, ou armazenar a regido que
circunda a posicao onde o mouse € clicado. Consulte também Keylogger.

Senha - conjunto de caracteres, de conhecimento Unico do utilizador, utilizado no processo de
verificacdo da sua identidade, assegurando que ele é realmente quem diz ser.

Site - local na Internet identificado por um nome de dominio, constituido por uma ou mais paginas
de hipertexto, que podem conter textos, graficos e informac6es multimidia.

SMS - do Inglés Short Message Service. Tecnologia amplamente utilizada em telefonia mdvel
celular para a transmissdo de mensagens de texto curtas. Diferente do MMS, permite apenas dados
do tipo texto e cada mensagem é limitada em 160 caracteres alfanuméricos.

Sniffer - dispositivo ou programa de computador utilizado para capturar e armazenar dados que
trafegam numa rede de computadores. Pode ser usado por um invasor para capturar informacdes
sensiveis (como senhas de utilizadores), em casos onde estejam a ser utilizadas conexdes inseguras,
ou seja, sem criptografia.

Soft opt-in - regra semelhante ao opt-in, mas neste caso prevé uma excep¢do quando ja existe uma
relacdo comercial entre remetente e destinatario. Desta forma, ndo € necessaria a permissao
explicita por parte do destinatario para receber e-mails deste remetente. Consulte Opt-in.

Spam - termo utilizado para referir-se aos e-mails ndo solicitados, que geralmente sdo enviados para
um grande ndmero de pessoas. Quando o conteddo é exclusivamente comercial, este tipo de
mensagem também € referenciada como UCE (do Inglés Unsolicited Commercial E-mail).

Spammer - pessoa que envia spam.
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Spyware - termo utilizado para referir-se a uma grande categoria de software que tem o objectivo de
monitorar actividades de um sistema e enviar as informacdes colectadas para terceiros. Podem ser
utilizados de forma legitima, mas, na maioria das vezes, sdo utilizados de forma dissimulada, ndo
autorizada e maldosa.

SSH - do Inglés Secure Shell. Protocolo que utiliza criptografia para acesso a um computador
remoto, permitindo a execucdo de comandos, transferéncia de ficheiros, entre outros.

SSID - do Inglés Service Set Identifier. Conjunto Unico de caracteres que identifica uma rede sem
fio. O SSID diferencia uma rede sem fio de outra e um cliente normalmente s6 pode conectar-se a
uma rede sem fio se puder fornecer o SSID correcto.

SSL - do Inglés Secure Sockets Layer. Protocolo que fornece confidencialidade e integridade na
comunicacdo entre um cliente e um servidor, através do uso de criptografia. Consulte também
HTTPS.

Time zone - fuso horério.

Trojan horse - consulte Cavalo de troia.

UCE - do inglés Unsolicited Commercial E-mail. Termo usado para se referir aos e-mails
comerciais ndo solicitados.

URL - do Inglés Universal Resource Locator. Sequéncia de caracteres que indica a localizagdo de
um recurso na Internet, como por exemplo,http://www.google.ao/.

Virus - programa ou parte de um programa de computador, normalmente maldoso, que se propaga
infectando, isto &, inserindo cdpias de si mesmo e se tornando parte de outros programas e ficheiros
de um computador. O virus depende da execucdo do programa ou ficheiro hospedeiro para que
possa se tornar activo e dar continuidade ao processo de infecgéo.

VPN - do Inglés Virtual Private Network. Termo utilizado para se referir a construgdo de uma rede
privada utilizando redes publicas (por exemplo, a Internet) como infra-estrutura. Estes sistemas
utilizam criptografia e outros mecanismos de seguranca para garantir que somente utilizadores
autorizados possam ter acesso a rede privada e que nenhum dado seré interceptado enquanto estiver
passando pela rede publica.

Vulnerabilidade - falha no projecto, implementacdo ou configuracdo de um software ou sistema
operacional que, quando explorada por um atacante, resulta na violagdo da seguranca de um
computador ou sistema.

Web bug - imagem, normalmente muito pequena e invisivel, que faz parte de uma pagina Web ou
de uma mensagem de e-mail, e que é projectada para monitorar quem esta a aceder esta pagina Web
ou mensagem de e-mail.

WEP - do Inglés Wired Equivalent Privacy. Protocolo de seguranca para redes sem fio que
implementa criptografia para a transmissdo dos dados. Este protocolo apresenta algumas falhas de
seguranca.

Wi-Fi - do Inglés Wireless Fidelity. Termo usado para se referir genericamente a redes sem fio que
utilizam qualquer um dos padrées 802.11.
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Wireless - consulte Rede sem fio.

WLAN - do Inglés Wireless Local-Area Network. Refere-se a um tipo de rede que utiliza ondas de
radio de alta freqliéncia, ao invés de cabos, para a comunicagdo entre 0os computadores.

Worm - Programa capaz de se propagar automaticamente através de redes, enviando cépias de si
mesmo de computador para computador. Diferente do virus, o worm ndo embute copias de si
mesmo em outros programas ou ficheiros e ndo necessita ser explicitamente executado para se
propagar. A sua propagacao da-se atraveés da exploracao de vulnerabilidades existentes ou falhas na
configuracdo de softwares instalados nos computadores.

WQPA - Do Inglés Wi-Fi Protected Access. Protocolo de seguranca para redes sem fio desenvolvido
para substituir o protocolo WEP, devido a suas falhas de seguranca. Esta tecnologia foi projectada
para, através de actualizacfes de software, operar com produtos Wi-Fi que disponibilizavam apenas
a tecnologia WEP. Inclui duas melhorias em relagdo ao protocolo WEP que envolvem melhor
criptografia para transmissdo de dados e autenticacdo de utilizador.
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Apendice II

Recomendacoes de seguranca

Prevencao Contra Riscos e Programas Malignos (Malware)

Contas e senhas

elaborar sempre uma senha que contenha pelo menos oito caracteres, compostos de letras,
nameros e simbolos;

jamais utilizar como senha o seu nome, apelidos, nimeros de documentos, matriculas de
carros, numeros de telefones, datas que possam ser relacionadas consigo ou palavras que
facam parte de dicionarios;

utilizar uma senha diferente para cada servico;

alterar a senha com frequéncia;

criar tantos utilizadors com privilégios normais, quantas forem as pessoas que utilizam seu
computador;

utilizar o utilizador Administrador (ou root) somente quando for estritamente necessario.

instalar e manter actualizado um bom programa antivirus;

actualizar as assinaturas do antivirus, de preferéncia diariamente;

configurar o antivirus para verificar os ficheiros obtidos pela Internet, discos duros (HDs),
flexiveis (disquetes) e unidades removiveis, como CDs, DVDs e pen drives;

desabilitar no seu programa leitor de e-mails a auto-execucdo de ficheiros anexados as
mensagens;

ndo executar ou abrir ficheiros recebidos por e-mail ou por outras fontes, mesmo que
venham de pessoas conhecidas. Caso seja necessario abrir o ficheiro, certifique-se que ele
foi verificado pelo programa antivirus;

utilizar na elaboracdo de documentos formatos menos susceptiveis a propagacdo de virus,
tais como RTF, PDF ou PostScript;

ndo utilizar, no caso de ficheiros comprimidos, o formato executavel. Utilize o préprio
formato compactado, como por exemplo Zip ou Gzip.

Worms, bots e botnets

seguir todas as recomendag6es para prevencao contra virus;

manter o sistema operacional e demais softwares sempre actualizados;

aplicar todas as correccOes de seguranca (patches) disponibilizadas pelos fabricantes, para
corrigir eventuais vulnerabilidades existentes nos softwares utilizados;
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instalar um firewall pessoal, que em alguns casos pode evitar que uma vulnerabilidade
existente seja explorada ou que um worm ou bot se propague.

Cavalos de troia, backdoors, keyloggers e spywares

seguir todas as recomendagdes para prevengdo contra virus, worms e bots;

instalar um firewall pessoal, que em alguns casos pode evitar o acesso a um backdoor ja
instalado no seu computador, bloquear o recepcao de um cavalo de troia, etc;

utilizar pelo menos uma ferramenta anti-spyware e manté-la sempre actualizada.

Cuidados no Uso da Internet

Programas Leitores de E-mails

manter 0 seu programa leitor de e-mails sempre actualizado;

nao clicar em links no conteido do e-mail. Se vocé realmente quiser acessar a pagina do
link, digite o endereco diretamente no seu navegador (browser);

desligar as opcdes que permitem abrir ou executar automaticamente ficheiros ou programas
anexados as mensagens;

ndo abrir ficheiros ou executar programas anexados aos e-mails, sem antes verifica-los com
um antivirus;

desconfiar sempre dos ficheiros anexados a mensagem, mesmo que tenham sido enviados
por pessoas ou instituicdes conhecidas. O endereco do remetente pode ter sido falsificado e
o ficheiro anexo pode ser, por exemplo, um virus ou um cavalo de troia;

fazer o download de programas directamente do site do fabricante;

evitar utilizar o seu programa leitor de e-mails como um browser, desligando as opg¢des de
execucdo de JavaScript e Java e 0 modo de visualizacdo de e-mails no formato HTML.

Browsers

manter 0 seu browser sempre actualizado;

desactivar a execucdo de programas Java na configuracdo de seu browser, a menos que seja
estritamente necessario;

desactivar a execucdo de JavaScripts antes de entrar numa pagina desconhecida e, entdo,
activa-la ao sair;

permitir que programas ActiveX sejam executados no seu computador apenas quando
vierem de sites conhecidos e confiaveis;

manter maior controlo sobre o uso de cookies, caso vocé queira ter maior privacidade ao
navegar na Internet;

bloguear pop-up windows e permiti-las apenas para sites conhecidos e confiaveis, onde
forem realmente necessarias;

certificar-se da procedéncia do site e da utilizacdo de conexdes seguras ao realizar
transaccdes via Web;

somente acessar sites de instituicdes financeiras e de comércio eletrénico digitando o
endereco directamente no seu browser, nunca clicando num link existente numa pagina ou
num e-mail.

Programas de troca de mensagens

manter 0 seu programa de troca de mensagens sempre actualizado;

ndo aceitar ficheiros de pessoas desconhecidas (inclusive ficheiros ditos supostamente
inofensivos como imagens, musicas, video e animagfes em flash), principalmente
programas de computadores;

utilizar um bom antivirus, sempre actualizado, para verificar todo e qualquer ficheiro ou
software obtido, mesmo que venha de pessoas conhecidas;

224



evitar fornecer muita informacéo, principalmente a pessoas que vocé acabou de conhecer;
ndo fornecer, em hipdtese alguma, informag6es sensiveis, tais como senhas ou nimeros de
cartdes de crédito;

configurar o programa para ocultar o seu endereco IP.

Programas de distribuicdo de ficheiros

manter 0 seu programa de distribuicdo de ficheiros sempre actualizado e bem configurado;
ter um bom antivirus instalado no seu computador, manté-lo actualizado e utiliza-lo para
verificar qualquer ficheiro obtido, pois eles podem conter virus, cavalos de trdia, entre
outros tipos de malware;

certificar-se que os ficheiros obtidos ou distribuidos s&o livres, ou seja, ndo violam as leis de
direitos autorais.

Partilha de recursos

ter um bom antivirus instalado no seu computador, manté-lo actualizado e utiliza-lo para
verificar qualquer ficheiro ou programa compartilhado, pois eles podem conter virus,
cavalos de troia, entre outros tipos de malware;

estabelecer senhas para as partilhas, caso seja estritamente necessario partilhar recursos do
seu computador.

Copias de seguranca (Backup)

fazer copias dos dados do computador regularmente;

criptografar dados sensiveis;

armazenar as copias em local acondicionado, de acesso restrito e com seguranca fisica;
considerar a necessidade de armazenar as copias num local diferente daquele onde esta o
computador ou servidores (Este local diferente pode ser por vezes numa sala diferente,
edificio, bairro e em caso de aplicacdes criticas em provincias diferentes).

Fraude

Engenharia social

ndo fornecer dados pessoais, nimeros de cartdes e senhas através de contacto telefonico;
ficar atento a e-mails ou telefonemas solicitando informacdes pessoais;

ndo acessar sites ou seguir links recebidos por e-mail ou presentes em paginas sobre as quais
ndo se saiba a procedéncia;

sempre que houver davida sobre a real identidade do autor de uma mensagem ou ligacao
telefonica, entrar em contacto com a instituicdo, provedor ou empresa para Vverificar a
veracidade dos factos.

Cuidados ao realizar transac¢des bancarias ou comerciais

seguir todas as recomendacg6es sobre utilizacdo do programa leitor de e-mails e do browser
de maneira segura;

estar atento e prevenir-se dos ataques de engenharia social,

realizar transacGes somente em sites de instituicbes que vocé considere confiaveis;

procurar sempre digitar no seu browser o endereco desejado. N&o utilize links em paginas de
terceiros ou recebidos por e-mail,;

certificar-se de que o endereco apresentado no seu browser corresponde ao site que vocé
realmente quer acessar, antes de realizar qualquer acgéo;
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» certificar-se que o site faz uso de conexdo segura (ou seja, que os dados transmitidos entre o
seu browser e o site serdo criptografados) e utiliza um tamanho de chave considerado
Seguro;

» antes de aceitar um novo certificado, verificar junto a instituicdo que mantém o site sobre a
sua emissdo e quais sdo os dados nele contidos. Entéo, verificar o certificado do site antes de
iniciar qualquer transaccao, para assegurar-se que ele foi emitido para a instituicdo que se
deseja acessar e esta dentro do prazo de validade;

» ndo acessar sites de comércio electronico ou Internet Banking através de computadores de
terceiros;

o desligar a sua Webcam (caso vocé possua alguma), ao acessar um site de comércio
electronico ou Internet banking.

Boatos
» verificar sempre a procedéncia da mensagem e se o facto descrito na mesma é veridico;
» verificar em sites especializados e em publicacGes da area se o e-mail recebido ja ndo esta
catalogado como um boato.

Privacidade

E-mails
o utilizar criptografia sempre que precisar enviar um e-mail com informaces sensiveis;
o certificar-se que o seu programa leitor de e-mails grava as mensagens criptografadas, para
garantir a seguranca das mensagens armazenadas no disco.

Cookies

» desabilitar cookies, excepto para sites confidveis e onde sejam realmente necessarios;
« considerar o0 uso de softwares que permitem controlar o envio e recebimento de informacGes
entre o browser e o site visitado.

Cuidados com dados pessoais em péaginas Web, blogs e sites de redes sociais

o evitar disponibilizar os seus dados pessoais ou de familiares e amigos (e-mail, telefone,
endereco, data de aniversario, etc);

 evitar disponibilizar dados sobre o seu computador ou sobre os softwares que utiliza;

« evitar fornecer informacgfes sobre o seu quotidiano (como, por exemplo, hora que saiu e
voltou para casa, data de uma viagem programada, horario que foi ao multicaixa, etc).

e nunca fornecer informacdes sensiveis (como senhas e nimeros de cartdo de crédito), a
menos que esteja a ser realizada uma transaccao (comercial ou financeira) e se tenha certeza
da idoneidade da instituicdo que mantém o site.

Cuidados com os dados armazenados num disco duro

« criptografar todos os dados sensiveis, principalmente se for um notebook;
e sobrescrever os dados do disco rigido antes de vender ou se desfazer do seu computador
usado.

Cuidados com telefones celulares, PDASs e outros aparelhos com bluetooth

« manter o bluetooth do seu aparelho desabilitado e somente habilite-o quando for necessario;

« ficar atento as noticias, principalmente aquelas sobre seguranca, veiculadas no site do
fabricante do seu aparelho;

e aplicar todas as correcches de seguranga (patches) que forem disponibilizadas pelo
fabricante do seu aparelho, para evitar que possua vulnerabilidades;

e caso vocé tenha comprado uma aparelho usado, restaurar as opgdes de fabrica e configura-lo
como no primeiro item, antes de inserir quaisquer dados.
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Banda Larga e Redes Sem Fio (Wireless)

Proteccao de um computador utilizando banda larga

instalar um firewall pessoal e ficar atento aos registos de eventos (logs) gerados por este
programa;

instalar e manter actualizado um bom programa antivirus;

actualizar as assinaturas do antivirus diariamente;

manter 0s seus softwares (sistema operacional, programas que utiliza, etc) sempre
actualizados e com as ultimas correccdes aplicadas;

desligar a partilha de disco, impressora, etc;

mudar, se possivel, a senha padrdo do seu equipamento de banda larga (modem ADSL, ou
router por exemplo).

Proteccdo de uma rede utilizando banda larga

instalar um firewall separando a rede interna da Internet;

caso seja instalado algum tipo de proxy (como AnalogX, WinGate, WinProxy, etc),
configura-lo para que apenas aceite requisicdes a partir da rede interna;

caso seja necessario partilhar recursos como disco ou impressora entre maquinas da rede
interna, devem-se tomar os devidos cuidados para que o firewall ndo permita que este
partilha seja visivel pela Internet.

Cuidados com um cliente de rede sem fio

instalar um firewall pessoal,

instalar e manter actualizado um bom programa antivirus;

actualizar as assinaturas do antivirus diariamente;

aplicar as ultimas correcgdes nos seus softwares (sistema operacional, programas que utiliza,
etc);

desligar partilha de disco, impressora, etc;

desabilitar o modo ad-hoc. Utilize esse modo apenas se for absolutamente necessario e
desligue-o assim gque ndo precisar mais;

usar WEP (Wired Equivalent Privacy) sempre que possivel;

verificar a possibilidade de usar WPA (Wi-Fi Protected Access) em substituicdo ao WEP,
uma vez que este padrdo pode aumentar significativamente a seguranca da rede;

considerar 0 uso de criptografia nas aplicacGes, como por exemplo o uso de PGP para o
envio de e-mails, SSH para conexdes remotas ou ainda o uso de VPNSs;

evitar 0 acesso a servicos que ndo utilizem conexdo segura, ao usar uma rede sem fio em
local publico;

habilitar a rede wireless somente quando for usa-la e desabilita-la apos o uso.

Cuidados com uma rede sem fio doméstica

mudar as configurac6es padrdo que acompanham o seu AP;

verificar se os seus equipamentos suportam WPA (Wi-Fi Protected Access) e utiliza-lo
sempre gue possivel;

caso 0 WPA ndo esteja disponivel, usar sempre que possivel WEP (Wired Equivalent
Privacy);

se for utilizar WEP, trocar as chaves que acompanham a configuracdo padrdo do
equipamento. Procure usar o0 maior tamanho de chave possivel (128 bits);

desligar o seu AP quando ndo estiver a utilizar a sua rede.
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seguir todas as recomendagOes sobre utilizagdo do programa leitor de e-mails;

considerar a utilizagdo de um software de filtragem de e-mails;

verificar com o seu provedor ou com o administrador da rede se € utilizado algum software
de filtragem no servidor de e-mails;

evitar responder a um spam ou enviar um e-mail a solicitar a remocgao da lista.

Incidentes de Seguranca e Uso Abusivo da Rede

Registos de eventos (logs)

verificar sempre o0s logs do firewall pessoal e de IDSs que estejam instalados;
verificar se ndo é um falso positivo, antes de notificar um incidente.

Notifica¢Oes de incidentes

incluir logs completos, com data, horério, time zone (fuso horario), endereco IP de origem,
portas envolvidas, protocolo utilizado e qualquer outra informagdo que tenha feito parte da
identificacdo do incidente;

enviar a notificacdo para os contactos da rede e para 0s grupos de seguranca das redes
envolvidas;

manter abuso@seuprovedor.ao na copia das mensagens (conforme foi abordado neste livro,
0s provedores de servicos de acesso a Internet tém por obrigacdo criar um email neste
formato, aonde os utilizadors possam apresentar as suas reclamacdes sobre abusos sofridos
na utilizacdo de determinado servico).
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