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Prefácio  
 

 

 

 

 

 

Segurança de informação significa proteger a informação e o sistema de informação de acesso não 

autorizado, utilização, modificação, vistoria, gravação ou destruição. 

Os termos segurança de informação, segurança computacional e asseguramento da informação são 

frequentemente utilizados de forma incorrecta. São campos muitas vezes relacionados e partilham 

objectivos comuns de proteger a confidencialidade, integridade e disponibilidade da informação; 

porém, existem algumas diferenças entre os mesmos. 

Essas diferenças referem-se fundamentalmente a abordagem do tema, metodologias utilizadas e as 

áreas de concentração. A segurança de informação focaliza-se na confidencialidade, integridade e 

disponibilidade dos dados indiferentemente da forma que os dados tenham (electrónica, imprensa 

ou outras formas). 

Segurança computacional pode focar-se em assegurar a disponibilidade e correcta operação do 

sistema computacional sem se preocupar com a informação armazenada ou processada pelo 

computador. 

Acessos a informação armazenada em base de dados computacionais aumentaram em demasia. 

Cada vez mais as empresas estão a armazenar informações individuais e de negócio em 

computadores. Muita dessa informação armazenada é altamente confidencial e não é de domínio 

público. 

Muitos negócios apenas funcionam com informações guardadas em computadores. Dados pessoais 

de funcionários, lista de clientes, salários, contas bancárias, informações de venda e marketing estão 

armazenadas numa base de dados. Sem esta informação seria muito difícil para certas organizações 

funcionar. A segurança de sistemas de informação precisa de ser implementada para proteger essa 

informação. 

Um sistema de segurança de informação eficiente incorpora uma variedade de políticas, produtos de 

segurança, tecnologias e procedimentos. Softwares que forneçam um firewall e antivírus não são 

suficientes por si só para proteger a informação. Um conjunto de procedimentos e sistemas 

precisam de ser aplicados para impedir de forma eficiente o acesso não autorizado á informação. 

Existem pessoas que vivem de hackear ou invadir o sistema de segurança de sistemas de 

informação. Eles usam os seus conhecimentos técnicos para invadirem sistemas informáticos e 

aceder informação privada. Firewalls, que servem para prevenir o acesso a redes de computadores, 

podem ser penetradas por um hacker com o hardware apropriado. Isso pode resultar na perda de 
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informação vital, ou um vírus pode ser instalado para apagar toda informação. Um hacker pode ter 

acesso á uma rede se um firewall for desligado por um minuto apenas. 

Uma das maiores ameaças á segurança da informação é a pessoa que lida com o computador. Uma 

empresa pode ter um excelente sistema de segurança de informação a sua disposição, mas a 

segurança pode ser facilmente comprometida. Se um helpdesk receber um pedido de reset de senha 

por telefone, e assim proceder sem antes verificar para quem é esta informação, em seguida 

qualquer pessoa poderá facilmente ter acesso ao sistema. Os utilizadors de computador devem ser 

advertidos sobre a importância da segurança. 

Algumas medidas simples de segurança podem ser tomadas por todos para manter os dados 

seguros. Mudar as senhas do seu computador periodicamente e utilizar combinação de letras e 

números caracteres maiúsculos e minúsculos e caracteres especiais, torna difícil os hackers terem 

acesso. Não mantenha uma nota no seu computador com as suas palavras-chave (isto é o mesmo 

que não guardar o teu multicaixa e o código pin juntos). Tu não gostarias que qualquer pessoa 

tivesse acesso a sua informação ou dinheiro disponível na sua conta bancária, e é o mesmo com o 

seu computador. 

Nunca existirá um sistema totalmente seguro. Os hackers tentarão sempre encontrar formas 

sofisticadas de ganhar acesso. Porém, com a tecnologia implementando níveis cada vez mais altos 

de segurança de informação, tal como um sistema de reconhecimento por íris, os sistemas de 

segurança poderão mantê-los afastados por enquanto. 

Este livro aborda a segurança do computador em varias vertentes, não se restringido apenas em 

explicar ao leitor como se defender, mas fazendo um a abordagem mais ampla. Falando das 

ameaças a segurança, como são feitas as invasões, como funcionam os antivírus, como os mesmos 

actuam, como identificar uma ameaça, o que fazer em caso do seu computador ser infectado ou 

invadido. Pode-se considerar este livro como uma inovação na abordagem do problema de 

segurança de sistemas de informação por tratar-se de vários livros em um só.  

 

Como é organizado este livro  
Breve descrição dos capítulos 
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Quem deveria ler este livro?  

Os profissionais que devem se beneficiar mais com este livro são: 

 

Á Profissionais graduados em informática, formados há muitos ou poucos anos e que estejam 

preocupados com segurança; 

Á Programadores/Analistas/Desenvolvedores de Software e Engenheiros/Progra-madores/ de 

Testes e Gestores de Projectos; 

Á Profissionais de MIS e US&T (Information Systems and Tecnology ï Sistemas de 

Informação e Tecnologia); 

Á Profissionais envolvidos com a configuração, implementação e gestão de intranets e da 

Intranet; 

Á Webmasters; 

Á Profissionais iniciantes (em termos de estudo de computação) que desejam entender como a 

internet funciona, ao invés do uso da Internet; 

Á Pessoas com formação avançada em Informática que queiram utilizar este livro como guia 

rápido; 

Á Pessoas que queiram aprender um pouco mais sobre segurança na Internet; 

Á Pessoas preocupadas com segurança de informação; 

Á Estudantes de TIC (Tecnologias de Informação e Comunicação).  
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Capitulo I  
 

 

Noções básicas de segurança  
 

Noção de segurança 
Sabemos que no mundo real não existem sistemas totalmente seguros e o mundo virtual segue o 

mesmo preceito. Por maior que seja a protecção adoptada, estaremos sempre sujeitos a invasões, 

roubos e ataques. Então é importante que conheçamos o perigo e saibamos como proteger-nos. 

Actualmente já utilizamos a Internet para realizar diversos serviços comuns, como compras, 

serviços bancários, investimentos, além de negócios ou troca de informações confidenciais via e-

mail. 

Grande parte dos problemas ocorre por puro desconhecimento dos procedimentos básicos de 

segurança por parte dos utilizadors. Saber como agir em caso de problemas, também poderá ajudar, 

e muito, nas investigações policiais dos crimes virtuais. Mas, como tudo isso pode ser feito de 

maneira segura? Para fornecer informações de como utilizar de maneira segura os serviços da 

Internet e rede é que este livro foi elaborado. 

Antes de aprofundarmos sobre o tema central do livro, farei uma breve abordagem sobre o conceito 

de segurança de informação. 

O que é a segurança de informação? 

Segurança da Informação está relacionada com protecção de um conjunto de dados, no sentido de 

preservar o valor que possuem para um indivíduo ou uma organização. São características básicas 

da segurança da informação os atributos de confidencialidade, integridade, disponibilidade e 

autenticidade, não estando esta segurança restrita somente a sistemas computacionais, informações 

electrónicas ou sistemas de armazenamento. O conceito aplica-se a todos os aspectos de protecção 

de informações e dados. O conceito de Segurança Informática ou Segurança de Computadores está 

intimamente relacionado com o de Segurança da Informação, incluindo não apenas a segurança dos 

dados/informação, mas também a dos sistemas em si. 

Actualmente o conceito de Segurança da Informação está padronizado pela norma ISO/IEC 

17799:2005, influenciada pelo padrão inglês (British Standard) BS 7799. A série de normas 

ISO/IEC 27000 foram reservadas para tratar de padrões de Segurança da Informação, incluindo a 

complementação ao trabalho original do padrão inglês. A ISO/IEC 27002:2005 continua a ser 

considerada formalmente como 17799:2005 para fins históricos. 

Conceitos de segurança 

A Segurança da Informação refere-se à protecção existente sobre as informações de uma 

determinada empresa ou pessoa, isto é, aplica-se tanto as informações corporativas quanto às 

pessoais. Entende-se por informação todo e qualquer conteúdo ou dado que tenha valor para alguma 
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organização ou pessoa. Ela pode estar guardada para uso restrito ou exposta ao público para 

consulta ou aquisição. 

Podem ser estabelecidas métricas (com o uso ou não de ferramentas) para a definição do nível de 

segurança existente e, com isto, serem estabelecidas as bases para análise da melhoria ou 

deterioração da situação de segurança existente. A segurança de uma determinada informação pode 

ser afectada por factores comportamentais e de uso de quem usufrui dela, pelo ambiente ou infra-

estrutura que a cerca ou por pessoas mal intencionadas que têm o objectivo de furtar, destruir ou 

modificar tal informação. 

A tríade CIA (Confidentiality, Integrity and Availability) -- Confidencialidade, Integridade e 

Disponibilidade -- representa os principais atributos que, actualmente, orientam a análise, o 

planeamento e a implementação da segurança para um determinado grupo de informações que se 

deseja proteger. Outros atributos importantes são a irretratabilidade e a autenticidade. Com o 

evoluir do comércio electrónico e da sociedade da informação, a privacidade é também uma grande 

preocupação. 

Portanto os atributos básicos, segundo os padrões internacionais (ISO/IEC 17799:2005) são os 

seguintes: 

¶ Confidencialidade - propriedade que limita o acesso a informação tão-somente às entidades 

legítimas, ou seja, àquelas autorizadas pelo proprietário da informação. 

¶ Integridade - propriedade que garante que a informação manipulada mantenha todas as 

características originais estabelecidas pelo proprietário da informação, incluindo controlo de 

mudanças e garantia do seu ciclo de vida (nascimento, manutenção e destruição). 

¶ Disponibilidade - propriedade que garante que a informação esteja sempre disponível para o 

uso legítimo, ou seja, por aqueles utilizadors autorizados pelo proprietário da informação. 

Para a montagem desta política, deve-se levar em conta: 

¶ Riscos associados à falta de segurança; 

¶ Benefícios; 

¶ Custos de implementação dos mecanismos. 

Mecanismos de segurança 

O suporte para as recomendações de segurança pode ser encontrado em: 

¶ Controlos físicos: são barreiras que limitam o contacto ou acesso directo a informação ou a 

infra-estrutura (que garante a existência da informação) que a suporta. 

Existem mecanismos de segurança que apoiam os controlos físicos: 

Portas / trancas / paredes / blindagem / guardas / etc... 

¶ Controlos lógicos: são barreiras que impedem ou limitam o acesso a informação, que está 

em ambiente controlado, geralmente electrónico, e que, de outro modo, ficaria exposta a 

alteração não autorizada por elemento mal intencionado. 

Existem mecanismos de segurança que apoiam os controlos lógicos: 

http://pt.wikipedia.org/w/index.php?title=Irretratabilidade&action=edit&redlink=1
http://pt.wikipedia.org/wiki/Confidencialidade
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¶ Mecanismos de criptografia. Permitem a transformação reversível da informação de forma 

a torná-la ininteligível a terceiros. Utiliza-se para tal, algoritmos determinados e uma chave 

secreta para, a partir de um conjunto de dados não criptografados, produzir uma sequência 

de dados criptografados. A operação inversa é a decifração. 

¶ Assinatura digital. Um conjunto de dados criptografados, associados a um documento do 

qual são função, garantindo a integridade e autenticidade do documento associado, mas não 

a sua confidencialidade. 

¶ Mecanismos de garantia da integridade da informação. Usando funções de "Hashing" ou 

de verificação, consistindo na adição. 

¶ Mecanismos de controlo de acesso. Palavras-chave, sistemas biométricos, firewalls, cartões 

inteligentes. 

¶ Mecanismos de certificação. Certifica a validade de um documento. 

¶ Integridade. Medida em que um serviço/informação é genuíno, isto é, está protegido contra 

a personificação por intrusos. 

¶ Honeypot: É o nome dado a um software, cuja função é detectar ou de impedir a acção de 

um cracker, de um spammer, ou de qualquer agente externo estranho ao sistema, enganando-

o, fazendo-o pensar que esteja de facto a explorar uma vulnerabilidade daquele sistema. 

¶ Protocolos seguros: uso de protocolos que garantem um grau de segurança e usam alguns 

dos mecanismos citados aqui 

Existe hoje em dia um elevado número de ferramentas e sistemas que pretendem fornecer 

segurança. Alguns exemplos são os detectores de intrusões, os anti-vírus, firewalls, firewalls locais, 

filtros anti-spam, fuzzers, analisadores de código, etc. 

Ameaças à segurança 

As ameaças à segurança da informação são relacionadas directamente à perda de uma de suas 3 

características principais, quais sejam: 

¶ Perda de Confidencialidade: seria quando há uma quebra de sigilo de uma determinada 

informação (ex: a senha de um utilizador ou administrador de sistema) permitindo que sejam 

expostas informações restritas as quais seriam acessíveis apenas por um determinado grupo 

de utilizadors. 

¶ Perda de Integridade: acontece quando uma determinada informação fica exposta a 

manuseio por uma pessoa não autorizada, que efectua alterações que não foram aprovadas e 

não estão sob o controlo do proprietário (corporativo ou privado) da informação. 

¶ Perda de Disponibilidade: acontece quando a informação deixa de estar acessível por quem 

necessita dela. Seria o caso da perda de comunicação com um sistema importante para a 

empresa, que aconteceu com a queda de um servidor ou de uma aplicação crítica de negócio, 

que apresentou uma falha devido a um erro causado por motivo interno ou externo ao 

equipamento ou por acção não autorizada de pessoas com ou sem má intenção. 

No caso de ameaças à rede de computadores ou a um sistema, estas podem vir de agentes 

maliciosos, muitas vezes conhecidos como crackers, (hackers não são agentes maliciosos, pois 

tentam ajudar a encontrar possíveis falhas). Estas pessoas são motivadas para fazer esta ilegalidade 

por vários motivos. Os principais são: notoriedade, auto-estima, vingança e o dinheiro. De acordo 

com pesquisa elaborada pelo Computer Security Institute (http://gocsi.com/), mais de 70% dos 

ataques partem de utilizadors legítimos de sistemas de informação (Insiders) -- o que motiva 

corporações a investir largamente em controlos de segurança para seus ambientes corporativos 

(intranet). 

http://pt.wikipedia.org/wiki/Firewall
http://gocsi.com/
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Invasões na Internet  

Todo sistema de computação necessita de um sistema para protecção de ficheiros. Este sistema é 

um conjunto de regras que garantem que a informação não seja lida, ou modificada por quem não 

tem permissão. A segurança é usada especificamente para referência do problema genérico do 

assunto, já os mecanismos de protecção são utilizados para salvar as informações a serem 

protegidas. A segurança é analisada de várias formas, sendo os principais problemas causados com 

a falta dela a perda de dados e as invasões de intrusos. A perda de dados na maioria das vezes é 

causada por algumas razões: factores naturais: incêndios, cheias, terramotos, e vários outros 

problemas de causas naturais; Erros de hardware ou de software: falhas no processamento, erros de 

comunicação, ou bugs em programas; Erros humanos: entrada de dados incorrecta, montagem 

errada de disco ou perda de um disco. Para evitar a perda destes dados é necessário manter uma 

cópia de segurança (backup) confiável, guardado longe destes dados originais. 

Exemplos de Invasões 

O maior acontecimento causado por uma invasão foi em 1988, quando um estudante colocou na 

Internet um programa maldoso (worm), afectando milhares de computadores pelo mundo. Sendo 

identificado e removido logo após. Mas até hoje há controvérsias de que ele não foi completamente 

removido da rede. Esse programa era feito em linguagem C, e não se sabe até hoje qual era o 

objectivo, o que se sabe é que ele tentava descobrir todas as senhas que o utilizador digitava. Mas 

esse programa auto-copiava-se em todos os computadores em que o estudante invadia. Essa 

ñbrincadeiraò n«o durou muito, pois o estudante foi descoberto pouco tempo depois, processado e 

condenado a liberdade condicional, e teve que pagar uma multa alta. 

Um dos casos mais recentes de invasão por meio de vírus foi o do Vírus Conficker (ou Downup, 

Downadup e Kido) que tinha como objectivo afectar computadores dotados do sistema operacional 

Microsoft Windows, e que foi primeiramente detectado em Outubro de 2008. Uma versão anterior 

do vírus propagou-se pela internet através de uma vulnerabilidade de um sistema de rede do 

Windows 2000, Windows XP, Windows Vista, Windows Server 2003, Windows Server 2008, 

Windows 7 Beta e do Windows Server 2008 R2 Beta, que tinha sido lançado anteriormente naquele 

mês. O vírus bloqueia o acesso a websites destinados à venda, protegidos com sistemas de 

segurança e, portanto, é possível a qualquer utilizador de internet verificar se um computador está 

infectado ou não, simplesmente por meio do acesso a websites destinados a venda de produtos 

dotados de sistemas de segurança. Em Janeiro de 2009, o número estimado de computadores 

infectados variou entre 9 e 15 milhões. Em 13 de Fevereiro de 2009, a Microsoft estava ofereceu 

250.000 dólares americanos em recompensa para qualquer informação que levasse à condenação e à 

prisão de pessoas por trás da criação e/ou distribuição do Conficker. Em 15 de Outubro de 2008, a 

Microsoft disponibilizou um patch de emergência para corrigir a vulnerabilidade MS08-067, através 

da qual o vírus prevalece-se para poder espalhar-se. As aplicações da actualização automática 

aplicam-se somente para o Windows XP SP2, SP3, Windows 2000 SP4 e Windows Vista; o 

Windows XP SP1 e versões mais antigas não são mais suportados. Os softwares antivírus não-

ligados a Microsoft, tais como a BitDefender, Enigma Software, Eset, F-Secure, Symantec, Sophos, 

e o Kaspersky Lab disponibilizaram actualizações com programas de detecção nos seus produtos e 

são capazes de remover o vírus. A McAfee e o AVG também são capazes de remover o vírus 

através de análise de discos duros e médias removíveis. 

Através desses dados vemos que os anti-vírus devem estar cada vez mais actualizados, estão sempre 

a surgir novos vírus rapidamente, e com a mesma velocidade deve ser lançado actualizações para as 

base de dados dos anti-vírus para que os mesmos sejam identificados e excluídos. Com a criação da 

internet essa propagação de vírus é muito rápida e muito perigosa, pois se não houver a actualização 
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dos anti-virus o computador e utilizador ficam vulneráveis, pois com a criação da Internet várias 

empresas começaram a utilizar Internet, como exemplo dessas empresas temos os bancos, mas 

como é muito vulnerável esse sistema, pois existem vírus que tem a capacidade de ler o teclado 

(in/out), instruções privilegiadas como os keyloggers. Com esses vírus é possível ler a senha do 

utilizador que acede a sua conta no banco, com isso é mais indicado ir directamente ao banco e não 

aceder a sua conta pela Internet quando pretenderes realizar transacções. 

Nível de segurança 
Depois de identificado o potencial de ataque, as organizações têm que decidir o nível de segurança 

a estabelecer para uma rede ou sistema os recursos físicos e lógicos a necessitar de protecção. No 

nível de segurança devem ser quantificados os custos associados aos ataques e os associados à 

implementação de mecanismos de protecção para minimizar a probabilidade de ocorrência de um 

ataque. 

Segurança física 

Considera as ameaças físicas como incêndios, desabamentos, relâmpagos, cheias, acesso indevido 

de pessoas, forma inadequada de tratamento e manuseio do material. 

Segurança lógica 

Atenta contra ameaças ocasionadas por vírus, acessos remotos à rede, backup desactualizados, 

violação de senhas, etc. 

Segurança lógica é a forma como um sistema é protegido no nível de sistema operacional e de 

aplicação. Normalmente é considerada como protecção contra ataques, mas também significa 

protecção de sistemas contra erros não intencionais, como remoção acidental de importantes 

ficheiros do sistema ou aplicação. 

Políticas de segurança 

De acordo com o RFC 2196 (http://tools.ietf.org/html/rfc2196 The Site Security Handbook), uma 

política de segurança consiste num conjunto formal de regras que devem ser seguidas pelos 

utilizadores dos recursos de uma organização. 

As políticas de segurança devem ter implementação realista, e definir claramente as áreas de 

responsabilidade dos utilizadores, do pessoal de gestão de sistemas e redes e da direcção. Deve 

também adaptar-se a alterações na organização. As políticas de segurança fornecem um 

enquadramento para a implementação de mecanismos de segurança, definem procedimentos de 

segurança adequados, processos de auditoria à segurança e estabelecem uma base para 

procedimentos legais na sequência de ataques. 

O documento que define a política de segurança deve excluir todos os aspectos técnicos de 

implementação dos mecanismos de segurança, pois essa implementação pode variar ao longo do 

tempo. Deve ser também um documento de fácil leitura e compreensão, além de resumido. 

Algumas normas definem aspectos que devem ser levados em consideração ao elaborar políticas de 

segurança. Entre essas normas estão a BS 7799 (elaborada pela British Standards Institution). A 

ISO começou a publicar a série de normas 27000, em substituição à ISO 17799 (e por conseguinte à 

BS 7799), das quais a primeira, ISO 27001, foi publicada em 2005. 

http://tools.ietf.org/html/rfc2196
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Existem duas filosofias por trás de qualquer política de segurança: a proibitiva (tudo que não é 

expressamente permitido é proibido) e a permissiva (tudo que não é proibido é permitido). 

Os elementos da política de segurança devem ser considerados: 

¶ A Disponibilidade: o sistema deve estar disponível de forma que quando o utilizador 

necessitar, possa usar. Dados críticos devem estar disponíveis ininterruptamente. 

¶ A Utilização: o sistema deve ser utilizado apenas para os determinados objectivos. 

¶ A Integridade: o sistema deve estar sempre íntegro e em condições de ser usado. 

¶ A Autenticidade: o sistema deve ter condições de verificar a identidade dos utilizadors, e 

este ter condições de analisar a identidade do sistema. 

¶ A Confidencialidade: dados privados devem ser apresentados somente aos donos dos dados 

ou ao grupo por ele autorizado. 

Senhas 
Uma senha ou password na Internet, ou em qualquer sistema computacional, serve para autenticar o 

utilizador, ou seja, a senha garante que determinado indivíduo que utiliza um serviço é ele mesmo. 

Se você fornecer a sua senha para uma outra pessoa, esta poderá utilizar a senha para se passar por 

você na Internet e, dependendo do caso, o estrago poderá ser grande. Portanto, a senha merece 

consideração especial, afinal, ela é de sua inteira responsabilidade. 

Políticas de Senhas 

Dentre as políticas utilizadas pelas grandes corporações a composição da senha ou password é a 

mais controversa. Por um lado profissionais com dificuldade de memorizar varias senhas de acesso, 

por outros funcionários displicentes que anotam a senha sob o teclado no fundo das gavetas, em 

casos mais graves o colaborador anota a senha no monitor do computador. 

Recomenda-se a adopção das seguintes regras para minimizar o problema, mas a regra fundamental 

é a consciencialização dos colaboradores quanto ao uso e manutenção das senhas. 

¶ Senha com data para expiração 

Adopta-se um padrão definido onde a senha possui prazo de validade com 30 ou 45 dias, 

obrigando o colaborador ou utilizador a renovar a sua senha. 

¶ Inibir a repetição 

Adopta-se através de regras predefinidas que uma senha uma vez utilizada não poderá ter 

mais que 60% dos caracteres repetidos, p. ex: senha anterior ñ123senhaò nova senha deve ter 

60% dos caracteres diferentes como ñ456seuseò, neste caso foram repetidos somente os 

caracteres ñsò ñeò os demais diferentes. 

¶ Obrigar a composição com número mínimo de caracteres numéricos e alfabéticos 

Define-se obrigatoriedade de 4 caracteres alfabéticos e 4 caracteres numéricos, por exemplo:  

1s4e3u2s ou posicionais os 4 primeiros caracteres devem ser numéricos e os 4 subsequentes 

alfabéticos por exemplo: 1432seus. 
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¶ Criar um conjunto com possíveis senhas que não podem ser utilizadas 

Monta-se uma base de dados com formatos conhecidos de senhas e proíbir o seu uso, como 

por exemplo o utilizador chama-se Jose da Silva, logo sua senha não deve conter partes do 

nome como 1221jose ou 1212silv etc, os formatos DDMMAAAA ou 19XX, 1883emc ou 

I2B3M4 

¶ Recomenda-se ainda utilizar senhas com Case Sensitive e utilização de caracteres 

especiais como: @ # $ % & *  

Como escolher uma boa senha? 

Uma boa senha deve ter pelo menos oito caracteres (letras maiúsculas e minúsculas, números e 

símbolos), deve ser simples de digitar e, o mais importante, deve ser fácil de recordar. Normalmente 

os sistemas diferenciam letras maiúsculas das minúsculas o que já ajuda na composição da senha. 

Claro que o seu apelido, números de documentos, matrículas de carros, números de telefones e 

datas deverão estar fora da sua lista de senhas. Pois esses dados são muito fáceis de obter-se e 

qualquer criminoso tentaria utilizar este tipo de informação para se autenticar como você. Existem 

várias regras de criação de senhas que você pode utilizar, uma regra de ouro para a escolha de uma 

boa senha é: jamais utilize como senha palavras que façam parte de dicionários (de qualquer língua, 

deste ou de outros planetas). 

O que fazer então? Fácil perceber, quanto mais confusa a senha melhor, pois mais difícil será 

descobri-la. Assim tente misturar letras maiúsculas, minúsculas, números e sinais de pontuação. 

Uma regra realmente prática e que gera boas senhas difíceis de serem descobertas é utilizar uma 

frase qualquer e pegar a primeira, segunda ou a última letra de cada palavra. 

Por exemplo: usando a frase ñbatata quando nasce espalha-se pelo chãoò podemos gerar a seguinte 

senha ñBqnsepCò. Mas só tem 7 caracteres! Precisamos de pelo menos mais um para completar o 

mínimo de 8 caracteres. Assim a senha gerada fica: ñ!BqnespCò. Note que a senha gerada é 

demasiada confusa, tem 8 caracteres com letras minúsculas e maiúsculas e um sinal de pontuação 

colocado num lugar pouco convencional. Senhas geradas desta maneira são fáceis de lembrar e são 

normalmente difíceis de serem descobertas. Utilizando a última letra de cada palavra da frase da 

senha anterior, por exemplo, não gera uma senha muito elegante (aoeaeoo) e há repetição de 

caracteres. 

 

Com que frequência devo mudar minha senha?  

A regra básica é trocá-la pelo menos a cada dois ou três meses. Existem páginas nos provedores que 

facilitam a troca da senha, e estão lá para serem utilizadas. Trocando-a regularmente você garante a 

integridade da mesma. Caso não encontre o serviço de troca de senha no site do seu provedor, entre 

em contacto com o serviço de suporte, mas não aceite que a mudança da senha seja feita por 

funcionários. A alteração da senha sempre deve ser feita pelo próprio dono! Lembrando: a senha é 

importante e mantê-la em segredo é a sua segurança! 

Devo utilizar quantas senhas diferentes ? 

Várias, uma para cada site de e-mail gratuito, uma para o seu provedor, uma para o banco, etc. 

Imagine os danos que uma pessoa pode fazer se descobrir uma das suas senhas, e se esta senha que 
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você usa for igual para todos os sites e serviços que você utiliza, com certeza o estrago vai ser muito 

maior. Não se esqueça das senhas de partilha na rede, pastas e impressoras, elas também são 

importantes e devem seguir as mesmas regras. Lembre-se, a partilha deve durar somente o tempo 

necessário. 

Problemas usuais de segurança  

Engenharia Social  

Em Segurança da informação, chama-se Engenharia Social as práticas utilizadas para obter acesso 

a informações importantes ou sigilosas em organizações ou sistemas por meio do engano ou 

exploração da confiança das pessoas. Para isso, o burlão pode passar-se por outra pessoa, assumir 

outra personalidade, fingir que é um profissional de determinada área, etc. É uma forma de entrar 

em organizações que não necessita da força bruta ou de erros em máquinas. Explora as falhas de 

segurança das próprias pessoas que, quando não treinadas para esses ataques, podem ser facilmente 

manipuladas. 

O termo é utilizado para os métodos de obtenção de informações importantes do utilizador, através 

da sua ingenuidade ou da confiança. Quem está mal intencionado geralmente utiliza telefone, e-

mails ou salas de chat para obter as informações que necessita. 

Por exemplo: Algum desconhecido liga para a sua casa e se diz do suporte técnico do seu provedor. 

Nesta ligação ele te convence de que a sua conexão com a Internet está problemática e pede a sua 

senha para corrigir o problema. 

Como sempre, o bom senso nestes casos é tudo. Duvide desse tipo de abordagem e contacte o 

provedor/administrador de rede caso algum técnico ligue para sua casa pedindo dados confidenciais 

a seu respeito (senhas, nome do computador, rede, número de IP, números de cartões etc.) avisando-

o do ocorrido. 

Outro caso típico são sites desconhecidos que prometem horas grátis no seu provedor caso você 

passe o seu nome de utilizador e a sua senha para eles. É claro que eles utilizarão estes dados para 

conseguir horas grátis, não para você mas para eles. 

Compreendendo a Engenharia Social  

Engenharia social compreende a inaptidão dos indivíduos manterem-se actualizados com diversas 

questões pertinentes a tecnologia da informação, além de não estarem conscientes do valor da 

informação que eles possuem e, portanto, não terem preocupação em proteger essa informação 

conscientemente. É importante salientar que, a engenharia social é aplicada em diversos sectores da 

segurança da informação independente de sistemas computacionais, software e ou plataforma 

utilizada, o elemento mais vulnerável de qualquer sistema de segurança da informação é o ser 

humano, o qual possui traços comportamentais e psicológicos que o torna susceptível a ataques de 

engenharia social. Dentre essas características, pode-se destacar: 

¶ Vaidade pessoal e/ou profissional: O ser humano costuma a ser mais receptivo a avaliação 

positiva e favorável aos seus objectivos, aceitando basicamente argumentos favoráveis a sua 

avaliação pessoal ou profissional ligada directamente ao benefício próprio ou colectivo de 

forma demonstrativa. 
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¶ Autoconfiança: O ser humano procura transmitir em diálogos individuais ou colectivos o 

acto de fazer algo bem, colectivamente ou individualmente, procurando transmitir 

segurança, conhecimento, saber e eficiência, de formas a criar uma estrutura base para o 

início de uma comunicação ou acção favorável a uma organização ou indivíduo. 

¶ Formação profissional: O ser humano procura valorizar a sua formação e suas habilidades 

adquiridas nesta faculdade, procurando o controlo numa comunicação, execução ou 

apresentação seja ela profissional ou pessoal procurando o reconhecimento pessoal 

inconscientemente em primeiro plano. 

¶ Vontade de ser útil : O ser humano, comummente, procura agir com cortesia, bem como 

ajudar os outros quando necessário. 

¶ Procura por novas amizades : O ser humano costuma a agradar-se e a sentir-se bem 

quando elogiado, ficando mais vulnerável e aberto a dar informações. 

¶ Propagação de responsabilidade : Trata-se da situação na qual o ser humano considera 

que ele não é o único responsável por um conjunto de actividades. 

¶ Persuasão : Compreende quase uma arte a capacidade de persuadir pessoas, onde se 

procura obter respostas específicas. Isto é possível porque as pessoas possuem 

características comportamentais que as tornam vulneráveis a manipulação. 

A engenharia social não é exclusivamente utilizada em informática, a engenharia social é uma 

ferramenta onde exploram-se falhas humanas em organizações físicas ou jurídicas onde operadores 

do sistema de segurança da informação possuem poder de decisão parcial ou total ao sistema de 

segurança da informação seja ele físico ou virtual, porém devemos considerar que as informações 

pessoais, não documentadas, conhecimentos, saber, não são informações físicas ou virtuais, elas 

fazem parte de um sistema em que possuem características comportamentais e psicológicas na qual 

a engenharia social passa a ser auxiliada por outras técnicas como: leitura fria, linguagem corporal, 

leitura quente, termos usados no auxílio da engenharia social para obter informações que não são 

físicas ou virtuais mas sim comportamentais e psicológicas. 

A engenharia social é praticada em diversas profissões beneficamente ou não, visando proteger um 

sistema da segurança da informação ou atacar um sistema da segurança da informação. 

Um engenheiro social não é um profissional na engenharia social (a engenharia social não é uma 

faculdade e sim técnicas), mas trata-se de uma pessoa que possui conhecimentos em diversas áreas 

profundamente ou não, 99% das pessoas que praticam a engenharia social, de forma benéfica ou 

não, trabalham em grandes empresas ou em empresas de médio porte, visando procurar falhas num 

sistema de segurança da informação para aperfeiçoar ou explorar falhas. 

A engenharia social muito confundida com a arte de enganar em termos técnicos por estar 

relacionada em casos de violação da segurança da informação virtualmente e fisicamente, porém 

devemos lembrar que a engenharia social é utilizada para a protecção da informação também, estes 

casos são frequentes e não são divulgados por motivos de segurança da informação de uma pessoa 

jurídica ou pessoa física, uma falha descoberta por uma pessoa com habilidades na engenharia 

social ela pode ser explorada de duas formas, beneficamente ou maleficamente, a sua actuação 

como pessoa com habilidades na engenharia social contratado para solucionar falhas e não amplia-

las, está é a forma benéfica de usar a engenharia social, a forma maléfica de utilizar a engenharia 

social está ligada a 99% dos casos por pessoas que procuram violar, obter a informação de forma 

desonesta, procurando o lucro pessoais ou empresariais, lembramos que a engenharia social não é 

http://pt.wikipedia.org/w/index.php?title=Leitura_quente&action=edit&redlink=1
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uma faculdade e sim uma habilidade pessoal de um profissional ou não numa determinada área, 

profissão, dedicação, hobby, entre outros. 

A engenharia social é utilizada no dia-a-dia de pessoas comuns ou não de forma involuntária, o que 

difere o uso involuntário da engenharia social do julgamento prévio ou dedução é a vaidade pessoal 

ligada ao objectivo pessoal que induz a engenharia social involuntária, frequentes em lugares 

comuns como: 

Exemplos de locais: 

¶ Feiras livres: A engenharia social involuntária é frequente nas feiras livres em 

desconfiamos da qualidade, da validade, do preço, usamos a engelharia social involuntária 

para obtermos informações que nos favoreça directamente, esta forma de praticar a 

engenharia social involuntária é avaliada como traço comportamental. 

¶ Bares: A engenharia social involuntária é frequente em bares, procurando informações que 

possam nos favorecer, na sua grande maioria esta prática está ligada à conquista, 

romantismo, de uma forma geral visando a conquista afectiva ou amorosa de uma segunda 

pessoa seja organizadamente ou não. 

A engenharia social lida com varias formas e técnicas em situações diversas, pessoas com 

habilidades na engenharia social que actuam nesta área por muitos anos definem a engenharia social 

como uma das ferramentas mais utilizadas no mundo em comunicação humana, visando proteger a 

informação ou não, divulgar a informação ou não, uma arma ou uma flor nas suas mãos com uma 

imagem desfocada ou focada, porém muito perigosa ao coração. 

Técnicas 

A maioria das técnicas de engenharia social consiste em obter informações privilegiadas enganando 

os utilizadores de um determinado sistema através de identificações falsas, aquisição de carisma e 

confiança da vítima. Um ataque de engenharia social pode dar-se através de qualquer meio de 

comunicação. Tendo-se destaque para telefonemas, conversas directas com a vítima, e-mail e 

WWW. Algumas dessas técnicas são: 

¶ Vírus que se espalham por e-mail 

Criadores de vírus geralmente usam e-mail para propagar as suas criações. Na maioria dos casos, é 

necessário que o utilizador ao receber o e-mail execute o ficheiro em anexo para que o seu 

computador seja contaminado. O criador do vírus pensa então numa maneira de fazer com que o 

utilizador clique no anexo. Um dos métodos mais utilizados é colocar um texto que desperte a 

curiosidade do utilizador. O texto pode tratar de sexo, de amor, de notícias actuais ou até mesmo de 

um assunto particular do internauta. Um dos exemplos mais clássicos é o vírus I Love You, que 

chegava ao e-mail das pessoas utilizando este mesmo nome. Ao receber a mensagem, muitos 

pensavam que tinham um(a) admirador(a) secreto(a) e na expectativa de descobrir quem era, 

clicavam no anexo e contaminam o computador. Repare que neste caso, o autor explorou um 

assunto que desperta qualquer pessoa. Alguns vírus possuem a característica de se espalhar muito 

facilmente e por isso recebem o nome de worms. Aqui, a engenharia social também pode ser 

aplicada. Imagine, por exemplo, que um worm se espalha por e-mail usando como tema cartões 

virtuais de amizade. O internauta que acreditar na mensagem vai contaminar o seu computador e o 

worm, para se propagar, envia cópias da mesma mensagem para a lista de contactos da vítima e 

coloca o endereço de e-mail dela como remetente. Quando alguém da lista receber a mensagem, vai 

http://pt.wikipedia.org/wiki/Meio_de_comunica%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/Meio_de_comunica%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/Telefone
http://pt.wikipedia.org/wiki/E-mail
http://pt.wikipedia.org/wiki/WWW
http://pt.wikipedia.org/wiki/V%C3%ADrus
http://pt.wikipedia.org/wiki/E-mail
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pensar que foi um conhecido que enviou aquele e-mail e como o assunto é amizade, pode acreditar 

que está mesmo a receber um cartão virtual do seu amigo. A táctica de engenharia social para este 

caso, explora um assunto que diz repeito a qualquer pessoa: a amizade. 

¶ E-mails falsos (spam) 

Este é um dos tipos de ataque de engenharia social mais comuns e é usado principalmente para 

obter informações financeiras da pessoa, como número de conta bancárias e senha. Neste caso, o 

aspecto explorado é a confiança. A maior parte dos criadores desses e-mails são criminosos que 

desejam roubar o dinheiro presente em contas bancárias. Porém, os sistemas dos bancos são muito 

bem protegidos e quase que invioláveis! Como é inviável tentar burlar a seguranças dos sistemas 

bancários, é mais fácil ao criminoso tentar enganar as pessoas para que elas forneçam as suas 

informações bancárias. A táctica utilizada é a seguinte: o criminoso adquire uma lista de e-mails 

utilizados para SPAM que contém milhões de endereços, depois vai a um site de um banco muito 

conhecido, copia o layout da página e o salva num site provisório, que tem a url semelhante ao site 

do banco. Por exemplo, imagine que o nome do banco seja 'Banco Dinheiro' e o site seja 

www.bancodinheiro.com. O criminoso cria um site semelhante: 'www.bancodinhero.com' ou 

'www.bancodinheiro.co.ao' ou 'www.bancodinheiro.org', enfim. Neste site, ele faz uma cópia 

idêntica a do banco e disponibiliza campos específicos para o utilizador digitar os seus dados 

confidenciais. O passo seguinte é enviar um e-mail à lista adquirida usando um layout semelhante 

ao do site. Esse e-mail é acompanhado por um link que leva ao site falso. Para fazer com que o 

internauta clique no link, o texto da mensagem pode, por exemplo, sugerir um prémio: "Você acaba 

de ser premiado com 10 mil dólares. Clique no link para actualizar o seu registo e receber o 

prémio".  

Como a instituição bancária escolhida geralmente é muito conhecida, as hipóteses de que o 

internauta que recebeu o e-mail seja cliente do banco são grandes. Assim, ele pode pensar que de 

facto foi o banco que enviou aquela mensagem, afinal, o e-mail e o site do link tem o layout da 

instituição. Como consequência, a vítima ingenuamente digita os seus dados e dias depois percebe 

que todo o dinheiro da sua conta desapareceu! Repare que em casos assim, o burlador usa a imagem 

de confiabilidade que o banco tem para enganar as pessoas. Mensagens falsas que dizem que o 

internauta recebeu um cartão virtual ou ganhou um prémio de uma empresa grande são comuns. 

Independente do assunto tratado em e-mails desse tipo, todos tentam convencer o internauta a clicar 

num link ou no anexo. A forma utilizada para convencer o utilizador a fazer isso é uma táctica de 

engenharia social. 

Cavalos de Tróia (Trojan Horses ) 
Conta a mitologia grega, que há muito tempo atrás, houve uma guerra entre as cidades de Atenas e 

de Tróia. Como Tróia era extremamente fortificada, os militares gregos a consideravam invencível. 

Para dominá-la os gregos construíram uma enorme estátua de madeira na forma de um cavalo e 

deram de presente para os troianos que a aceitaram de bom grado. O problema é que o cavalo foi 

preenchido com centenas de soldados que, durante a noite, abriram os portões da cidade 

possibilitando a entrada dos soldados gregos e a dominação de Tróia. Daí surgiram os termos 

Presente de Grego e Cavalo de Tróia. 

Em tempos modernos o cavalo virou um programa e a cidade o seu computador. Conhecidos como 

Cavalos de Tróia ou Trojan Horses estes programas são construídos de tal maneira que, uma vez 

instalados nos computadores, abrem portas no seu computador, tornando possível o roubo de 

informações (ficheiros, senhas etc.). 
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Como o meu computador pode ser infectado por um Cavalo de Tróia?  

Normalmente você receberá o Cavalo de Tróia como presente (de grego). Ele pode ser dado de 

várias maneiras, mas na maioria das vezes ele vem anexado a algum e-mail. Estes e-mails vêm 

acompanhados de mensagens bonitas que prometem mil maravilhas se o ficheiro anexado for 

aberto. Não se deixe enganar. A melhor política é nunca abrir um ficheiro anexado, principalmente 

se o remetente for desconhecido. 

Programas piratas, adquiridos pela rede, poderão conter Cavalos de Tróia, assim, evite a instalação 

de programas de procedência desconhecida ou duvidosa 

O que um Cavalo de Tróia pode fazer no  meu computador?  

O Cavalo de Tróia, na maioria das vezes, vai possibilitar aos hackers o controlo total da sua 

máquina. Ele poderá ver e copiar todos os seus ficheiros, descobrir todas as senhas que você digitar, 

formatar o seu disco duro, ver o seu ecrã e até mesmo ouvir a sua voz se o computador tiver um 

microfone instalado. Este processo é chamado de invasão. 

O hacker poderá me invadir se o computador não estiver conectado à Internet?  

Não, o Cavalo de Tróia somente poderá ser utilizado se o computador estiver conectado à Internet. 

Os hackers somente invadem computadores quando eles estão conectados.  

O computador pode ser infectado por um Cavalo de Tróia sem que se perceba?  

Sim, com certeza! Essa é a ideia do Cavalo de Tróia, entrar em silêncio para que você não perceba e 

quando você descobrir ser tarde demais. 

Como posso saber se o computador está infectado? 

Os programas anti-vírus normalmente detectam os programas Cavalos de Tróia e tratam de eliminá-

los como se fossem Vírus. As actualizações dos Anti-Vírus possibilitam a detecção dos Cavalos de 

Tróia mais recentes. 

Como proteger o computador dos Cavalos de Tróia?  

A maioria dos bons programas de anti-vírus são capazes de detectar e eliminar estes programas. 

Mesmo assim a protecção é parcial, uma vez que os Cavalos de Tróia mais novos poderão passar 

despercebidos. O ideal é nunca abrir documentos anexados aos e-mails, vindos de desconhecidos. 

Existem ainda programas de Firewall pessoais que podem ser utilizados para bloquear as conexões 

dos hackers com os Cavalos de Tróia que possam estar instalados no seu computador. Tais 

programas não eliminam os Cavalos de Tróia, mas bloqueiam o seu funcionamento. 

Backdoors  
Existe uma confusão entre o que é um Backdoor e um Cavalo de Tróia, principalmente porque o 

estrago provocado por ambos é semelhante. Para deixar claro, um Cavalo de Tróia é um programa 

que cria deliberadamente um Backdoor no seu computador. Programas que usam a Internet e que 

são de uso comum, como Browsers (navegadores web), programas de e-mail, ICQ ou IRC podem 

possuir Backdoors.  

Os Backdoors são abertos devido a defeitos de fabricação ou falhas no projecto dos programas, isto 

pode acontecer tanto acidentalmente ou ser introduzido ao programa propositadamente. Como 

exemplo: versões antigas do ICQ possuem defeito que abre um Backdoor que permite ao hacker 

deixar cair a conexão do programa com o servidor, fazendo que ele pare de funcionar. 
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Como se prevenir dos Backdoors?  

A maneira mais correcta é sempre actualizar as versões dos programas instalados no seu 

computador. É de responsabilidade do fabricante do software avisar aos utilizadors e prover uma 

nova versão corrigida do programa quando é descoberto um Backdoor no mesmo. 

A dica é sempre visitar os sites dos fabricantes de software e verificar a existência de novas versões 

do software ou de pacotes que eliminem os Backdoors (esses pacotes de correcção são conhecidos 

como patches ou service packs.). 

Os programas Anti-Vírus não são capazes de descobrir Backdoors, somente a actualização dos 

programas é que podem eliminar em definitivo este problema. Programas de Firewall pessoais, no 

entanto, podem ser úteis para amenizar (mas não eliminar) este tipo de problema. 

Vírus  

Vírus é um programa ou parte de um programa de computador, normalmente malicioso, que se 

propaga infectando, isto é, inserindo cópias de si mesmo e tornando-se parte de outros programas e 

ficheiros de um computador. O vírus depende da execução do programa ou ficheiro hospedeiro 

para que possa se tornar activo e dar continuidade ao processo de infecção.  

Entende-se por computador qualquer dispositivo computacional passível de infecção por vírus. 

Computadores domésticos, notebooks, telefones celulares e PDAs são exemplos de dispositivos 

computacionais passíveis de infecção.  

Como um vírus pode afectar um computador? 

Normalmente o vírus tem controlo total sobre o computador, podendo fazer de tudo, desde mostrar 

uma mensagem de "feliz aniversário", até alterar ou destruir programas e ficheiros do disco.  

Como o computador é infectado por um vírus?  

Para que um computador seja infectado por um vírus, é preciso que um programa previamente 

infectado seja executado. Isto pode ocorrer de diversas maneiras, tais como:  

¶ abrir ficheiros anexados aos e-mails;  
¶ abrir ficheiros do Word, Excel, etc;  
¶ abrir ficheiros armazenados noutros computadores, através da partilha de recursos;  
¶ instalar programas de procedência duvidosa ou desconhecida, obtidos pela Internet, de 

disquetes, pen drives, CDs, DVDs, etc;  
¶ ter alguma media removível (infectada) conectada ou inserida no computador, quando ele é 

ligado.  

Novas formas de infecção por vírus podem surgir. Portanto, é importante manter-se informado 

através de jornais, revistas e dos sites dos fabricantes de antivírus.  
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Um computador pode ser infectado por um vírus sem que se perceba?  

Sim. Existem vírus que procuram permanecer ocultos, infectando ficheiros do disco e executando 

uma série de actividades sem o conhecimento do utilizador. Ainda existem outros tipos que 

permanecem inactivos durante certos períodos, entrando em actividade em datas específicas.  

O que é um vírus propagado por e-mail ? 

Um vírus propagado por e-mail (e-mail borne virus) normalmente é recebido como um ficheiro 

anexado à uma mensagem de correio electrónico. O conteúdo dessa mensagem procura induzir o 

utilizador a clicar sobre o ficheiro anexado, fazendo com que o vírus seja executado. Quando este 

tipo de vírus entra em acção, ele infecta ficheiros e programas e envia cópias de si mesmo para os 

contactos encontrados nas listas de endereços de e-mail armazenadas no computador do utilizador.  

É importante ressaltar que este tipo específico de vírus não é capaz de se propagar automaticamente. 

O utilizador precisa executar o ficheiro anexado que contém o vírus, ou o programa leitor de e-

mails precisa estar configurado para auto-executar ficheiros anexados.  

O que é um vírus de macro? 

Uma macro é um conjunto de comandos que são armazenados em alguns aplicactivos e utilizados 

para automatizar algumas tarefas redundantes. Um exemplo seria, num editor de textos, definir uma 

macro que contenha a sequência de passos necessários para imprimir um documento com a 

orientação de retrato e utilizando a escala de cores em tons cinzentos.  

Um vírus de macro é escrito de forma a explorar esta facilidade de automatização e é parte de um 

ficheiro que normalmente é manipulado por algum aplicactivo que utiliza macros. Para que o vírus 

possa ser executado, o ficheiro que o contém precisa ser aberto e, a partir daí, o vírus pode executar 

uma série de comandos automaticamente e infectar outros ficheiros no computador.  

Existem alguns aplicativos que possuem ficheiros base (modelos) que são abertos sempre que o 

aplicativo é executado. Caso este ficheiro base seja infectado pelo vírus de macro, toda vez que o 

aplicativo for executado, o vírus também será.  

Ficheiros nos formatos gerados por programas da Microsoft, como o Word, Excel, Powerpoint e 

Access, são os mais susceptíveis a este tipo de vírus. Ficheiros nos formatos RTF, PDF e PostScript 

são menos susceptíveis, mas isso não significa que não possam conter vírus.  

Como posso saber se um computador está infectado?  

A melhor maneira de descobrir se um computador está infectado é através dos programas antivírus.  

É importante ressaltar que o antivírus e suas assinaturas devem estar sempre actualizados, caso 

contrário poderá não detectar os vírus mais recentes.  

Existe alguma maneira de proteger um computador de vírus?  

Sim. Algumas das medidas de prevenção contra a infecção por vírus são:  

¶ instalar e manter actualizados um bom programa antivírus e suas assinaturas;  
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¶ desabilitar no seu programa leitor de e-mails a auto-execução de ficheiros anexados às 

mensagens;  
¶ não executar ou abrir ficheiros recebidos por e-mail ou por outras fontes, mesmo que 

venham de pessoas conhecidas. Caso seja necessário abrir o ficheiro, certifique-se que ele 

foi verificado pelo programa antivírus;  
¶ procurar utilizar na elaboração de documentos formatos menos susceptíveis à propagação de 

vírus, tais como RTF, PDF ou PostScript;  
¶ procurar não utilizar, no caso de ficheiros comprimidos, o formato executável. Utilize o 

próprio formato compactado, como por exemplo Zip ou Gzip.  

O que é um vírus de telefone celular?  

Um vírus de celular se propaga de telefone para telefone através da tecnologia bluetooth ou da 

tecnologia MMS (Multimedia Message Service). A infecção dá-se da seguinte forma:  

1. O utilizador recebe uma mensagem que diz que o seu telefone está prestes a receber um 

ficheiro.  

2. O utilizador permite que o ficheiro infectado seja recebido, instalado e executado no seu 

aparelho.  

3. O vírus, então, continua o processo de propagação para outros telefones, através de uma das 

tecnologias mencionadas anteriormente.  

Os vírus de celular diferem-se dos vírus tradicionais, pois normalmente não inserem cópias de si 

mesmos em outros ficheiros armazenados no telefone móvel, mas podem ser especificamente 

projectados para sobrescrever ficheiros de aplicativos ou do sistema operacional instalado no 

aparelho.  

Depois de infectar um telefone móvel, o vírus pode realizar diversas actividades, tais como: 

destruir/sobrescrever ficheiros, remover contactos da agenda, efectuar ligações telefônicas, acabar a 

carga da bateria, além de tentar propagar-se para outros telefones.  

Como posso proteger um telem óvel  de vírus? 

Algumas das medidas de prevenção contra a infecção por vírus em telemóveis são:  

¶ mantenha o bluetooth do seu aparelho desabilitado e somente habilite-o quando for 

necessário. Caso isto não seja possível, consulte o manual do seu aparelho e configure-o 

para que não seja identificado (ou "descoberto") por outros aparelhos (em muitos aparelhos 

esta opção aparece como "Oculto" ou "Invisível");  
¶ não permita a recepção de ficheiros enviados por terceiros, mesmo que venham de pessoas 

conhecidas, salvo quando você estiver a espera de receber um ficheiro específico;  
¶ fique atento às notícias veiculadas no site do fabricante do seu aparelho, principalmente 

àquelas sobre segurança;  
¶ aplique todas as correcções de segurança (patches) que forem disponibilizadas pelo 

fabricante do seu aparelho, para evitar que possua vulnerabilidades;  
¶ caso você tenha comprado uma aparelho usado, restaure as opções de fábrica (em muitos 

aparelhos esta opção aparece como "Restaurar Configuração de Fábrica" ou "Restaurar 

Configuração Original") e configure-o como descrito no primeiro item, antes de inserir 

quaisquer dados.  
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Os fabricantes de antivírus têm disponibilizado versões para diversos modelos de telemóveis. Caso 

você opte por instalar um antivírus no seu telefone, consulte o fabricante e verifique a viabilidade e 

disponibilidade de instalação para o modelo do seu aparelho. Lembre-se de manter o antivírus 

sempre actualizado.  

 

 

Spyware e Adware 

Spyware 

Spyware consiste num programa automático de computador, que recolhe informações sobre o 

utilizador, sobre os seus costumes na Internet e transmite essa informação a uma entidade externa 

na Internet, sem o seu conhecimento nem o seu consentimento. 

Diferem dos cavalos de Tróia por não terem como objectivo que o sistema do utilizador seja 

dominado, seja manipulado, por uma entidade externa, por um cracker. 

Os spywares podem ser desenvolvidos por empresas comerciais, que desejam monitorar o hábito 

dos utilizadores para avaliar os seus costumes e vender estes dados pela internet. Desta forma, estas 

empresas costumam a produzir inúmeras variantes dos seus programas-espiões, aperfeiçoando-o, 

dificultando em muito a sua remoção. 

Por outro lado, muitos vírus transportam spywares, que visam roubar certos dados confidenciais 

dos utilizadores. Roubam dados bancários, montam e enviam registos das actividades do utilizador, 

roubam determinados ficheiros ou outros documentos pessoais. 

Com frequência, os spywares costumavam a vir legalmente embutidos em algum programa que 

fosse shareware ou freeware. A sua remoção era por vezes, feita a quando da compra do software 

ou de uma versão mais completa e paga. 

Numa tradução ao pé da letra, Spyware significa "aplicativo ou programa espião". 

Adwares  

Muitas vezes usa-se de forma genérica o termo spyware para os malware e adwares, que são 

programas indesejáveis. Costuma-se incluir os adwares no estudo dos spywares, pois assemelham-

se na sua forma de infecção e na sua forma de desinstalação. Seriam como se fossem um sub-grupo 

dos spywares. 

Os adwares são conhecidos por trazerem para o ecrã do utilizador algum tipo de propaganda. 

Como geralmente são empresas comerciais que os desenvolvem, é comuns os adwares virem 

embutidos em diversos programas de livre download (freeware), com a autorização dos seus 

autores. 

O Kazaa oficial é um programa de partilha de ficheiros, sendo um exemplo do casamento de um 

software gratuito com adwares, pois estes lhe proporcionam uma fonte de renda. 

http://pt.wikipedia.org/wiki/Trojan
http://pt.wikipedia.org/wiki/Cracker
http://pt.wikipedia.org/wiki/Freeware
http://pt.wikipedia.org/wiki/Kazaa
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Inicialmente os adwares procuravam exibir propagandas em janelas, chamadas de banners, 

pequenas janelas de propagandas, embutidas em softwares de terceiros. Caso o utilizador gostasse 

deste software, poderia adquirir uma versão mais avançada, paga, livre destas propagandas. 

Posteriormente os adwares passaram a monitorar a actividade do utilizador na internet, podendo 

desta forma mostrar propagandas personalizadas, além de enviar dados sobre hábitos do utilizador a 

certos sites, tendo então funções de spyware e adware, de forma simultânea. 

Mais adiante certos adwares passaram a exibir janela do tipo pop-up, pequena janela de propaganda 

solta pelo ecrã, em vez de banners. 

Um pouco mais a frente os adwares passaram a instalar-se no navegador do utilizador, 

acrescentando certas funcionalidades duvidosas, principalmente no Internet Explorer . Avanços 

(ou upgrades) no Internet Explorer, passaram a exigir o consentimento do utilizador para a sua 

instalação. 

Porém com o passar do tempo, os adwares sofisticaram-se, incluindo propagandas persistentes, com 

inúmeras variantes, onde a sua desinstalação passou a ser um tarefa bastante penosa ou mesmo 

impossível, sem uma ajuda externa. A insistência no aparecimento das propagandas e sua difícil 

desinstalação, levaram os utilizadores a classificá-los como pragas ou spywares e não mais como 

simples adwares. 

Certos adwares passaram a ser instalados no Internet Explorer, quando o utilizador navegava em 

sites maliciosos. 

Os adwares se sofisticaram, tornaram-se pragas. Produzem alterações no registo do Windows e 

depois somem ou se escondem para garantir que as alterações não sejam desfeitas, exigindo então 

não mais a acção de um antivírus ou de um simples anti-spyware, mas sim de um programa 

específico que repara o registo. 

Por vezes os adwares exibem propagandas pornográficas, falsas propagandas de infecção do 

sistema por vírus, falsa propaganda de venda de produtos e passaram também a causar instabilidade 

no sistema, principalmente no navegador. 

Suspeita-se que possam tornar o sistema do utilizador aberto a acção de hackers, devido a falta de 

maiores cuidados na elaboração dos adwares. 

Ransomware  
Os Ransomwares são softwares maliciosos que, ao infectarem um computador, criptografam todo 

ou parte do conteúdo do disco duro. Os responsáveis pelo software exigem da vítima, um 

pagamento pelo "resgate" dos dados. Ransonwares são ferramentas para crimes de extorsão e são 

extremamente ilegais. O PC Cyborg Trojan, foi o primeiro código de um ransomware conhecido. 

Nomes de alguns Ransomwares conhecidos: Gpcode-B e PGPCoder. 

Contaminação 

Eventualmente anexos de e-mails ou mensagens vindas de mensageiros como o MSN e o ICQ, 

também podem conter spywares. Empresas comerciais exploram maldosamente a curiosidade dos 

utilizadores e desenvolvem novas formas de transmissão e de instalação de spywares. 

http://pt.wikipedia.org/wiki/Hacker
http://pt.wikipedia.org/wiki/MSN
http://pt.wikipedia.org/wiki/ICQ
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Recentemente uma grande parte dos spywares são assimilados pelo navegador, como plug-ins. O 

utilizador deve ser cuidadoso ao instalar os diversos plug-ins disponíveis na internet. 

Prevenção e Remoção 

Os softwares anti-espião, também denominados antispywares, são feitos para removê-los. 

Antes de mais nada, verifique se a ñpragaò adicionou uma entrada em Adicionar ou remover 

programas, o que facilita a sua desinstala­«o. Certas ñpragasò como alguns redirecionadores do 

Internet Explorer, disponibilizam ferramentas de remoção, no item suporte ou help na página 

redireccionada. 

Actualmente recomenda-se a instalação de algum programa anti-espião (ou antispyware em 

inglês), pois como já foi comentado, certos softwares trazem consigo spywares ou adwares, ou 

mesmo o Internet Explorer pode ser contaminado por algum spywares, pois ainda não há certeza 

absoluta que ele possa ficar imune, das variadas formas de adwares desenvolvidos por empresas 

comerciais. 

Backdoors  

Normalmente um atacante procura garantir uma forma de retornar a um computador comprometido, 

sem precisar recorrer aos métodos utilizados na realização da invasão. Na maioria dos casos, 

também é intenção do atacante poder retornar ao computador comprometido sem ser notado.  

A esses programas que permitem o retorno de um invasor a um computador comprometido, 

utilizando serviços criados ou modificados para este fim, dá-se o nome de backdoor.  

Como é feita a inclusão de um backdoor  em um computador?  

A forma usual de inclusão de um backdoor consiste na disponibilização de um novo serviço ou 

substituição de um determinado serviço por uma versão alterada, normalmente possuindo recursos 

que permitam acesso remoto (através da Internet). Pode ser incluído por um invasor ou através de 

um cavalo de tróia.  

Uma outra forma é a instalação de pacotes de software, tais como o BackOrifice e NetBus, da 

plataforma Windows, utilizados para administração remota. Se mal configurados ou utilizados sem 

o consentimento do utilizador, podem ser classificados como backdoors.  

A existência de um backdoor  depende necessariamente de uma invasão?  

Não. Alguns dos casos onde a existência de um backdoor não está associada a uma invasão são:  

¶ instalação através de um cavalo de tróia.  
¶ inclusão como consequência da instalação e má configuração de um programa de 

administração remota;  

Alguns fabricantes incluem/incluíam backdoors nos seus produtos (softwares, sistemas 

operacionais), alegando necessidades administrativas. É importante ressaltar que estes casos 

constituem uma séria ameaça à segurança de um computador que contenha um destes produtos 

instalados, mesmo que backdoors sejam incluídos por fabricantes conhecidos.  

http://pt.wikipedia.org/wiki/Plug-ins
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Backdoors são restritos a um sistema operacional específico?  

Não. Backdoors podem ser incluídos em computadores executando diversos sistemas operacionais, 

tais como Windows (por exemplo, 95/98, NT, 2000, XP, 2003, Vista, 2008 ou Seven), Unix (por 

exemplo, Linux, Solaris, FreeBSD, OpenBSD, AIX), Mac OS, entre outros.  

Existe alguma form a de proteger um computador de backdoors? 

Embora os programas antivírus não sejam capazes de descobrir backdoors num computador, as 

medidas preventivas contra a infecção por vírus (secção sobre vírus) são válidas para se evitar 

algumas formas de instalação de backdoors.  

A idéia é que você não execute programas de procedência duvidosa ou desconhecida, sejam eles 

recebidos por e-mail, sejam obtidos na Internet. A execução de tais programas pode resultar na 

instalação de um backdoor.  

Caso você utilize algum programa de administração remota, certifique-se de que ele esteja bem 

configurado, de modo a evitar que seja utilizado como um backdoor.  

Uma outra medida preventiva consiste na utilização de um firewall pessoal. Apesar de não 

eliminarem os backdoors, se bem configurados, podem ser úteis para amenizar o problema, pois 

podem bloquear as conexões entre os invasores e os backdoors instalados num computador.  

Também é importante visitar constantemente os sites dos fabricantes de softwares e verificar a 

existência de novas versões ou patches para o sistema operacional ou softwares instalados no seu 

computador.  

Existem casos onde a disponibilização de uma nova versão ou de um patch está associada à 

descoberta de uma vulnerabilidade num software, que permite a um atacante ter acesso remoto a um 

computador, de maneira similar ao acesso aos backdoors.  

Keyloggers  

Keylogger é um programa capaz de capturar e armazenar as teclas digitadas pelo utilizador no 

teclado de um computador.  

Que informações um keylogger  pode obter se for instalado n um computador?  

Um keylogger pode capturar e armazenar as teclas digitadas pelo utilizador. Dentre as informações 

capturadas podem estar o texto de um e-mail, dados digitados ao registar-se e outras informações 

sensíveis, como senhas bancárias e números de cartões de crédito.  

Em muitos casos, a activação do keylogger é condicionada a uma acção prévia do utilizador, como 

por exemplo, após o acesso a um site específico de comércio electrónico ou Internet Banking. 

Normalmente, o keylogger contém mecanismos que permitem o envio automático das informações 

capturadas para terceiros (por exemplo, através de e-mails).  
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Diversos sites de instituições financeiras utilizam teclados virtuais. Neste caso 

eu estou protegido dos keyloggers? 

As instituições financeiras desenvolveram os teclados virtuais para evitar que os keyloggers 

pudessem capturar informações sensíveis de utilizadores. Então, foram desenvolvidas formas mais 

avançadas de keyloggers, também conhecidas como screenloggers, capazes de:  

¶ armazenar a posição do cursor e o ecrã apresentado no monitor, nos momentos em que o 

mouse é clicado, ou  
¶ armazenar a região que circunda a posição onde o mouse é clicado.  

Na posse destas informações um atacante pode, por exemplo, descobrir a senha de acesso ao banco 

utilizada por um utilizador.  

Como é feita a inclusão de um keylogger  num computador?  

Normalmente, o keylogger vem como parte de um programa spyware (veja a secção spyware) ou 

cavalo de tróia (veja a cavalo de tróia). Desta forma, é necessário que este programa seja executado 

para que o keylogger se instale num computador. Geralmente, tais programas vêm anexados a e-

mails ou estão disponíveis em sites na Internet.  

Lembre-se que existem programas leitores de e-mails que podem estar configurados para executar 

automaticamente ficheiros anexados às mensagens. Neste caso, o simples facto de ler uma 

mensagem é suficiente para que qualquer ficheiro anexado seja executado.  

Como posso proteger um computador dos keyloggers? 

Para se evitar a instalação de um keylogger, as medidas são similares àquelas discutidas nas secções 

sobre vírus, cavalo de tróia, worm ou bots. 

Worms  

Worm é um programa capaz de se propagar automaticamente através de redes, enviando cópias de si 

mesmo de computador para computador.  

Diferente do vírus, o worm não embute cópias de si mesmo em outros programas ou ficheiros e não 

necessita ser explicitamente executado para se propagar. A sua propagação dá-se através da 

exploração de vulnerabilidades existentes ou falhas na configuração de softwares instalados em 

computadores.  

Como um worm  pode afectar um computador?  

Geralmente o worm não tem como consequência os mesmos danos gerados por um vírus, como por 

exemplo a infecção de programas e ficheiros ou a destruição de informações. Isto não quer dizer 

que não represente uma ameaça à segurança de um computador, ou que não cause qualquer tipo de 

dano.  

Worms são notadamente responsáveis por consumir muitos recursos. Degradam sensivelmente o 

desempenho de redes e podem lotar o disco duro de computadores, devido à grande quantidade de 
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cópias de si mesmo que costumam propagar. Além disso, podem gerar grandes transtornos para 

aqueles que estão recebendo tais cópias.  

Como posso saber se o meu computador est á a ser  utilizado para propagar um 

worm ? 

Detectar a presença de um worm num computador não é uma tarefa fácil. Muitas vezes os worms 

realizam uma série de actividades, incluindo a sua propagação, sem que o utilizador tenha 

conhecimento.  

Embora alguns programas antivírus permitam detectar a presença de worms e até mesmo evitar que 

eles se propaguem, isto nem sempre é possível.  

Portanto, o melhor é evitar que o seu computador seja utilizado para propagá-los.  

Como posso proteger um computa dor de worms? 

Além de utilizar um bom antivírus, que permita detectar e até mesmo evitar a propagação de um 

worm, é importante que o sistema operacional e os softwares instalados no seu computador não 

possuam vulnerabilidades.  

Normalmente um worm procura explorar alguma vulnerabilidade disponível num computador, para 

que possa se propagar. Portanto, as medidas preventivas mais importantes são aquelas que 

procuram evitar a existência de vulnerabilidades.  

Uma outra medida preventiva é ter instalado no seu computador um firewall pessoal. Se bem 

configurado, o firewall pessoal pode evitar que um worm explore uma possível vulnerabilidade em 

algum serviço disponível no seu computador ou, em alguns casos, mesmo que o worm já esteja 

instalado no seu computador, pode evitar que explore vulnerabilidades em outros computadores.  

Bots e Botnets  

De modo similar ao worm, o bot é um programa capaz de propagar-se automaticamente, explorando 

vulnerabilidades existentes ou falhas na configuração de softwares instalados num computador. 

Adicionalmente ao worm, dispõe de mecanismos de comunicação com o invasor, permitindo que o 

bot seja controlado remotamente.  

Como o invasor se comunica com o bot? 

Normalmente, o bot conecta-se a um servidor de IRC (Internet Relay Chat) e entra num canal (sala) 

determinado. Então, ele aguarda por instruções do invasor, monitorando as mensagens que estão a 

ser enviadas para este canal. O invasor, ao conectar-se ao mesmo servidor de IRC e entrar no 

mesmo canal, envia mensagens compostas por sequências especiais de caracteres, que são 

interpretadas pelo bot. Estas sequências de caracteres correspondem a instruções que devem ser 

executadas pelo bot.  
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O que o invasor pode fazer quando estiver no controlo de um bot? 

Um invasor, ao comunicar-se com um bot, pode enviar instruções para que ele realize diversas 

actividades, tais como:  

¶ desferir ataques na Internet;  
¶ executar um ataque de recusa de serviço;  
¶ furtar dados do computador onde está a ser executado, como por exemplo números de 

cartões de crédito, senhas;  
¶ enviar e-mails de phishing;  
¶ enviar spam.  

O que são botnets? 

Botnets são redes formadas por computadores infectados com bots. Estas redes podem ser 

compostas por centenas ou milhares de computadores. Um invasor que tenha controlo sobre uma 

botnet pode utilizá-la para aumentar a potência dos seus ataques, por exemplo, para enviar centenas 

de milhares de e-mails de phishing ou spam, desferir ataques de negação de serviço, etc.  

Como posso saber se um bot  foi instalado num computador ? 

Identificar a presença de um bot num computador não é uma tarefa simples. Normalmente, o bot é 

projectado para realizar as instruções passadas pelo invasor sem que o utilizador tenha 

conhecimento.  

Embora alguns programas antivírus permitam detectar a presença de bots, isto nem sempre é 

possível. Portanto, o melhor é procurar evitar que um bot seja instalado no seu computador.  

Como posso proteger um computador dos bots? 

Da mesma forma que o worm, o bot é capaz de propagar-se automaticamente, através da exploração 

de vulnerabilidades existentes ou falhas na configuração de softwares instalados num computador.  

Portanto, a melhor forma de proteger-se dos bots é manter o sistema operacional e os softwares 

instalados no seu computador sempre actualizados e com todas as correcções de segurança 

(patches) disponíveis aplicadas, para evitar que possuam vulnerabilidades.  

A utilização de um bom antivírus, mantendo-o sempre actualizado, também é importante, pois em 

muitos casos permite detectar e até mesmo evitar a propagação de um bot. De recordar que o 

antivírus só será capaz de detectar bots conhecidos.  

Outra medida preventiva consiste em utilizar um firewall pessoal. Normalmente, os firewalls 

pessoais não eliminam os bots, mas, se bem configurados, podem ser úteis para amenizar o 

problema, pois podem bloquear a comunicação entre o invasor e o bot instalado num computador.  

Podem existir outras formas de propagação e instalação de bots num computador, como por 

exemplo, através da execução de ficheiros anexados a e-mails.  
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Rootkits  

O que é um rootkit? 

Um rootkit é um cavalo de tróia que procura se esconder de softwares de segurança e do utilizador 

utilizando diversas técnicas avançadas de programação. 

Rootkits escondem a sua presença no sistema, escondendo  as suas chaves no registo (para que você 

não possa vê-las) e escondendo os seus processos no Gestor de Tarefas, além de retornar sempre 

erros de ñficheiro inexistenteò ao tentar aceder os ficheiros do trojan. 

Diversos trojans utilizam essas tecnologias com o objectivo de dificultar a sua remoção e o fazem 

com sucesso: os rootkits mais avançados são bem difíceis de serem removidos. 

Origem do nome rootkit 

Os rootkits possuem esse nome por terem sido,  inicialmente, ñkitsò de programas para a plataforma 

Linux/Unix para manter o acesso total ao sistema previamente comprometido, agindo como 

backdoor. Como ñrootò ® o utilizador com o controlo total do computador nas plataformas Unix, 

originou-se o nome ñrootkitò para denominar estes conjuntos de aplicativos. 

Funcionamento 

Os rootkits para Linux/Unix geralmente substituem os programas mais comuns, como os programas 

que listam ficheiros, de modo que o administrador do sistema, ao listar os ficheiros, não veja a 

presença dos ficheiros do trojan. 

No Windows, eles óinfectamô os processos na mem·ria, de modo que toda vez que um processo 

requisite alguma informação sobre os ficheiros do trojan, esta informação seja anulada antes de ser 

retornada ao programa, o que fará com que os softwares acreditem que estes ficheiros não estejam 

lá. 

Um invasor, ao realizar uma invasão, pode utilizar mecanismos para esconder e assegurar a sua 

presença no computador comprometido. O conjunto de programas que fornece estes mecanismos é 

conhecido como rootkit.  

É muito importante ficar claro que o nome rootkit não indica que as ferramentas que o compõem 

são usadas para obter acesso privilegiado (root ou Administrator) num computador, mas sim para 

mantê-lo. Isto significa que o invasor, após instalar o rootkit, terá acesso privilegiado ao 

computador previamente comprometido, sem precisar recorrer novamente aos métodos utilizados 

na realização da invasão, e as suas actividades serão escondidas do responsável e/ou dos 

utilizadores do computador.  

Que funcionalidades um rootkit  pode conter?  

Um rootkit pode fornecer programas com as mais diversas funcionalidades. Dentre eles, podem ser 

citados:  

¶ programas para esconder actividades e informações deixadas pelo invasor (normalmente 

presentes em todos os rootkits), tais como ficheiros, directórios, processos, conexões de 

rede, etc;  
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¶ backdoors (vide backdoors), para assegurar o acesso futuro do invasor ao computador 

comprometido (presentes na maioria dos rootkits);  
¶ programas para remoção de evidências em ficheiros de logs;  
¶ sniffers, para capturar informações na rede onde o computador está localizado, como por 

exemplo senhas que estejam trafegando em formato de texto, ou seja, sem qualquer método 

de criptografia;  
¶ scanners, para mapear potenciais vulnerabilidades em outros computadores;  
¶ outros tipos de malware, como cavalos de tróia, keyloggers, ferramentas de ataque de recusa 

de serviço, etc.  

Como posso saber se um rootkit  foi instalado  num computador?  

Existem programas capazes de detectar a presença de um grande número de rootkits, mas isto não 

quer dizer que são capazes de detectar todos os disponíveis (principalmente os mais recentes). 

Alguns destes programas são gratuitos e podem ser obtidos pela Internet (antes de obter um 

programa para a detecção de rootkits pela Internet, verifique a sua procedência e certifique-se que o 

fabricante é confiável).  

Como os rootkits são projectados para ficarem ocultos, ou seja, não serem detectados pelo 

responsável ou pelos utilizadores de um computador, a sua identificação é, na maioria das vezes, 

uma tarefa bem difícil. Deste modo, o melhor é procurar evitar que um rootkit seja instalado no seu 

computador. 

Como posso proteger um computador dos rootkits ? 

Apesar de existirem programas específicos para a detecção de rootkits, a melhor forma de se 

proteger é manter o sistema operacional e os softwares instalados em seu computador sempre 

actualizados e com todas as correcções de segurança (patches) disponíveis aplicadas, para evitar 

que possuam vulnerabilidades.  

Desta forma, você pode evitar que um atacante consiga invadir o seu computador, através da 

exploração de alguma vulnerabilidade, e instalar um rootkit após o comprometimento.  

O Hacker Defender é um dos rootkits mais avançados para Windows actualmente. 

Programas de E-Mail  

Medidas Preventivas no uso dos programas de E -Mail  

Existem no entanto medidas preventivas que minimizam os problemas trazidos com os e-mails: 

1. Desligue a opção de auto-execução dos programas anexados ao e-mail; 

2. Desligue a opção de auto-abertura dos ficheiros anexados aos e-mails; 

3. Desligue as opções de execução de programas Java e do JavaScript. 

Todos estes itens evitam a propagação automática dos Vírus e Cavalos de Tróia. Alguns programas 

de e-mail não possuem estas opções, neste caso estas funções não estão implementadas, ou seja, o 

programa de e-mail não realizará estas tarefas porque não foi programado para isto. 
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É claro que se o utilizador desligar as opções 1 e 2, mas ainda assim abrir os ficheiros ou executar 

manualmente os programas que vêm anexados aos e-mails, será infectado pelo Vírus (ou Cavalo de 

Tróia). 

Portanto, a regra de ouro é: Não abra ficheiros ou programas anexados aos e-mails enviados por 

desconhecidos. 

Browsers  
Browser ou navegador é todo e qualquer programa que procura páginas na Internet e as apresentam 

no ecrã. Os mais utilizados são o Netscape Navigator e o Internet Explorer. 

Como um Browser pode ser perigoso?  

De várias maneiras: 

¶ Através de programas Java; 

¶ Através de programas JavaScript; 

¶ Através de programas ou controlos ActiveX; 

¶ Através de downloads de programas hostis em sites não confiáveis. 

Nos três primeiros casos o seu browser executa os programas sozinhos sem interferência do 

utilizador, no último caso você tem que descarregar o programa da Internet numa pasta e executar 

ou instalar o mesmo. 

O que é Java? 

Java é um jeito de fazer programas, desenvolvido pela empresa Sun Microsystems de modo que o 

programa feito possa ser utilizado em diversos tipos diferentes de computadores e aparelhos. 

Na verdade quem executa os programas Java é um outro programa chamado Máquina Virtual Java. 

Praticamente todos os browsers possuem uma máquina virtual dessas embutidas e como não existe 

diferença entre uma máquina virtual de um browser para outro, basta fazer uma única versão do 

programa em Java. 

Estes programas aparecem dentro das páginas da Internet e podem ser desde simples programas de 

efeitos especiais como pacotes de escritórios completos, com editor de texto, folha de cálculo etc. 

Claro que quanto mais complexo for o programa em Java, maior é seu tamanho e mais tempo leva 

para descarregá-lo da rede. 

Um programa Java é seguro? 

Normalmente sim. As máquinas virtuais dos browsers são isoladas do resto do computador, assim 

um programa Java não tem como afecta-lo directamente. Mas defeitos nestas máquinas virtuais 

podem fazer com que determinados programas em Java (só os hostis) possam causar algum estrago 

ao computador. 

Como me protejo de um programa Java hostil?  

Normalmente as páginas não têm muitos programas em Java ou estes não comprometem a sua 

visualização. Assim sendo, pode-se desligar o Java no seu browser evitando-se assim maiores dores 

de cabeça. Claro que se for absolutamente necessário o Java estar ligado para que as páginas de um 

site possam ser vistas (no caso dos sites de Home-Banking, por exemplo), basta ligá-lo novamente e 

entrar no site. Se você mantiver seu browser sempre actualizado não terá grandes dores de cabeça 



46 
 

com o Java e alguns dos anti-vírus mais actuais possuem a capacidade de detectar os programas 

Java hostis enquanto o browser está a descarregar pela Internet. 

O que é javascript? 

Lembra do Java? Agora imagine que você quer só colocar um programa na página para mudar a cor 

de um desenho quando a seta do rato passar por cima dele. Pensando nisso, foi criado o JavaScript. 

Curiosidade: o JavaScript acompanha a página, ou seja, ele está misturado com os códigos da 

página e pode ser visto se você pedir para o browser mostrar os códigos. Assim, para usar o mesmo 

programa JavaScript em outras páginas o profissional que faz as páginas tem que reescrever o 

programa em cada uma delas (se usasse Java, neste caso, só teria que escrever uma única vez). 

Um programa javascript é seguro?  

Como o JavaScript é uma versão bem enxuta do Java ele normalmente não é capaz de realizar 

grandes estragos em seu computador, mas valem para ele as mesmas dicas do Java. 

Como me protejo de um programa javascript?  

JavaScript é muito mais utilizado em páginas do que o Java, assim caso você desligue esta opção 

muitas páginas deixarão de funcionar. Assim, o conselho é desligar o JavaScript quando visitar uma 

página desconhecida e religá-lo depois, caso seja necessário 

O que é activex? 

Os programas (ou controlos) feitos em ActiveX funcionam de maneira similar aos programas feitos 

em Java, mas só podem ser rodados em máquinas com Windows. Basicamente estes programas 

fazem a mesma coisa que os programas Java fazem. 

O activex é seguro? 

Diferente dos programas Java, os programas ActiveX podem fazer de tudo no seu computador, 

desde enviar um ficheiro qualquer pela Internet, até instalar programas na sua máquina. Antes de 

descarregar um programa ActiveX o seu browser verifica a procedência do mesmo através de um 

esquema de certificados digitais. Se você aceitar a certificação o programa será rodado na sua 

máquina. Se os programas vierem de um site idóneo e você aceitar o certificado do site não haverá 

grandes problemas. 

Como me protejo de um  programa activex?  

Você pode não aceitá-los quando entra num site ou somente aceitá-los de sites conhecidos e de boa 

reputação. Alguns programas de anti-vírus são capazes de identificar e bloquear programas ActiveX 

maliciosos. 

Webchats 
WebChats são conhecidos por vários nomes, você já deve ter visitado alguns ou pelo menos já 

ouviu falar deles. WebChats são as famosas salas de chat (bate-papo), onde as pessoas entram para 

conversar uns com os outros ou em grupos. 

Há perigo em webchats? 

Alguns WebChats usam Java ou JavaScript nas suas páginas, assim, valem as dicas do Java e do 

JavaScript. Normalmente o perigo nas salas de bate-papo são as conversas mesmo. Você pode 

transmitir o seu e-mail, endereço, telefone, etc, etc, numa conversa amigável e descobrir depois que 

a pessoa do outro lado é um burlador. Lembre-se que você não vê nem ouve as pessoas que estão 
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nas salas. Portanto, tente não se arriscar muito nos chats, evitando passar informações que podem 

ser utilizadas contra você. 

Programas de Troca Instantâne a de Mensagens 
São programas que possibilitam descobrir se uma pessoa está ligada na Internet e, ao mesmo tempo, 

trocar mensagens, endereços de sites e ficheiros com ela. Alguns programas de troca criam salas de 

bate-papo com diversos tópicos, ou canais, como normalmente são chamados. Os mais conhecidos 

são: ICQ, IRC, AIM, MSN Messenger, Yahoo Messenger, Google Talk, etc. Praticamente cada 

provedor tem o seu próprio programa para troca de mensagens. 

Como funciona os programas de Troca Instantânea de Mensage ns? 

Basicamente o programa utiliza a Internet para se conectar a um servidor específico. Quando o 

mesmo se conecta ao servidor ele regista o utilizador no banco de dados e verifica quais dos seus 

amigos estão no ar. A partir daí este programa estará apto a trocar as mensagens. Caso a outra 

pessoa esteja fora do ar, a mensagem será guardada no servidor e enviada tão logo esta pessoa se 

conecte. Normalmente a troca de mensagens e ficheiros não passa pelo servidor. Toda vez que a 

conexão é feita o servidor passa a conhecer o endereço na Internet (endereço IP) do seu 

computador. Este IP é enviado para os programas de troca de mensagem de seus amigos, assim, 

como cada um conhece o endereço do outro, as trocas de mensagem ou ficheiros não mais 

necessitarão do servidor. 

Os programas de Troca Instantânea de Mensagens são seguros? 

Programas de troca de mensagens ficam sempre conectados a um servidor (senão não teriam como 

saber quem está no ar) e, como estão conectados, podem ser atacados por hackers. Não se esqueça 

que os programas que utilizam a Internet para prestar algum serviço (neste caso troca de 

mensagens) podem possuir Backdoors e ficarem sujeitos a ataques externos. 

Quais são os riscos associados ao uso de salas de chat e de programas como o MSN Messenger, 

Gtalk, ICQ ou IRC? 

Os maiores riscos associados ao uso destes programas estão no conteúdo dos próprios diálogos. 

Alguém pode utilizar técnicas de engenharia social para obter informações (muitas vezes sensíveis) 

dos utilizadores destes programas.  

Você pode ser persuadido a fornecer numa conversa "amigável" seu e-mail, telefone, endereço, 

senhas (como a de acesso ao seu provedor), número do seu cartão de crédito, etc. As consequências 

podem ser desde o recebimento de mensagens com conteúdo falso/alarmante ou mensagens não 

solicitadas contendo propagandas, até a utilização da conta no seu provedor para realizar 

actividades ilícitas ou a utilização do seu número de cartão de crédito para fazer compras em seu 

nome.  

Além disso, estes programas podem fornecer o seu endereço na Internet (endereço IP). Um atacante 

pode usar esta informação para, por exemplo, tentar explorar uma possível vulnerabilidade no seu 

computador.  

Como me proteger nos programas de Troca Instantân ea de Mensagens? 

Valem sempre as mesmas regras básicas. Não aceite ficheiros de pessoas desconhecidas, 

principalmente programas de computadores. Tente evitar fornecer muita informação a pessoas que 

você acabou de conhecer, como nos WebChats e, principalmente, esconda o seu endereço da 
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Internet (endereço IP) quando estiver a utilizar este tipo de programa. Os programas de troca de 

mensagens possuem esta opção na sua configuração e quando accionada a troca das mensagens 

passa ao executar somente pelo servidor (a troca de ficheiros normalmente deixa de funcionar neste 

caso). Os fornecedores destes programas geralmente mantêm páginas na Internet com considerações 

a respeito de segurança e o que fazer para se proteger melhor. Vale a pena gastar uns minutozitos do 

seu tempo para ler estas páginas ou ler dicas de utilização nas revistas especializadas em 

informática. A cada nova versão destes programas, mais recursos são introduzidos, mudando os 

aspectos de segurança, assim, o negócio é ficar sempre atento nestes sites, nas revistas 

especializadas e nos cadernos de informática dos jornais para verificar se as opções de segurança 

dos programas foram alteradas, assim como dicas de utilização. 

O caso do IRC é mais complicado, como o programa é mais complexo, possui um grande número 

de comandos e tem várias salas de bate-papo (no IRC são chamados de canais), fica difícil pensar 

em segurança. Por exemplo: existe a possibilidade de o utilizador do IRC, sem querer, tornar 

disponível o acesso ao disco rígido (drive C:) do seu computador, possibilitando aos outros 

utilizadores do IRC roubarem a sua senha do provedor ou outros dados importantes. O IRC é um 

programa muito utilizado por hackers para troca de informações e ficheiros, por isso, todo cuidado é 

pouco. 

Programas de di stribuição de ficheiro s 
Ficheiros podem ser enviados (upload) ou recebidos (download) por uma infinidade de maneiras 

diferentes: através do e-mail, através dos programas de mensagem instantânea e mesmo através dos 

browsers. Mas, diferente destes, existem os programas construídos com a única finalidade de 

facilitar a troca de determinados tipos de ficheiros entre os utilizadores, como foi o caso do Napster 

(que trocava ficheiros de música do tipo MP3) e\ou o Gnutella (que troca todo e qualquer tipo de 

ficheiro). 

Como funcionam os programas de distribuição de ficheiro s? 

Estes programas funcionam da seguinte forma: quando o programa é conectado ao servidor ele 

envia uma lista dos ficheiros que estão numa pasta específica (já pré-configurada na instalação do 

programa) do seu computador e esta lista fica disponível para os demais utilizadores do programa 

no mundo todo. Quando você procura por um ficheiro (música por exemplo) o programa pergunta 

ao servidor quais computadores possuem aquele ficheiro, quando você escolhe um dos ficheiros o 

programa que está em execução no seu computador se conectará ao programa da outra pessoa e 

baixará o ficheiro escolhido para alguma pasta do seu computador (já pré-configurada e, 

normalmente, diferente da pasta anterior). Assim o único trabalho do servidor é manter uma lista de 

quais computadores estão no ar (conectados à Internet e a executar o programa de distribuição de 

ficheiros) e a lista dos ficheiros disponíveis. O trabalho de baixar e enviar os ficheiros é do seu 

computador. 

Os programas de distribuição de ficheiro s são seguros? 

Imagine a seguinte situação, se você sem querer altera a configuração de um programa desses e 

coloca como pasta de distribuição (aquela onde você coloca os ficheiros para distribuição) uma 

pasta com informações confidenciais a seu respeito ou na pasta C:\Windows onde ficam guardadas 

as suas senhas, no caso do Gnutella, automaticamente todos os ficheiros estarão disponíveis. 

Dificilmente ficheiros de música, foto ou vídeo apresentarão problemas, a dificuldade maior será 
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com os ficheiros de programas que poderão conter Vírus ou Cavalo de Tróia embutidos. Vale a 

mesma regra dos casos anteriores, evite baixar da rede programas de desconhecidos. 

Quais são os riscos associados ao uso de programas de distribuição de ficheiros?  

Existem diversos riscos envolvidos na utilização de programas de distribuição de ficheiros, tais 

como o Bearshare, Kazaa, Morpheus, Edonkey, Gnutella e BitTorrent. Dentre estes riscos, podem-

se citar:  

Acesso não autorizado: o programa de distribuição de ficheiros pode permitir o acesso não 

autorizado ao seu computador, caso esteja mal configurado ou possua alguma 

vulnerabilidade;  

Softwares ou ficheiros maliciosos: os softwares ou ficheiros distribuídos podem ter 

finalidades maliciosas. Podem, por exemplo, conter vírus, ser um bot ou cavalo de tróia, ou 

instalar backdoors num computador;  

Violação de direitos autorais (Copyright): a distribuição não autorizada de ficheiros de 

música, filmes, textos ou programas protegidos pela lei de direitos autorais constitui a 

violação desta lei.  

Como me proteger usando programas de distribuição de ficheiro s? 

Valem sempre as mesmas regras: sempre desconfie de programas ou ficheiros de desconhecidos, 

pois eles podem conter Vírus ou Cavalos-de-Tróia. Tenha um bom anti-vírus no seu computador e 

mantenha-o actualizado sempre. 

Que medidas preventivas devo adoptar no uso de programas de distribuição de ficheiros?  

Algumas medidas preventivas para o uso de programas de distribuição de ficheiros são:  

¶ manter o seu programa de distribuição de ficheiros sempre actualizado e bem configurado;  
¶ ter um bom antivírus instalado no seu computador, mantê-lo actualizado e utilizá-lo para 

verificar qualquer ficheiro obtido, pois eles podem conter vírus, cavalos de tróia, entre 

outros tipos de malware;  
¶ certificar-se que os ficheiros obtidos ou distribuídos são livres, ou seja, não violam as leis de 

direitos autorais.  

Privacidade  

Privacidade nas visitas aos sites  

Você já deve ter percebido que quando entra em determinados sites aparecem na página dados do 

seu computador que às vezes até assustam. Parecem adivinhar até a cor do papel-de-parede que 

você está a utilizar no seu computador. Isto ocorre porque existe uma ñconversaò entre o seu 

browser e o site que você está a visitar. Entre as informações que o seu browser entrega de bandeja 

para o servidor do site visitado estão: 

¶ O endereço na Internet de seu computador (endereço IP); 

¶ Nome e versão do sistema operacional; 

¶ Nome e versão do browser; 

¶ Última página visitada; 
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¶ Resolução do monitor. 

Com estas informações os sites conseguem fazer as estatísticas de visita, adequar à página do site ao 

browser do utilizador etc. O seu browser sempre passará estas informações aos sites visitados.  

Se você quer realmente se esconder (ficar anónimo) e não passar nenhuma informação ao site 

visitado deverá se utilizar de serviços como o do Anonymizer (http://www.anonymizer.com). 

O que são Cookies? 

Cookies são pequenas informações, deixadas pelos sites que você visita, no seu browser. Os 

Cookies são utilizados pelos sites de diversas formas, eis algumas: 

¶ Para guardar a sua identificação e senha quando você pula de uma página para outra; 

¶ Para manter uma lista de compras em sites de comércio electrónico; 

¶ Personalização de sites pessoais ou de notícias, quando você escolhe o que quer que seja 

mostrado nas páginas destes sites; 

¶ Manter alvos de marketing, como quando você entra num site de CDs e pede somente CDs 

de hip hop, rock e Semba, e depois de um tempo você percebe que as promoções que 

aparecem são sempre de CDs de hip hop, rock e Semba (as que você mais gosta); 

¶ Manter a lista das páginas vistas em um site, para estatística ou para retirar as páginas que 

você não tem interesse dos links. 

O problema com relação aos Cookies é que eles são utilizados por empresas que vasculham as suas 

preferências de compras e espalham estas informações para outros sites de comércio electrónico. 

Assim você sempre terá páginas de promoções ou publicidade, nos sites de comércio electrónico, 

dos produtos de seu interesse. Na verdade não se trata de um problema de segurança, mas alguns 

utilizadores podem considerar este tipo de atitude uma invasão de privacidade. 

Os browsers possuem opções que desligam totalmente o recebimento de Cookies, limitam o trânsito 

dos mesmos entre o seu browser e os sites visitados ou opções que fazem com que o seu browser 

peça uma confirmação ao utilizador toda vez que recebe um cookie. Alguns browsers possibilitam 

ver o conteúdo dos Cookies. 

Privacidade dos E-Mails  

Todos os provedores são capazes de ler as correspondências electrónicas dos seus utilizadores, 

sempre. Esta notícia geralmente cai como uma bomba. Por mais que os provedores possam negar, 

os e-mails ficam a disposição do administrador dos servidores. Existe, no entanto, um consenso 

ético de o provedor nunca olhar o conteúdo das caixas de correio dos utilizadores sem o 

consentimento dos mesmos. 

O sistema de envio e recebimento de e-mails foi criado, na década de 70, visando a troca de 

mensagens simples e curtas entre duas pessoas. A partir daí este serviço cresceu assustadoramente, 

mas manteve a simplicidade original. O problema desse sistema é que foi comparado com o correio 

terrestre normal (se bem que um carteiro qualquer poderia ler os seus cartões-postais), dando a falsa 

ideia de que os e-mails são confidenciais. 

 As mensagens que chegam na sua caixa postal ficam armazenadas num ficheiro no servidor até 

você conectar-se na Internet e descarregar os e-mails através do seu programa de e-mails. Portanto, 
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enquanto os e-mails estiverem no servidor ou em trânsito eles poderão ser lidos pelos 

administradores dos servidores do provedor.  

Se a informação que se deseja enviar por e-mail for confidencial a solução é a utilização de 

programas de criptografia que codificam o e-mail através de chaves (senhas ou frases) e que só 

podem ser descodificados por quem possuir a chave certa para isso. Alguns programas de 

criptografia já podem estar embutidos nos programas de e-mails ou podem ser adquiridos 

separadamente e serem anexados aos programas de e-mails. Prefira no caso os programas de 

criptografia que trabalham com pares de chaves, ver criptografia. 

SPAM 

Muitos de nós já devem ter recebido pelo menos um SPAM. Estas são as famosas mensagens de e-

mails não solicitadas e que inundam as nossas caixas de correio de baboseiras. O SPAM não é 

oficialmente proibido, mas considera-se, na Internet, uma falta de ética. Existem organizações não 

governamentais que mantêm listas de domínios neste contexto (domínios são os nomes que 

aparecem depois do @ no endereço de e-mail) que sempre são origem de SPAM. O seu provedor 

pode, ou não, dependendo da política adoptada, configurar o sistema de recebimento de e-mails 

para bloquear os e-mails vindos dos domínios destas listas. 

Blogs e Redes sociais 

Que cuidados devo ter ao disponibilizar uma página na Internet, como por 

exemplo um blog? 

Um utilizador, ao disponibilizar uma página na Internet, precisa ter alguns cuidados, visando 

proteger os dados contidos em sua página.  

Um tipo específico de página Web que vem sendo muito utilizado por utilizadores de Internet é o 

blog e as paginas pessoais nos sites de relacionamentos. Estes serviços são usados para manter um 

registo frequente de informações, e tem como principal vantagem permitir que o utilizador publique 

o seu conteúdo sem necessitar de conhecimento técnico sobre a construção de páginas na Internet.  

Apesar de terem diversas finalidades, os blogs têm sido muito utilizados como diários pessoais. Em 

no blog, um utilizador poderia disponibilizar informações, tais como:  

¶ seus dados pessoais (e-mail, telefone, endereço, etc);  
¶ informações sobre seus familiares e amigos (como árvores genealógicas, datas de 

aniversário, telefones, etc);  
¶ dados sobre o seu computador (dizendo, por exemplo, "...comprei um computador da marca 

X e instalei o sistema operacional Y...");  
¶ dados sobre os softwares que utiliza (dizendo, por exemplo, "...instalei o programa Z, que 

acabei de obter do site W...");  
¶ informações sobre o seu quotidiano (como, por exemplo, hora que saiu e voltou para casa, 

data de uma viagem programada, horário que foi ao multicaixa, etc);  

É extremamente importante estar atento e avaliar com cuidado que informações serão 

disponibilizadas numa página Web. Estas informações podem não só ser utilizadas por alguém mal-

intencionado, por exemplo, num ataque de engenharia social, mas também para atentar contra a 

segurança de um computador, ou até mesmo contra a segurança física do próprio utilizador.  
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Cuidados a ter-se em sites de redes sociais 

Os sites de redes sociais, como o facebook, twitter, badoo ou orkut, tiveram uma ampla aceitação e 

inserção de utilizadores da Internet, por proporcionarem o encontro de pessoas (amigos) e 

permitirem a criação e participação em comunidades com interesses em comum.  

Um site de redes sociais normalmente permite que o utilizador registe informações pessoais (como 

nome, endereços residencial e comercial, telefones, endereços de e-mail, data de nascimento, etc), 

além de outros dados que irão compor o seu perfil. Se o utilizador não limitar o acesso aos seus 

dados para apenas aqueles de interesse, todas as suas informações poderão ser visualizadas por 

qualquer um que utilize este site. Além disso, é recomendável que o utilizador evite fornecer muita 

informação a seu respeito, pois nenhum site está isento do risco de ser invadido e de ter as suas 

informações furtadas por um invasor.  

A participação de um utilizador em determinados tipos de comunidades também pode fornecer 

muita informação para terceiros. Por exemplo, a comunidade de donos de um determinado veículo, 

ou dos frequentadores do estabelecimento X, pode dizer qual é a classe social de um utilizador, que 

locais ele gosta de frequentar, etc.  

Desta forma, é extremamente importante estar atento e avaliar com cuidado que informações você 

disponibilizará nos sites de redes de relacionamentos, principalmente aquelas que poderão ser vistas 

por todos, e em que comunidades você participará. Estas informações podem não só ser utilizadas 

por alguém mal-intencionado, por exemplo, num ataque de engenharia social, mas também para 

atentar contra a segurança física do próprio utilizador.  

HOAX 

Hoaxes são comuns na Internet e são e-mails que possuem conteúdos alarmantes ou falsos, 

geralmente apontando como remetentes empresas importantes ou órgãos governamentais. Em geral 

se você ler atentamente estes e-mails notará que os seus conteúdos são absurdos e sem sentido. 

Essas mensagens podem estar acompanhadas de vírus. Dentre os hoaxes típicos temos as correntes 

ou pirâmides, pessoas ou crianças que estão prestes a morrer de câncer, etc. Histórias deste tipo são 

criadas para espalhar desinformação pela Internet. Este tipo de e-mail foi inventado para entupir as 

caixas postais dos grandes provedores. Outro objectivo de quem escreve este tipo de mensagem é 

verificar o quanto ela se espalha pelo mundo e por quanto tempo ela continua a ser espalhada, mais 

ou menos os objectivos de quem programa Vírus. Estas mensagens se propagam tanto pela boa 

vontade e solidariedade de quem as recebe e, por isso, é praticamente impossível eliminá-las da 

Internet.  

Quem repassa este tipo de mensagem para os amigos ou conhecidos acaba aderindo ou avalizando 

indirectamente o que está escrito, e as pessoas que recebem os seus -mails acabam confiando em ti e 

não verificam a procedência nem a veracidade da história.  

Neste endereço, http://HoaxBusters.ciac.org/ você encontra uma lista de hoaxes que estão a circular 

pela Internet com seus respectivos textos. 

Os seus dados pessoais! 

Jamais entregue os seus dados pessoais (nome, e-mail, endereço, números de documentos e, 

principalmente, número de cartão de crédito) em qualquer site que você visita. Não se esqueça que 

estas informações são guardadas em alguma base de dados do site e podem ser vendidas (o que 
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seria anti-ético) para outras empresas. O seu e-mail pode ser utilizado em alguma lista de 

distribuição de SPAMs. 

Formulários, Comércio Electrónico e Home -Banking  

Sempre que utilizar a Internet para transacções comerciais envolvendo o seu dinheiro, verifique dois 

itens importantíssimos.  

Se o site visitado pertence a uma instituição de confiança e tem bom nome no mercado; 

Se o site utiliza algum esquema de conexão segura. 

O primeiro item deve ser óbvio ao utilizador, sites desconhecidos podem causar mais 

aborrecimentos do que soluções. O segundo item é o mais importante no caso, pois garante que os 

dados digitados nos formulários (ou na realização das transacções bancárias, por exemplo) estejam 

protegidos dos olhares curiosos dos hackers. Como verificar, então, se a conexão é segura? Existem 

duas maneiras diferentes, primeiro através do endereço do site que deve começar com https:// 

(diferente de http://das conexões normais), o s antes do sinal de dois-pontos indica que o endereço 

em questão é de um site com conexão segura e, portanto, os dados do formulário serão 

criptográfados (ver criptografia) antes de serem enviados.  

Outra indicação, e a mais importante, é que o seu browser irá indicar se a conexão está segura 

através de algum sinal. O sinal mais adoptado nos browsers é o de um desenho de um cadeado 

fechado (se o cadeado estiver aberto, a conexão não é segura). Se você clicar em cima deste 

cadeado você obterá informações sobre o método de criptografia utilizado para cifrar os dados do 

formulário (ou da transacção), verifique sempre o tamanho da chave utilizada, chaves menores que 

40 bits, que são utilizadas em browsers mais antigos, são consideradas inseguras, o ideal é utilizar 

browsers que usem chaves de pelo menos 128 bits de tamanho (as versões mais actuais dos 

browsers já utilizam chaves deste tamanho). 

As transacções comerciais via Internet são tão seguras quanto as realizadas no balcão, somente 

verifique se a conexão está segura antes enviar qualquer dado ao site. 

Programas para a protecção do utilizador  

Anti -Vírus  

Os anti-vírus são programas que detectam, anulam e eliminam os Vírus de computador. 

Actualmente os programas anti-vírus foram ganhando novas funcionalidades e conseguem eliminar 

Cavalos de Tróia, impedem programas Java e ActiveX hostis e verificam e-mails. 

Um bom anti-vírus deve possuir as seguintes funcionalidades: 

Identificar e eliminar uma boa quantidade de Vírus; 

Analisar os ficheiros que estão a ser descarregados pela Internet; 

Verificar continuamente os discos duros e flexíveis de forma transparente ao utilizador; 

Procurar vírus e cavalos de tróia em ficheiros anexados aos e-mails; 
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Criar uma disquete de verificação (disquete de boot) que pode ser utilizado caso o vírus seja mais 

esperto e anule o anti-vírus que está instalado no computador; 

Actualizar as bases de dados de vírus pela rede. 

Alguns anti-vírus, além das funcionalidades acima, ainda verificam o funcionamento dos programas 

do seu computador, avisando ao utilizador; caso algum programa comece a apresentar algum 

comportamento suspeito (como por exemplo, o programa de e-mail começar a mandar e-mails 

sozinho).  

Algumas versões de anti-vírus são gratuitas para uso pessoal e podem ser descarregadas pela 

Internet. 

Firewalls  

Os Firewalls são sistemas ou programas que bloqueiam conexões indesejadas na Internet. Assim, se 

algum hacker ou programa suspeito tenta fazer uma conexão ao seu computador o Firewall irá 

bloquear. Com um Firewall instalado no seu computador, grande parte dos cavalos de tróia serão 

bloqueados mesmo se já estiverem instalados no seu computador. Alguns programas de Firewall 

chegam ao requinte de analisar continuamente o conteúdo das conexões, filtrando os Cavalos de 

tróia e os vírus de e-mail antes mesmo que os anti-vírus entrem em acção. Esta análise do conteúdo 

da conexão serve, ainda, para os utilizadores bloquearem o acesso a sites com conteúdo erótico ou 

ofensivo, por exemplo. Existem, ainda, pacotes de Firewall que funcionam em conjunto com os 

anti-vírus possibilitando ainda um nível maior de segurança nos computadores que são utilizados 

em conexões com a Internet. Assim como certos anti-vírus, alguns fabricantes de Firewalls 

oferecem versões gratuitas dos seus produtos para uso pessoal. Existem programas e sistemas de 

Firewall extremamente complexos que fazem uma análise mais detalhada das conexões entre os 

computadores e que são utilizados em redes de maior dimensão e que são muito caros para o 

utilizador doméstico. A versão doméstica deste programa geralmente é chamada de Firewall 

pessoal. Normalmente estes programas de Firewall criam ficheiros especiais no seu computador 

denominados de ficheiros de log. Nestes ficheiros serão armazenadas as tentativas de invasão que o 

Firewall conseguiu detectar e que são avisadas ao utilizador. Caso necessário envie este ficheiro de 

log para o seu provedor, assim o pessoal do provedor poderá comparar os seus logs com os do 

provedor, verificando se a invasão ocorreu de facto ou foi um alarme falso 

Criptografia e Assinatura Electrónica de Documentos  

Criptografia é a arte e a ciência de criar mensagens que possuem combinações das seguintes 

características: ser privada, somente quem enviou e quem recebeu a mensagem poderá lê-la; ser 

assinada, a pessoa que recebe a mensagem pode verificar se o remetente é mesmo a pessoa que diz 

ser e ter a capacidade de repudiar qualquer mensagem que possa ter sido modificada. Os programas 

de criptografia disponíveis no mercado, para criptografia de mensagem de e-mails, normalmente 

possuem todas estas características. Um método de criptografia de texto utilizado por Júlio César 

para comunicar-se com as suas tropas é conhecido actualmente por Rot13, que consistia em trocar 

as letras das palavras por outras (13 letras distantes), assim A seria trocado por O, B por P e assim 

por diante (Z seria trocado por M). Para obter o texto original basta destrocar as letras.  

É claro que actualmente existem ñreceitasò de criptografia muito mais complicadas e poderosas do 

que esta. As ñreceitasò de criptografia actuais utilizam o que chamamos de chave para cifrar e 

decifrar uma mensagem. Esta chave é uma sequência de caracteres, como a sua senha, que são 
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convertidos num número. Este número é utilizado pelos programas de criptografia para cifrar a sua 

mensagem e é medido em bits, quanto maior o tamanho da chave, mais caracteres (letras, números e 

sinais) devem ser utilizados para cria-las. 

Criptografia de Chave Única  

Quando um sistema de criptografia utiliza chave única quer dizer que a mesma chave que cifra a 

mensagem serve para decifrá-la. Isto quer dizer que para você e os seus amigos poderem trocar 

mensagens cifradas todos deverão utilizar a mesma chave. É claro que se você se corresponder 

(trocar e-mails) com um grande número de pessoas a sua chave perderá a utilidade pois todos a 

conhecerão, portanto, estes métodos são mais úteis para cifrar documentos que estejam no seu 

computador do que para enviar mensagens para amigos. Os métodos de criptografia por chave 

simples são rápidos e difíceis de decifrar. As chaves consideradas seguras para este tipo de método 

de criptografia devem ter pelo menos 128 bits de comprimento. 

Criptografia de chave pública e privada e assinatura electrónica de documentos  

Este tipo de método de criptografia utiliza duas chaves diferentes para cifrar e decifrar as suas 

mensagens. Eis como funciona: com uma chave você consegue cifrar e com a outra você consegue 

decifrar a mensagem. Qual a utilidade de se ter duas chaves então? Ora, se você distribuir uma delas 

(a chave pública) para seus amigos eles poderão cifrar as mensagens com ela, e como somente a sua 

outra chave (a chave privada) consegue decifrar, somente você poderá ler a mensagem. Este método 

funciona ao contrário também, se você usa a sua chave privada para cifrar a mensagem, a chave 

pública consegue decifrá-la. Parece inútil mas serve para implementar um outro tipo de serviço nas 

suas mensagens (ou documentos): a Assinatura Electrónica.  

A assinatura electrónica funciona da seguinte forma: o texto da sua mensagem é verificado e nesta 

verificação é gerado um número (este número é calculado de tal forma que se apenas uma letra do 

texto for mudada, pelo menos 50% dos dígitos do número mudam também), este número será 

enviado junto com a sua mensagem mas será cifrado com a sua chave privada. Quem receber a 

mensagem e possuir a sua chave pública vai verificar o texto da mensagem novamente e gerar um 

outro número.  

Se este número for igual ao que acompanha a mensagem, então a pessoa que enviou o e-mail será 

mesmo quem diz ser. Ainda, se alguém mudar algo na mensagem os números não serão mais iguais 

mostrando que a mensagem foi modificada por alguém. Lembre-se que as suas mensagens de e-

mail poderão ser somente cifradas, somente assinadas ou cifradas e assinadas ao mesmo tempo. As 

duas operações são independentes. Estes métodos de criptografia, no entanto, apresentam dois 

problemas. São muito mais lentos que os métodos de chave única e as chaves públicas e privadas 

têm que ser muito maiores. Uma chave segura neste caso deve medir pelo menos 512 bits. O 

método de chave pública e privada mais conhecida é o PGP (existem versões gratuitas na Internet) 

que adiciona estas funcionalidades ao seu programa de e-mail. Só por curiosidade, a Casa Branca 

utiliza este tipo de programa para a troca de mensagens entre o presidente e os seus assessores. 

Quão segura é a "receita" de criptografia?  

Sabemos que por mais poderosa que seja a receita de criptografia ainda assim ela pode ser 

decifrada. O importante é saber em quanto tempo isto pode ocorrer, por exemplo, no caso de 

métodos de chave única, se utilizarmos chaves de 40 bits em alguns dias a mensagem pode ser 

decifrada (testando dois elevado a quarenta chaves possíveis). Se utilizarmos chaves de 128 bits 
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(dois elevado a cento e vinte e oito chaves possíveis) um super-computador demoraria alguns 

milhões de anos. Este é o caso de se testar todas as chaves possíveis, é claro que podem ter falhas na 

receita da criptografia, mas as receitas que estão no mercado foram bem testadas e a complexidade 

de algumas delas garantem a segurança do método. Normalmente as quebras das chaves são 

realizadas por força-bruta (brute force) mesmo, testando uma por uma até descobrir a chave 

utilizada. 

Fui atacado! E agora? 
Toda vez que te sentires lesado, seja por ataques, seja por e-mail não solicitado, entre em contacto 

com o seu provedor de acesso a Internet ou de E-mail. Todos os bons provedores possuem uma 

equipe para cuidar da segurança dos seus utilizadores e do próprio provedor. Segundo normas da 

Internet (RFC2142), todos os provedores ou domínios devem possuir os seguintes endereços de e-

mails: 

abuse@(o seu provedor).co.ao - Usado para informar a respeito dos SPAMs ou emails de conteúdo 

abusivo ou ofensivo; 

noc@(seu provedor).co.ao - Utilizado para relatar problemas com a rede; 

security@(seu provedor).co.ao - Utilizado para relatar problemas envolvendo segurança, como 

invasões, ataques etc. 

Todos os bons provedores costumam auxiliar o utilizador quando este é atacado ou invadido por 

hackers. 

Práticas recomendáveis  

Windows update  

Manter o computador com patches actualizados é muito importante. Portanto, visitas ao site do 

Windows Update e do Office devem ser uma prática regular. As actualizações corrigem os 

problemas encontrados em versões anteriores dos softwares (programas). 

Desfragmentador de disco  

Para entender o que o Desfragmentador de Disco faz, é necessário ter uma visão geral de como 

funciona o disco duro. O disco rígido grava as informações em blocos de dados na sua área de 

armazenamento. Esses blocos de informações são ficheiros do Windows, dos programas e ficheiros 

de trabalhos. Nem sempre o disco duro grava esses blocos em sequência, o que não significa que os 

ficheiros são perdidos. O disco duro possui um índice de ficheiros (a FAT - File Alocation Table, 

ou Tabela de Alocação de Ficheiros) que indica aonde estão esses blocos. 
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A ferramenta Desfragmentador de Disco re-aloca os blocos de informação no disco de forma que 

eles fiquem em sequência, para que o disco duro não tenha tanto trabalho para ler a informação. 

Assim, quando o computador lê o disco duro, ele lê na FAT aonde estão esses blocos de informação 

e faz uma ida só até o local. 

Scandisk 

O disco rígido é a unidade principal de armazenamento de dados do computador. Então ele tem que 

ser verificado com alguma regularidade. Esta ferramenta existe para isso. Ela verifica o disco duro a 

procura de sectores com defeitos e que podem causar perda de dados. Quando isso existe ou quando 

esta ferramenta encontra erros em ficheiros (chamados de ficheiros corrompidos), um ficheiro do 

tipo CHK é gerado com a informação recuperada. Este ficheiro é utilizado pelos técnicos de 

informática para recuperar os ficheiros, mas em geral nem todos os dados são recuperáveis. Por isso 

estes ficheiros podem ser apagados. Mas, a partir do momento que foram apagados, não podem 

mais ser recuperados. 

 

Limpeza de disco 

Esta ferramenta existe para que o utilizador não tenha problemas de espaço do disco rígido ocupado 

por ficheiros que podem ser eliminados. O ideal é que a limpeza de disco seja feita antes de 

executar o Desfragmentador de disco e até mesmo antes do Scandisk. 
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Quando os programas gravam os dados no computador, ou quando a Internet é acedida, são gerados 

ficheiros temporários para o Windows trabalhar mais rapidamente. Mas nem todos os ficheiros 

gerados são apagados, alocando assim um espaço do disco duro que poderia ser utilizado por 

ficheiros mais úteis ao utilizador. A Lixeira também armazena ficheiros que podem ser apagados. 

 

Todos esses ficheiros podem ser apagados do disco duro com a ferramenta de Limpeza de disco, 

que encontra e apaga esses ficheiros. Isso geralmente libera muito espaço para quem trabalha com 

ficheiros grandes e para quem aceda a Internet com regularidade. 

Backup (Copia de Segurança) 

O backup é uma ferramenta que permite a cópia de mais de um directório ou todo o conteúdo do 

computador para unidades externas de armazenamento.
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Capitulo II  
 

 

 

Invasões e ataques: como são feitas e como se proteger? 

Segurança em informática  

Estamos seguros? 

A fragilidade dos sistemas informatizados não é nenhuma novidade. Há décadas, ñcelebridadesò 

como Robert Morris Jr, Capitão Crunch, Kevin Poulsen e Kevin Mitnick, esses últimos dois mais 

recentes, fazem com que as pessoas se preocupem e tenham um medo maior do computador. Esse 

medo virou pânico em pleno século XXI. Piratas novamente existem, mas a sua arma não é mais a 

espada, é o fax-modem. Graças à essa maravilha do mundo moderno, dados podem navegar por 

linhas telefónicas, cabos e satélites, diminuindo as distâncias entre os povos e iniciando a nova era 

digital. Ladrões assaltam bancos confortavelmente no Havaí enquanto desviam o dinheiro para a 

Suíça. A espionagem industrial é um dos problemas agravados. Ela sempre existiu, mas com a 

facilidade de acesso à Internet, qualquer pessoa pode conseguir dados confidenciais e vendê-los 

para concorrentes.  

Diariamente, páginas e páginas são tiradas do ar por piratas digitais. Grupos de hackers e crackers, 

como Prime Suspectz e Inferno.br (esse último já extinto), junto a outras centenas pelo mundo 

realizam façanhas extraordinárias, como invadir vários sites da Microsoft, Nasa, FBI, Interpol e 

muitos outros. Os grupos brasileiros actualmente são os que mais invadem homepages em todo o 

mundo, fazendo com que a própria Nasa restrinja acesso ao Brasil em algumas das suas páginas. 

Mas nem todos são ruins. Existem grupos que se especializam em criar ferramentas e ajudar 

utilizadores comuns. Isso demonstra a fragilidade da situação. Respondendo à perguntado tópico: 

estamos seguros? Com certeza que não.  

Vulnerabilidades  

Como posso saber se os softwares  instalados  no meu computador possuem alguma 

vulnerabilidade?  

Existem sites na Internet que mantêm listas actualizadas de vulnerabilidades em softwares e 

sistemas operacionais. Alguns destes sites são http://www.cert.org/, http://cve.mitre.org/ e 

http://www.us-cert.gov/cas/alerts/.  

Além disso, fabricantes também costumam a manter páginas na Internet com considerações a 

respeito de possíveis vulnerabilidades nos seus softwares.  

Portanto, a idéia é estar sempre atento aos sites especializados em acompanhar vulnerabilidades, aos 

sites dos fabricantes, às revistas especializadas e as newsletters de segurança de informação, para 

verificar a existência de vulnerabilidades no sistema operacional e nos softwares instalados no seu 

computador.  

http://www.cert.org/
http://cve.mitre.org/
http://www.us-cert.gov/cas/alerts/
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Como posso corrigir as vulnerabilidades dos softwares  em meu computador?  

A melhor forma de evitar que o sistema operacional e os softwares instalados num computador 

possuam vulnerabilidades é mantê-los sempre actualizados.  

Entretanto, fabricantes em muitos casos não disponibilizam novas versões dos seus softwares 

quando é descoberta alguma vulnerabilidade, mas sim correcções específicas (patches). Estes 

patches, em alguns casos também chamados de hot fixes ou service packs, têm por finalidade 

corrigir os problemas de segurança referentes às vulnerabilidades descobertas.  

Portanto, é extremamente importante que você, além de manter o sistema operacional e os 

softwares sempre actualizados, instale os patches sempre que forem disponibilizados.  

Características de um sistema inseguro  
A segurança de sistemas existe por um conjunto de factores. Engana-se quem pensa que somente 

por utilizar uma plataforma Unix ao invés de Windows está seguro. Ou que é só colocar um anti-

vírus e um firewall na sua empresa que está tudo bem. A proporção do problema é bem maior. 

Geralmente os sistemas mais vulneráveis da rede possuem dois pontos em comum: 

Administrador  

O ponto-chave e essencial para qualquer sistema de computador é o administrador. Ele é 

responsável por fazer com que tudo corra perfeitamente. Verifica os dados, administra utilizadores, 

controla servidores, verifica logs, tudo todos os dias. Acontece que a grande maioria dos 

administradores hoje não se preocupa com a segurança como deve. Logo terá problemas com o seu 

sistema, não importa qual seja. É como se fosse mãe e filho. Se uma mãe alimenta o seu filho, cuida 

dos seus deveres de casa, compra roupas novas, dá brinquedos mas não é capaz de comprar um 

seguro de vida, ou pior, zela tão pouco pela segurança dele que ao sair de casa deixa as portas ou 

janelas abertas. Essa não pode ser uma boa mãe. 

Mesmo que uma rede utilize um sistema operacional que contenha muitas falhas, os bons 

administradores têm que pesquisar diáriamente por falhas descobertas e corrigindo-as. Já os outros 

provavelmente ficarão entretidos com algum chat ou rede social.  

Sistemas operacionais  

Como eu disse anteriormente, não há realmente um sistema que seja melhor que o outro. Existem 

vantagens e desvantagens de cada um. Tudo bem que alguns possuem erros muitos grandes, mas 

podem facilmente ser corrigidos. A intenção do sistema também importa. Não adianta ter uma rede 

e utilizar Windows 98 ou ME. Os recursos de segurança deles são muito escassos, pois foram feitos 

para o utilizador comum e não para o ambiente empresarial. Não adianta também instalar o Digital 

Unix, FreeBSD ou AIX se o seu administrador não possuir experiência nesses sistemas. O sistema 

também vai depender do tipo de rede que você possuir. Se você tiver um servidor Web ou algum 

tipo de acesso externo, seria melhor utilizar o Linux ou o Windows Server (2003 ou 2008). Se for 

uma rede interna somente, utilize Novell Netware, que não é tão bom quanto ao Linux ou Windows 

Server no que a Internet diz respeito, mas ainda é excelente para redes locais.  
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A segurança ao longo da história  
Anos atrás, os operadores de um computador ENIAC depararam-se com uma coisa curiosa. Um 

insecto havia ficado preso dentro da máquina e estava a dificultar o funcionamento da mesma. Daí 

surgiu o termo bug (insecto) que virou sinónimo de falha. Hoje quando se descobre um erro em 

algum programa, diz-se: ñnovo bug descobertoò. De l§ para c§, as coisas evolu²ram muito, mas os 

bugs continuam a existir. Muitos deles são frutos da história do próprio programa ou sistema. O 

Windows por exemplo. O Windows NT foi construído a partir do zero, mas o Windows ME não. 

Desde o início da criação da sua primeira interface gráfica, a Microsoft vêm tendo problemas com 

erros graves no seu sistema operacional. Já o sistema Unix, foi criado pelos desenvolvedores da 

linguagem C, para ser um sistema versátil e poderoso. Para conhecer melhor sobre a história de 

cada sistema, leia a secção sistemas operacionais. A Internet também tem os seus problemas ligados 

à história da sua origem. Desde que se chamava Arpanet e foi criada pelo exército americano para 

resistir à guerra fria, a rede evoluiu muito e foram criados novos serviços como E-mail, 

WorldWideWeb, Gopher, Whois e outros. Milhões de computadores juntaram-se a ela e os seus 

recursos são cada vez mais sofisticados. Mas alguns problemas bem antigos ainda prejudicam hoje. 

Uma falha na implementação do TCP/IP (conjunto de protocolos em que a Internet se baseia) por 

exemplo, possibilita que o ataque de Spoof aconteça. 

Invasores digitais  

Todos os dias surgem notícias sobre piratas digitais na televisão ou na Internet. Um pirata invadiu o 

computador de um sistema de comércio electrónico, roubou os números de cartão, comprou Viagra 

e mandou entregar na casa do Bill Gates. Outro conseguiu pôr em baixo sites famosos como 

YAHOO, CNN, AMAZON e ZDNET. Mais recentemente um grupo estrangeiro conseguiu tirar 

mais de 650 sites do ar num minuto. Para entender como se organiza a hierarquia virtual da Internet, 

vamos estudar os seus principais integrantes:  

Hackers 

Na verdade, os hackers são os ñbons rapazesò. Ele possui os mesmos poderes que o seu ñirm«oò do 

lado negro da força (cracker) mas os utiliza para protecção. É um curioso por natureza, uma pessoa 

que tem em aprender e se desenvolver um hobby, assim como ajudar os ñmenos prevalecidosò. Um 

bom exemplo real foi quando o cracker Kevin Mitnick invadiu o computador do analista de 

sistemas Shimomura. Mitnick destruiu dados e roubou informações vitais. Shimomura é chamado 

de hacker pois usa a sua inteligência para o bem, e possui muitos mais conhecimentos que o seu 

inimigo digital. Assim facilmente montou um honeypot (armadilha que consiste em criar uma falsa 

rede para pegar o invasor) e pegou Kevin. Infelizmente a imprensa confundiu os termos e toda 

notícia referente a anarquistas digitais se refere à hacker. 

Crackers 

Esses sim são os maldosos. Com um alto grau de conhecimento e nenhum respeito, invadem 

sistemas e podem apenas deixar a sua ñmarcaò ou destru²-los completamente. Geralmente são 

hackers que querem se vingar de algum operador, adolescentes que querem ser aceitos por grupos 

de crackers (ou script kiddies) e saem apagando tudo que vêem ou mestres da programação que são 

pagos por empresas ou governos para fazerem espionagem industrial. Hackers e crackers costumam 

entrar muito em conflito. Guerras entre grupos é comum, e isso pode ser visto em muitos fóruns de 

discussão e em grandes empresas, as quais contratam hackers para proteger os seus sistemas. 
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Os hackers e crackers são eternos inimigos. Um não gosta do outro e sempre estão em confronto 

pelos seus ideais. Resumindo, Hackers e Crackers são pessoas com poderes iguais mas de 

ideologias opostas. Os nossos invasores digitais são assim: ñO artista e o rei dos bandidos em 

confrontoò.  

Phreakers  

Maníacos por telefonia. Essa é a maneira ideal de descrever os phreakers. Utilizam programas e 

equipamentos que fazem com que possam utilizar telefones gratuitamente. O primeiro phreaker foi 

o Capitão Crunch, que descobriu que um pequeno apito encontrado em pacotes de salgados possuía 

mesma frequência das cabines de telefones públicos da AT&T, fazendo com que discassem de 

graça. Um programa comum utilizado é o bluebox, que gera tons de 2600 pela placa de som, 

fazendo com que a companhia telefónica não reconheça a chamada. Também tem o Black Box que 

faz com que você possa ligar de borla do seu telefone doméstico e o Red Box que possibilita que se 

ligue de telefones públicos. Se quiser saber mais sobre o assunto, consulte o site www.txt.org. 

Outra técnica muito utilizada é a de utilizar um diodo e um resistor em telefones públicos. Ou 

descobrir o cartão telefónico de papel alumínio para que os créditos não acabem (nunca testei, mas 

me disseram que funciona). Técnicas como essas são utilizadas no mundo inteiro. O phreaker é uma 

categoria à parte, podem ser hackers, crackers ou nenhum dos dois. Alguns phreakers são tão 

avançados que têm acesso directo à centrais de telefonia, podendo desligar ou ligar telefones, assim 

como apagar contas. Um dos programas muito utilizados para isso é o ozterm, software de terminal 

que funciona em modo Dos. Por sinal, muito difícil de encontrar na internet. 

 

Funcionários  

Outro problema grave. 60% das invasões hoje acontecem de dentro da própria empresa, por 

funcionários insatisfeitos ou ex-funcionários que querem vingança. Utilizam-se do conhecimento 

adquirido e arrasam com dados do sistema. Copiam coisas do seu interesse (como a base de dados 

que possui o telefone de alguém muito importante) ou instalam jogos em rede que podem 

comprometer a segurança, pois com certeza não se preocupam em passar anti-vírus. Utilizam 

trojans, scanners e sniffers para capturar o que lhes interessa. Firewall é ineficaz contra eles. Afinal, 

do que adianta a grande muralha da china se algum soldado é o traidor?  

Mitos e fantasias  

O maior mito existente na Internet é que o cracker pode invadir qualquer computador na hora que 

quiser. Não é bem assim. Invasões por ICQ por exemplo, pura mentiram. Só era possível em 

versões antigas e mesmo assim se o servidor Web que vêm com o programa estivesse activo. Isso 

porquê para conseguir acesso a o interpretador de comandos do sistema por alguma porta, têm de 

existir um serviço próprio para isso. Para se invadir um computador pessoal, só existem duas 

maneiras: trojans e netbios. A não ser que seja um computador que rode muitos serviços 

(FTP,Web,Telnet), o perigo é mínimo. Outro mito é o que o hacker e o cracker são vistos como 

génios da informática. Bom, os de antigamente realmente eram e ainda existem alguns poucos, mas 

a grande maioria que se diz ñhackerò hoje em dia aproveita-se de ferramentas encontradas na 

Internet. Nem programar sabem. São os famosos Script Kiddies, subcategoria de crackers. Não têm 

um alvo certo, tentam invadir tudo que vêm na frente. Pior que eles só os Lamers, aqueles que 

chegam nos chats anunciando ñvou te invadir, sou o melhorò mas acaba desistindo pois n«o 

consegue descompactar nem um ficheiro *.rar.  

http://www.txt.org/
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Como conseguir uma política eficiente de protecção?  

Leia muito sobre as novidades do mundo da segurança. Veja se o seu administrador realmente 

preocupa-se com a protecção do sistema ou contrate alguém somente com essa função. Faça sempre 

backup dos logs e varredura do sistema por falhas. Verifique o computador dos funcionários a 

procura de programas escondidos e passe um bom anti-vírus neles. Se for usar algum programa de 

segurança, como firewalls, detectores de invasão e outros, dê preferência para aqueles mais 

conhecidos e confiáveis.  

Tenha certeza de que quando despedir alguém, mudar as senhas de acesso ao sistema. Nunca 

discuta com um cracker (para o seu próprio bem). E o mais importante: saiba que apesar de tudo 

isso, nunca vai estar totalmente seguro. Nenhum sistema é 100% à prova de falhas. Mas pelo menos 

você pode diminuir muito o risco. 

Analisando o nível de perigo  

A influência do sistema operacional  

Como vimos no capítulo anterior, o sistema operacional não influi tanto na segurança quanto 

algumas pessoas pensavam. Citei anteriormente que se alguém precisasse de um servidor externo 

seria melhor que utilizasse o Linux ou o Windows Server se fosse apenas uma rede local. E o 

Netware? A Novell passou a apostar na Internet mais tarde, as suas antigas versões não possuiam o 

suporte devido à rede. E os seus servidores Web ainda não são tão utilizados em larga escala quanto 

o Apache e o IIS. Por isso não nos aprofundaremos muito nele, pois o nosso principal foco é os 

ataques remotos. Leia um pouco mais sobre cada um.  

Unix versus Windows  

Por serem os dois sistemas mais usados quando se utiliza servidores externos (servidores de e-mail, 

abordaremos uma breve explicação sobre as suas diferenças. Para mais detalhes ver a secção 

sistemas operacionais. O Unix é multi-tarefa e o Windows também. Ambos são largamente usados 

hoje em dia, sendo distribuídos em várias variantes (Linux, Xenix, Windows ME, Windows 2000, 

Windows 2000 Server, Windows XP, Windows 2003 Server, Vista, Windows 2008 Server e 7). O 

Windows possui algumas vantagens sobre o Unix. Mais simples de se usar, é fácil de se instalar 

programas e drivers, e possui mais programas no mercado. Apenas isso. O Unix em comparação, 

possui inúmeras vantagens sobre o Windows. Vamos listar algumas. 

-Têm distribuições gratuitas (como é o caso do Linux) 

-Criptografia inquebrável de senhas. Só se descobre no método da tentativa e erro.  

-Melhores ferramentas de rede  

-Melhor gerenciamento de permissões 

-Código-fonte aberto  
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Vantagens do open source 

As vantagens do código-fonte aberto (ou open-source) são muito grandes. Esse termo significa que 

os programas criados (ou o próximo sistema operacional) vêm junto com o seu código fonte, ou 

seja, você pode ver exactamente o que está a executar. Para começar, qualquer um pode fazer a sua 

própria versão de Unix ou Linux (como foram os casos das versões Angolanas do Linux, 

AngolanOS e Angolinux). É só pegar o código fonte de algum sistema já existente e alterá-lo. 

Como o sistema operacional foi feito de programadores para programadores, ainda possuem alguns 

recursos que o utilizador comum não consegue entender. Mas até isso o open-source está a 

mudar.Novas ferramentas gráficas foram criadas para facilitar o uso do Unix. Podem torná-lo mais 

fácil de utilizar quanto o Windows. E o melhor são melhoradas rapidamente pelos seus próprios 

utilizadores e distribuídas gratuitamente. Alguns bons exemplos são o GNOME e o KDE, os 

ambientes gráficos mais usados na actualidade.  

Configurações malfeitas  

A configuração malfeita é a perdição de um bom sistema. Contas padrões, serviços desnecessários 

activos e erros em permissões de ficheiros são falhas muito grandes. As contas padrões são 

perigosas pois todo mundo conhece sobre elas. O caso do Unix por exemplo. Contas como Bin e 

admin vêm com senhas padrões de acesso ao sistema. Desabilite-as ou mude as senhas. Quanto aos 

serviços, se você possui um servidor telnet, ou mesmo ftp, que estiver usando pouco, desabilite-os. 

Ou pelo menos configure para esse servidor as relações desconfiança dizendo qual endereço IP 

poderá ter acesso a ele e qual o acesso será restrito. As permissões de ficheiro também são 

importantes. Elas impedem que alguém execute algum programa malicioso ou aceda o ficheiro de 

senhas.  

 

Ataques restritos a um tipo de sistema  

Todo sistema sofre ataques de maneiras diferentes. E alguns desses ataques afectam o sistema ou 

não causam absolutamente nada. Um bom exemplo é o caso dos vírus e trojans. Para Unix, eles 

praticamente não existem. Mas para Windows há milhões deles. O Unix possui falhas em alguns 

servidores que o Windows não, como o sendmail. O melhor arma para invadir algum sistema é ele 

mesmo. Por exemplo, se quero conseguir acesso a um servidor Linux, dificilmente conseguirei 

utilizando Windows NT.  

Ataques universais intra -sistemas  

São ataques em que não importa o tipo do SO (Sistema Operacional) de origem ou de destino. 

Funciona em todos os sistemas. Como é o caso do IPSpoof. Ele trabalha a nível de protocolo, 

utilizando-o você consegue acesso a qualquer máquina, seja Windows, Unix, Novell, DEC-

10,VMS,Novell o que for.  

Recusa de Serviço (DoS ɀ Denial of Service)  e Invasão  

Existem apenas dois tipos de ataques que um sistema pode sofrer. O primeiro é o Denial of Service 

(DoS) ou Recusa de serviço. Esse ataque consiste em inundar a máquina-alvo com dezenas de 

pacotes de informação, fazendo com que ela não consiga processar a todos e consuma toda a sua 

memória, paralisando-a. Esse ataque apenas causa danos temporários, como tirar o servidor do ar, 
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mas não fornece acesso aos ficheiros. É como se um ladrão, vendo que não vai conseguir roubar um 

carro, fure os quatro pneus. É chato, demora para trocar os pneus, mas pelo menos o reprodutor e os 

documentos do carro não foram levados. Já a invasão é diferente. Consiste em procurar e utilizar 

alguma falha do sistema contra ele próprio. Ou então instalar programas residentes na memória 

(trojans ou sniffers) para que monitorem todo o tráfego de senhas e forneçam acesso a ficheiros 

importantes. 
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Protocolos, 

ferramentas 

de rede e 

footprinting  

  



67 
 

Protocolos  
 

Esse capítulo foi feito para quem quer entender um pouco mais sobre protocolos de rede e como 

eles funcionam. Se você não tem nenhum interesse em dados teóricos, pule o capítulo. Protocolos 

são programas e devem ser instalados em componentes de rede que precisam deles. Computadores 

só podem comunicar-se entre si se utilizarem o mesmo protocolo. Se o protocolo usado por um 

computador não for compatível pelo usado em outro, eles não podem trocar informações. Uma 

variedade de protocolos está disponível para uso em sistemas de rede fechados (como Novell 

Netware). 

Tipos de protocolos  
Dois tipos de protocolos existem hoje: abertos e específicos.  

Protocolos Abertos  

Protocolos abertos são protocolos feitos para o padrão da indústria. Eles se comunicam com outros 

protocolos que utilizam o mesmo padrão. Um protocolo aberto não possui dono e todos os sistemas 

podem fazer implementações livremente. Um óptimo exemplo do que é um protocolo aberto é o 

TCP/IP (Transfer Control Protocol/Internet Protocol). Ele é composto por muitos outros protocolos 

e está implementado em muitos sistemas (como Macintosh, Windows, Linux, Unix, etc...). O 

TCP/IP é o protocolo padrão da Internet.  

Protocolos Específicos  

Protocolos específicos são feitos para ambientes de redes fechados e possuem donos. Como é o caso 

do IPX/SPX que foi desenvolvido especificamente para a estrutura Novell Netware.  

Tipos de transmissão de dados  
Protocolos roteáveis, permitem a transmissão de dados entre diversos segmentos de uma rede. O 

problema é que o grande volume de certo tipo de tráfego (como executar uma aplicação multimédia 

pesada) deixa a velocidade de conexão muito lenta. A quantidade de tráfego gerada em uma rede, 

pode ser de três tipos: Unicast, Broadcast e Multicast. 

Unicast 

Numa transmissão unicast, uma cópia separada dos dados são enviados de sua origem para cada 

computador cliente que os requeste. Nenhum outro computador na rede precisa processar o tráfego 

gerado. No entanto, numa rede com muitos computadores o unicast não é muito eficiente pois o 

computador de origem terá que transmitir múltiplas cópias dos dados (resultado, ficará lento). O 

unicast é bom de ser usado apenas em pequenas redes. 

Broadcast 

Esse é o tipo de transmissão preferido de quem gosta de um Denial of Service. Nesse tipo de 

transmissão, os dados são enviados apenas uma vez mas para toda a rede. Esse processo não é 

muito eficiente pois faz a velocidade cair bastante já que todos os computadores irão receber os 

dados. Mesmo os hosts que não fizeram o pedido receberão os dados. Somente não irão processá-

los. Esse método é utilizado no ataque de smurf, em que é enviado um broadcast para diversos 

endereços IP e o endereço de origem (que deveria ser o IP de quem enviou) é modificado para o da 

vítima. Resultado: centenas de máquinas mandarão milhares de unicasts para um pobre coitado.  
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Multicast  

É uma mistura dos dois. É enviada apenas uma cópia dos dados e somente os computadores que 

fizeram o pedido os recebem, assim evitando de se causar um tráfego muito intenso e 

consequentemente um congestionamento na rede. Muitos serviços de Internet usam multicast para 

se comunicar com computadores clientes (quando se diz cliente, é o computador que faz o pedido, 

que espera uma resposta). Inclusive é nesse tipo de comunicação que se baseia o protocolo IGMP.  

NetBios 
A interface NetBIOS (NetBEUI) foi um dos primeiros protocolos disponíveis para uso em redes 

compostas de computadores pessoais. Como o próprio nome diz, o NETwork Basic Input Output 

System, foi designado para ser um protocolo eficiente e pequeno para uso em redes caseiras não 

roteadas de cerca de no máximo 200 computadores.  

Actualmente o NetBIOS é usado mais exclusivamente em pequenas redes não roteadas podendo ou 

não estar rodando em vários sistemas operacionais. A implementação NetBIOS do Windows é 

chamada de NetBEUI. As suas vantagens incluem: 

¶ Grande velocidade de transferência 

¶ Nenhuma necessidade de configuração 

¶ Compatibilidade com praticamente todos os sistemas operacionais, inclusive o Linux 

(ustilizando o Debian).  

A única desvantagem é que o NetBIOS não suporta roteamento. Trocando em miúdos: o máximo 

que se consegue invadir utilizando esse protocolo é o computador do seu primo ou da sua namorada 

que utilizam o mesmo provedor que você. Se for um provedor diferente, esqueça, como foi 

explicado anteriormente). Outro problema: a estrutura de segurança do Net BIOS é extremamente 

pobre. Facilmente podemos quebrar as senhas utilizadas (usando brute force). Além do Shadow 

Scan já citado anteriormente, o NAT (NetBIOS Auditing Tool) também é uma óptima ferramenta 

para fazê-lo. 

Alguns bugs também são facilmente encontrados, como a má configuração do IPC$ do Windows 

NT. Aliás, pense um pouco nesta pergunta: porquê o NetBIOS do WindowsNT possui a partilha 

IPC$ padrão, o Windows9x possui o $printer (que possibilita cair no Windows\System utilizando 

partilha de uma impressora) e o Linux não possui nenhum desses? Qual o objectivo dessas 

partilhas? Fiz essa pergunta a um formando de Ciências da Computação e ele não soube me 

responder. Existem duas respostas, uma longa e uma curta. A longa deixarei para a análise pessoal 

de cada um. Já a curta é simples: o Linux é bem mais seguro.  

Para se resolver nomes NetBIOS, podem ser utilizadas três maneiras:  

1. Ficheiro LMHOSTS 

2. Broadcast 

3. WINS 

 

Vamos analisar o método do LMHOSTS que creio ser o mais simples de todos. Ele consiste na 

tradução de endereços NetBIOS em endereços IP, somente configurando o ficheiro lmhosts. O 

ficheiro não possui extensão e pode ser encontrado nos directórios dos seguintes sistemas:  

UNIX              ./etc  
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Mac OS X       System Folder 

Windows 9X   c:\windows (ou onde o Windows foi instalado) 

Windows NT   c:\winnt\System32\Drivers\Etc 

 

O ficheiro deve ser criado utilizando a seguinte sintaxe:  

<endereçoIP> espaço <nomeNetBIOS> 

 

Esse é o modo mais simples de criação do ficheiro. Podem-se adicionar comentários utilizando o 

carácter #. Atenção: não confundir ficheiro LMHOSTS com HOSTS (visto em TCP/IP). 

 

Um exemplo de ficheiro LMHOSTS: 

 

Nesse exemplo criamos um ficheiro simples, ligando três endereços IP a nomes NetBIOS. Observe 

que o primeiro é o endereço de local (o chamado loopback). Leia mais sobre endereço na secção 

sobre TCP/IP. 

 

Há dois tipos de ambiente NetBIOS: Único e grupo. Um nome único deve ser único através da rede 

(um utilizador por exemplo). Um nome de grupo não precisa ser único e processa informações de 

todo um grupo de trabalho. Cada nó NetBIOS mantém uma tabela de todos os nomes possuídos por 

ele. A convenção do nome NetBIOS possibilita que se crie nomes com 16 caracteres. A Microsoft, 

entretanto, limita esses nomes para 15 caracteres e usa o 16º carácter como um sufixo NetBIOS. 

Um sufixo NetBIOS é usado pelo software de rede da Microsoft para identificar o serviço que está a 

ser executado. 

Nota: SMB e NBT (NetBIOS sobre o TCP/IP, alguns o chamam apenas de SMB por TCP/IP) 

funcionam de modo muito parecido e ambos usam as portas 137, 138, 139. A porta 137 é o nome 
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NetBIOS por UDP. A porta 138 é o datagrama NetBIOS por UDP. E a porta 139 é a sessão 

NetBIOS por TCP. Mas o NBT costuma usar a porta 445 também. 

IPX/SPX 
Internetwork Packet Exchange / Sequenced Packet Exchange (IPX/SPX) é um protocolo 

desenvolvido especificamente para a estrutura Novell NetWare. O IPX define o endereçamento da 

rede NetWare e o SPX fornece segurança e confiabilidade ao IPX. (O SPX é como aqueles homens 

que só se sentem seguros ao lado da esposa). Para comparação, o IPX é como se fosse o IP do 

protocolo TCP/IP (que será abordado mais adiante). O IPX/SPX possui as seguintes características: 

¶ São usados com servidores NetWare 

¶ São roteavéis, permitem que os computadores e num ambiente de rede trocam informações 

através de segmentos. 

Apple  Talk   
Protocolo criado pela Apple para utilização em redes Macintosh para a partilha de ficheiros e 

impressoras. É componente específico, ou seja não é um padrão do mercado. As duas principais 

características do Apple Talk são: 

1. Possibilita clientes Macintosh acederem servidores WindowsNT 

2. É roteável. (pode se comunicar com redes externas, tal como o IPX/SPX e o TCP/IP) 

TCP/IP  
Sem dúvida o melhor dos protocolos. Quando alguém chega a mim e diz que se converteu ao 

TCP/IP, creio que sinto o mesmo prazer de um crente que consegue levar o amigo à sua igreja. 

Diferente dos outros protocolos vistos aqui, o TCP/IP na verdade é um conjunto de muitos 

protocolos. Usando uma arquitectura cliente-servidor quase perfeita, esse conjunto de protocolos 

possibilita praticamente todo tipo de sistema operacional e rede de se comunicarem entre si, 

possibilitando até a criação da Internet. Ora, como seria possível um monte de computadores 

utilizando Macintosh, Unix, Linux e Windows comunicarem-se sem maiores problemas? Não, não 

é um filme de Hollywood e muito menos um sonho distante. É a tecnologia a nosso serviço. E o 

melhor de tudo, é um protocolo aberto. Para começarmos o nosso estudo sobre os protocolos que 

compõem o TCP/IP, analisemos um a um os mais importantes deles. Ou em outras palavras, os que 

mais iremos utilizar. Não dá para vermos todos pois além de serem muitos, têm de ser estudados a 

fundo. Apenas darei uma noção.  

IP  
O IP (Internet Protocol) é o responsável por rotear e entregar os pacotes contendo as informações 

que serão enviadas. O endereço IP contém um cabeçalho aonde estão indicados os endereços de 

redes e de hosts. Esse endereço é representado por quatro bytes separados por pontos. Por exemplo: 

200.202.36.251 

As três primeiras partes (200.202.36) indicam o endereço da rede. Ou seja, provavelmente todos os 

hosts dessa rede começam com esse endereço. O que vai mudar de host para host é a parte final do 

endereço (251). Claro que isso não é uma regra, existem redes gigantescas em que essas 
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propriedades podem mudar. Para saber se qual o endereço de rede e o endereço de host de uma 

rede, verifique a máscara de sub-rede. 

A máscara de sub-rede (subnet mask) nos informa quais áreas do ip são mutáveis (usadas por hosts) 

e quais não mudam. Exemplo: 255.255.255.0 

O que isso significa? Quando uma área da máscara de sub-rede tiver o número 255, significa que 

aquela área é imutável e quando for 0 a área pode mudar. Achou difícil? Não é. Preste atenção: 

observando o endereço acima, dá para notarmos o quê? Que somente a última partedo endereço IP 

está com o zero. Supondo que o endereço IP de uma máquina da rede seja 200.131.16.1. 

Provavelmente existirão hosts com esses endereços:  

200.131.16.2 

200.131.16.3 

200.131.16.4 

200.131.16.5 

Mas não existirão máquinas com esses endereços: 

200.131.63.1  

200.131.65.6  

200.131.19.4  

200.131.33.66 

Porquê? Porque como a máscara de sub-rede foi configurada para 255.255.255.0, somente o último 

byte do ip pode ser alterado. Agora, se a máscara for mudada para 255.255.0.0, os endereços ip 

acima seriam aceitos pois os últimos dois bytes (as duas últimas áreas separadas por pontos) podem 

ser mudados. Nas propriedades de TCP/IP (que variam de um sistema operacional para o outro) 

você encontra a máscara de sub-rede. 

No Windows Vista, siga os seguintes passos: 

1. Clique em Iniciar e vá em Painel de Controlo;  

2. Clique em centro de rede e partilha; 

3. Clique em gerir ligações de rede; 

4. Seleccione a ligação de rede que pretende verificar a mascara de sub-rede; 

5. Clique no menu de atalho do rato (botão direito) e seleccione propriedades; 
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6. Seleccione a versão do protocolo TCP/IP (IPv4 neste caso) e clique em propriedades; 
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7. Agora seleccione ñutilizar o seguinte endereço IPò e coloque como teste o endereço 

192.168.1.1;  

8. Escreva a máscara de sub-rede desejada abaixo; 

9. Não se esqueça depois de que se anteriormente a opção de ñobter um endereço IP 

automaticamenteò estava habilitada, habilite-a antes de sair. 

 

Propriedades do protocolo TCP/IP  

 

No endereço IP os números podem variar de 0 a 255, mas geralmente em hosts são utilizados 

apenas de 1 a 254. O 0 e o 255 são usados apenas para a máscara de sub-rede. 

 

Portas  
Se você quisesse colocar um servidor web e um servidor de jogos num host tendo um só endereço 

IP seria impossível. Como o cliente saberia identificar qual dos servidores precisa se conectar? Para 

isso criaram as portas. Elas identificam conexões utilizando números de 0 a 65536. Alguns serviços 

já possuem até suas portas padrões, como é o caso do Telnet (porta 23) e do FTP (porta 21). Para 

saber quais serviços existem em um servidor, leia a secção sobre scanners para saber como scannear 

portas. 

 

DNS 
Nosso próximo passo no estudo do TCP/IP é o Domain Name Server (DNS) ou Servidor de Nome 

de Domínio, em português. A função dessa maravilha é extremamente útil. Já imaginou se você 

tivesse que decorar o endereço IP de todas as páginas que visita na Internet? No máximo uns 10 

você decoraria, mas e o resto? Para acabar com esse problema surgiu o DNS. A sua função é 

procurar numa base de dados um nome que corresponda a um IP. Quando digitamos 

www.yahoo.com por exemplo, não precisamos saber o endereço IP.O DNS do nosso provedor de 

acesso vai verificar esse nome em seu banco de dados e se encarregar de nos direccionar ao IP 

encontrado. 

 

Nós mesmo podemos configurar e ligar alguns nomes a endereços IP. O método mais fácil de se 

fazê-lo é utilizar o ficheiro HOSTS. O processo é o mesmo do LMHOSTS do NetBIOS, e o ficheiro 

é encontrado no mesmo local. O interessante do HOSTS é que você pode gozar com os seus 

amigos, direccionando endereços como www.fbi.gov para o IP de alguma página da web hackeada 

ou até seu endereço IP local e gabar-se de que invadiu o FBI.  

SMTP  
O Simple Mail Transfer Protocol é o protocolo responsável por entregar mensagens de e-mail a um 

destinatário. Toda vez que seus e-mails são enviados, um servidor smtp se encarrega de levá-los ao 

seu destino. Esse servidor geralmente se aloja na porta 25. O interessante do SMTP é que ao 

contrário do POP3 (que será a seguir), não é necessária senha para enviar um e-mail. Eu posso abrir 

o Microsoft Outlook e mandar e-mails como se fosse Barack Obama ou Tom Cruise. A falta de 

segurança no envio de mensagens é o ponto de partida para a facilidade de se enviar e-mails 

http://www.yahoo.com/
http://www.fbi.gov/
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anónimos (como visto em anonimidade). O SMTP ainda permite anexar à uma mensagem de texto 

conteúdos binários (programas por exemplo), utilizando o MIME. 

 

POP3 
Outro protocolo de mensagens, só que agora é o responsável por o recebimento dessas mensagens. 

O POP3 já necessita de senhas para poder habilitar o acesso dos utilizadores às suas caixas postais, 

além de saber ñre-montarò os ficheiros enviados em formato MIME como SMTP. O POP3 

geralmente se localiza na porta 113. Uma grande desvantagem dele é que fica muito fácil fazer um 

ataque de brute force para tentar descobrir as senhas, já que a maioria dos servidores possui falhas 

que possibilitam softwares maliciosos de serem executados. 

 

TELNET 
Telnet, ou terminal remoto é um modo de se aceder remotamente sistemas como se você os 

estivesse operando localmente. Por exemplo: utilizando o telnet (e um trojan instalado) podemos ter 

acesso ao MS-DOS de qualquer um. Do mesmo modo que poderíamos digitar comandos para listar, 

copiar e apagar dados, conectados a outro computador também podemos. Na verdade, todos os 

trojans são clientes telnet. Apenas são disfarçados com botõezinhos bonitos pois geralmente quem 

precisa de trojans para invadir sistemas são pessoas que não possuem um bom conhecimento de 

segurança. Se você encontrar alguma porta activa em algum sistema (qualquer uma, seja de trojan, 

SMTP, POP3, etc...), pode se conectar a ela por telnet. Resumindo, se você souber usar bem telnet 

não precisa mais de outros programas no computador. Ele acede servidores utilizados pelos 

browsers (como Netscape e Internet Explorer), clientes de E-mail, IRC, absolutamente tudo. Leia 

sobre o cliente telnet do Windows no capítulo seguinte. 

 

FTP 
File Transfer Protocol é o seu nome real. O protocolo de transferência de ficheiros serve única e 

exclusivamente para ser um banco de software. Não se pode executar programas remotamente como 

no caso do telnet, apenas pegar e colocar ficheiros. Desde a criação da Internet, o ftp é largamente 

usado. Uma das suas vantagens é, como ele é usado somente para transferências de ficheiros, a sua 

velocidade pode chegar a ser muito maior do que apanhar ficheiros em http (será visto mais 

adiante). No próximo capítulo você aprenderá os comandos básicos de um cliente FTP e como 

manipular os ficheiros dentro deste. 

 

HTTP 
Esse sem dúvida é conhecido por muitos. Afinal, quem nunca viu na frente do endereço de uma 

homepage esse nome? http://www.altavista.com/. O Hyper Text Transfer Protocol é o protocolo 

responsável de transmitir textos, imagens e multimédia na Internet. Sempre que você abre um 

website (mesmo que ele só contenha textos), você está usando esse protocolo. Achei interessante 

comentar sobre ele para que se entenda melhor como a Internet não funciona isolada com um só 

protocolo. HTTP, FTP, TELNET e os outros muitas vezes trabalham em conjunto e nem 

percebemos. Quando você for baixar um ficheiro, preste atenção no link. É muito provável que de 

uma página navegada por HTTP, se envie a um servidor FTP. 
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SNMP 
Simple Network Management Protocol. Algo como protocolo simples para gerir a rede. E é 

exactamente isso o que ele faz. Usando o SNMP você pode obter informações detalhadas sobre 

contas de utilizador, equipamentos de rede, portas e serviços abertos e muito mais. A má 

configuração desse protocolo (deixando o seu status como público principalmente). Use a óptima 

ferramenta IP Network Browser da SolarWinds (www.solarwinds.net). É recomendado a correcta 

configuração do SNMP ou a desactivação desse serviço. 

 

Screenshot do IP Network  Browser 

 

 

 

 

 

 

http://www.solarwinds.net/
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Ferramentas TCP/IP  
 

Utilitários úteis  
Existem muitos programas que vêm com o Windows e que possuem grande utilidade. A grande 

maioria deles também funciona em Linux e Unix (o que muda um pouco é apenas a sintaxe). Agora 

que já passei uma noção do que é o TCP/IP e como funcionam muitos de seus protocolos, ficará 

mais fácil de aprendermos sobre as ferramentas essenciais de rede. Será apresentada a ferramenta, 

uma tela de ilustração e sua sintaxe de uso. Como as ferramentas existentes são muitos, veremos 

apenas as mais importantes para nós. 

 

Arp  

Permite realizar consultas e alterações na tabela de mapeamento entre endereços IP e endereços 

MAC do cache ARP. 
 

 

 

arp -a  [ endereçoIP ] [  -N  IPInterface ] 

arp -s  endereçoIP endereçoMAC  [ IPInterface ] 

arp -d  endereçoIP  [ IPInterface ] 

 

Parâmetro  Descrição 

Endereço IP  Especifica o endereço IP a resolver ou alterar. 

Endereço MAC Especifica o endereço MAC a acrescentar ao cache do ARP. 

O endereço MAC é composto por 6 bytes (expressos em notação hexadecimal) separados 

por hífen. 

IPInterface  Especifica o endereço IP da placa de rede cuja tabela ARP   

   deverá ser alterada. Por default, a primeira interface    

   disponível será utilizada. 
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-a: Exibe as entradas de cache do ARP. Se o endereço IP tiver sido especificado, mostra 

somente a entrada referente a esse endereço. 
 

-g: O mesmo que  ïa. 
 

-d: Exclui do cache do ARP o host especificado por endereço IP . Se  IPInterface  for 

especificado, exclui o host do cache da placa de rede indicada por IPInterface. 
 

-s: Acrescenta ao cache do ARP uma associação entre o endereço MAC  e  endereço IP . 

Se IPInterface  tiver sido especificado, acrescenta a associação no cache do ARP da placa  

de rede indicada por  IPInterface. 

 

-N: Especifica o endereço IP da placa de rede à qual o comando se aplica. 

 

FTP 

 

 

Figura: Screenshot de uma sessão ftp. 

Transfere ficheiros de ou para um computador remoto. 

 

ftp   [  -v ] [ -d ] [ -i ] [  -n ] [ -g ] [ -s : nomearq ] [ -a ] [  -w : tamanho ] [ computador ] 

 

O servidor ftp solicitará um utilizador e a senha correspondente. 

A maioria dos servidores FTP pode ser acedida por utilizadors não cadastrados, utilizando o 

utilizador  Anonymous. 

Esse utilizador não requer senha, mas muitos servidores solicitam como senha um endereço de e-

mail. 

 

Opção  Descrição 
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-v  Elimina as mensagens de resposta do servidor. 

-d  Activa o modo de depuração, exibindo os comandos FTP enviados e   

  recebidos. 

-i  Desactiva a confirmação para a transferência de cada ficheiro em    

  operações com múltiplos ficheiros. 

-n        Elimina o login automático na conexão inicial. 

-g        Desactiva o  globbing , que permite o uso de caracteres de máscara (*, ?)   

  em nomes de ficheiros. 

-s  Especifica um ficheiro de texto contendo os comandos FTP a serem   

  executados automaticamente. 

-a  Utiliza qualquer placa de rede para estabelecer a conexão com o servidor   

  FTP. 

-w  Define o tamanho do buffer de transferência (o default é de 4 KBytes). 

  Computador  Nome do servidor FTP ou endereço IP. Deve ser o último   

  parâmetro da linha de comando. 

  A seguir está a sintaxe dos comandos interactivos do protocolo FTP. Esses comandos 

  são utilizados de acordo com cada sistema e geralmente já com a conexão online. 

 

Comando Descrição 

append: Acrescenta informações a um ficheiro. 

ascii: Indica que a transferência de ficheiros será feita no modo de texto (ficheiros apenas de texto, 

como TXT ou HTML). 

bell: Emite aviso sonoro ao término do comando. 

binary: Indica que a transferência de ficheiros será feita no modo binário. (utilizado para ficheiros 

não-texto, como fotos, programas e vídeos). 

bye: Fecha a sessão FTP e sai do programa FTP. 

cd: Selecciona um novo directório de trabalho no computador remoto. 

close: Fecha a sessão com um servidor FTP. 

debug: Activa/desactiva o modo de depuração. 

delete: Elimina ficheiros no computador remoto. 

dir : Lista o conteúdo de um directório remoto. 

disconnect: Fecha a sessão com um servidor FTP. 

get: Copia um ficheiro de um computador remoto para o computador local 

glob: Activa/desactiva o uso de caracteres de máscara (*,?) em nomes de ficheiros. 

hash: Activa/desactiva a impress«o de ñ#ò par a cada buffer transferido. 

help: Exibe help on-line de um comando FTP. Se o comando não for especificado, exibe a lista dos 

comandos disponíveis. 

Lcd: Selecciona um novo directório de trabalho no computador local. 

literal: Envia uma linha de comando directamente ao servidor FTP. 

ls: Lista o conteúdo de um directório remoto. 

mdelete: Elimina múltiplos ficheiros no computador remoto. 
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mdir: Lista o conteúdo de múltiplos directórios no servidor remoto 

mget: Copia múltiplos ficheiros do computador remoto para o computador local. 

mkdir: Cria um directório no computador remoto. 

mls: Lista o conteúdo de múltiplos directórios no servidor remoto 

mput: Copia múltiplos ficheiros do computador local para o computador remoto. 

open: Estabelece uma conexão com um servidor FTP. 

prompt: Activa/desactiva a confirmação para a transferência com muitos ficheiros 

put: Copia um ficheiro do computador local para um computador remoto ( upload ). 

pwd: Exibe o directório corrente no computador remoto. 

quit: Fecha a sessão FTP e sai do programa FTP. 

quote: Envia uma linha de comando directamente ao servidor FTP. 

recv: Copia um ficheiro de um computador remoto para o computador local 

remotehelp: Exibe help on-line para comandos directos do servidor FTP. 

rename: Renomeia um ficheiro. 

rmdir: Remove um directório no computador remoto. 

send: Copia um ficheiro do computador local para um computador remoto (upload). 

status: Exibe informações sobre a configuração do cliente FTP. 

trace: Activa/desactiva o modo trace (exibição de todas as acções executadas). 

type: Define ou exibe o tipo de transferência de ficheiro (ASCII ou binary). 

user: Especifica um novo utilizador para o computador remoto. 
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IPCONFIG 

 

 

Figura: Screenshot usando o ipconfig 

Exibe a configuração do protocolo TCP/IP. Sem nenhum parâmetro, exibe os valores do 

endereço IP, máscara de sub-rede e  default gateway  para cada placa de rede instalada. 

 

ipconfig [/? | /all | /release [ adaptador ] | /renew [ adaptador ]]  

 

Opção  Descrição 
 

/all    Exibe informações detalhadas de IP para as placas de rede instaladas.   

  Além do endereço IP, da máscara de sub-rede e do default gateway, são  

  exibidos também os endereços dos servidores DHCP, WINS e DNS para   

  cada placa de rede instalada. 
 

/release Liberta o endereço IP obtido para uma placa de rede através de um   

  servidor DHCP. Se a placa de rede não for especificada, liberta os    

  endereços IP obtidos para todas as placas de rede do computador. 
 

/renew  Renova um endereço IP obtido para uma placa de através de um servidor 

 DHCP. Se a placa de rede não for especificada, renova os endereços IP obtidos   

 para todas as placas de rede instaladas no computador. 
 

adaptador Específica uma placa de rede na renovação ou libertação de um endereço  
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  IP obtido através de um servidor DHCP. Para saber os nomes associados 

  às placas de rede, utilize o comando Ipconfig sem parâmetros. 
 

 

Nbstat 

 

 

Exibe estatísticas de protocolos e conexões TCP/IP usando NetBIOS sobre TCP/IP.  

 

nbtstat  [ -a  hostname ] [  -A  endereço IP ] [  -c ] [   -n ] [  -R ] [  -r  ] [- RR ] [  -S ] [  -s ] [  intervalo ] 

[-?] 

 

Opção  Descrição 

-a  Exibe a tabela de nomes NetBIOS registrados num computador    

  (determinado pelo  hostname ). 

-A  Exibe a tabela de nomes NetBIOS registrados num computador remoto   

  (determinado pelo endereço IP). 

-c  Exibe a lista de nomes NetBIOS (e endereços IP) do cache NetBIOS do 

 computador. 

-C    Exibe a lista de nomes NetBIOS (e endereços IP) do cache NetBIOS do   

  computador para cada placa de rede. 

-n      Exibe os nomes NetBIOS e os serviços registados no computador local. 

-r       Exibe os nomes NetBIOS resolvidos através de WINS ou mensagens   

  broadcast . 
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-R  Recarrega o cache de nomes NetBIOS utilizando as entradas no ficheiro  

  LMHOSTS com o parâmetro #PRE. 

-RR Envia pacotes de liberação de nomes ao WINS e actualiza a lista de   

  nomes. 

-s  Exibe as sessões TCP/IP estabelecidas no computador (usando nomes de  

  host do ficheiro HOSTS). 

-S  Exibe as sessões TCP/IP estabelecidas no computador (usando endereços   

  IP). 

 

intervalo   Especifica o tempo (em segundos) de pausa intermediária para re-exibir as 

  informações seleccionadas. Pressione Ctrl+C para interromper a exibição. 

 

 

Ping 
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Figura: Screenshot do utilitário Ping  

 

Utilizado para testar a conexão com outro host (trata-se do melhor amigo dos administradores de 

rede). O Ping envia uma mensagem ao host remoto e aguarda uma resposta contendo a mesma 

mensagem (echo). Se essa resposta chegar, presume-se que o host esteja vivo (literalmente). 

 

ping  endereçoIP  |  hostname  [  chaves ] 

 

Opção  Descrição 

endereçoIP  Endereço IP (ou hostname) do host com o qual se está testando a   

   conexão. 

-a   Realiza a resolução DNS reversa, informando o hostname do host. 

-n número   Define o número de comandos Ping que serão executados. 

-l tamanho  Define o tamanho da mensagem utilizada no comando Ping   

   (default=32 bytes). 

-f   Define a flag; ñDo Not Fragmentò ï envia a mensagem sem   

   fragmentá-la. 

-i ttl    Time To Live ï Define o máximo número de  hops  pelos quais os   

   pacotes podem passar (1-255). 

-j  hosts    Rota de origem livre usando as entradas em hosts . 

-k hosts    Rota de origem restrita usando as entradas em     hosts . 

-r  número    Regista a rota dos pacotes. Define quantos hops serão    

   armazenados (máximo=9). 

-s número   Timestamp  do número de  hops  especificado. 

-v TOS  Especifica o tipo de serviço a ser utilizado. 

-t   Emite comandos Ping continuamente até ser interrompido.   

   Normalmente ñCtrl+Cò é utilizado para interromper. 

 

-w   Define o tempo máximo que o comando aguardará por uma   

   resposta (timeout). 
 

Alguns roteadores, por questões de segurança, não encaminham pacotes enviados através do 

protocolo ICMP (utilizado pelo Ping). O comando Ping pode não obter sucesso devido a essa política 

de segurança. 
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Telnet  

 

 

Figura: Screenshot de uma sessão telnet 

Conecta-se a uma máquina remota, utilizando os seus recursos disponíveis. 

 

telnet  [ host  [ porta ]]  
 

Opção  Descrição 

Host  Nome de host ou endereço IP do endereço remoto. 

Porta  Endereço da porta remota. 

 

Comandos Interactivos do Telnet 
 

close  Fecha uma conexão. 

display  Exibe opções de conexão. 

environ Define variáveis de ambiente. 

logout   Encerra uma conexão. 

mode    Alterna entre o modo de transferência ASCII e binário. 

open    Efectua a conexão com um computador remoto. 

quit  Sai do Telnet. 

Send  Envia sequências de protocolo Telnet especiais para um computador  

  remoto. 

set        Define opções de conexão. 

unset    Desactiva parâmetros de conexão. 
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Tracert  

O Tracert (ñtrace routeò - traçar rota) serve para verificarmos quantos e quais computadores os 

nossos dados passam até chegar a um destino especificado. No exemplo acima, levou apenas 

umcomputador para alcançar o destino pedido. 

 

 
Figura: Utilitário Tracert  

 

tracert   [ -d ] [  h-  hopsmáx ] [ -j   listahops ] [ -w  timeout ]  destino 

 

Opção  Descrição 

-d  Não converte os endereços em nomes de host. 

-h  Número máximo de  hops  (TTL) para encontrar o destino. 

-j   Rota de origem livre com a  listahops . 

-w         Timeou t, ou tempo máximo para resposta (em milissegundos). 

destino   Nome do host de destino (ou endereço IP). 

 
 
 

Winipcfg  

O Winipcfg é uma excelente ferramenta no que se trata de mostrar informações sobre o protocolo IP. 

Podemos dizer que ele é o IPCONFIG com interface GUI (interface gráfica). 

Mostra seu IP local, IP da rede, máscara da sub-rede e muito mais. Para aceder, vá em iniciar / 

executar e digite winipcfg (utilizando o Windows Milenium, 98, 2000 e XP). 
 




































































































































































































































































































