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Prefacio

Seguranca de informacgao signifigeoteger a informacao e o sistema de informacao de acesso néao
autorizado, utilizacdo, modificacéo, vistoria, gravacao ou destruicéo.

Os termos seguranca de informacgao, seguranca computacional e asseguramento da informacao sa
frequentemente utilizados derina incorrecta. S&o campos muitas vezes relacionados e partilham
objectivos comuns de proteger a confidencialidade, integridade e disponibilidade da informacéo;
porém, existem algumas diferengas entre os mesmos.

Essas diferencas referesa fundamentalmeata abordagem do tema, metodologias utilizadas e as
areas de concentracdo. A seguranca de informacéo fesaliza confidencialidade, integridade e
disponibilidade dos dados indiferentemente da forma que os dados tenham (electrénica, imprensa
ou outras fomas).

Seguranca computacional pode fesarem assegurar a disponibilidade e correcta operacdo do
sistema computacional sem se preocupar com a informagdo armazenada ou processada pelo
computador.

Acessos a informacdo armazenada em base de dados commaisaaeiomentaram em demasia.

Cada vez mais as empresas estdo a armazenar informacdes individuais e de negocio em
computadores. Muita dessa informacdo armazenada é altamente confidencial e ndo é de dominio
publico.

Muitos negocios apenas funcionam com infag®es guardadas em computadores. Dados pessoais

de funcionarios, lista de clientes, salarios, contas bancarias, informacdes de venda e marketing estaao
armazenadas numa base de dados. Sem esta informacédo seria muito dificil para certas organizacée
funciona. A seguranca de sistemasid®rmacao precisa de ser implementada para proteger essa
informacé&o.

Um sistema de seguranca de informacéo eficiente incorpora uma variedade de politicas, produtos de
seguranca, tecnologias e procedimentos. Softwaredoguecam um firewall e antivirus ndo sao
suficientes por si s6 para proteger a informacdo. Um conjunto de procedimentos e sistemas
precisam de ser aplicados para impedir de forma eficiente o acesso ndo autorizado & informacao.

Existem pessoas que vivem dheackear ou invadir o sistema de seguranca de sistemas de

informacgdo. Eles usam os seus conhecimentos técnicos para invadirem sistemas informaticos e
aceder informagéo privada. Firewalls, que servem para prevenir o acesso a redes de computadores
podem sepenetradas por um hacker com o hardware apropriado. Isso pode resultar na perda de
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informacdo vital, ou um virus pode ser instalado para apagar toda informacdo. Um hacker pode ter
acesso a uma rede se um firewall for desligado por um minuto apenas.

Uma dagsmaiores ameagas a seguranca da informacéo € a pessoa que lida com o computador. Uma
empresa pode ter um excelente sistema de seguranca de informagdo a sua disposicdo, mas :
seguranca pode ser facilmente comprometida. Se um helpdesk receber um pedidod¥esenha

por telefone, e assim proceder sem antes verificar para quem € esta informacdo, em seguida
qualquer pessoa podera facilmente ter acesso ao sisteratliZadors de computador devem ser
advertidos sobre a importancia da seguranca.

Algumas medlas simples de seguranca podem ser tomadas por todos para manter os dados
seguros. Mudar as senhas do seu computador periodicamente e utilizar combinagéo de letras e
nameros caracteres mailsculos e minusculos e caracteres especiais, torna dificilresdracke
acesso. Nao mantenha uma nota no seu computador com as suas-phtexeg$sto € o mesmo

gue ndo guardar o teu multicaixa e o codigo pin juntos). Tu ndargssque qualquer pessoa
tivesseacesso a suinformacdo ou dinheiro disponivel na swata bancéaria, e € o mesmo com o

seu computador.

Nunca existira um sistema totalmente seguro. Os hackers tentardo sempre encontrar formas
sofisticadas de ganhar acesso. Porem, com a tecnologia implementando niveis cada vez mais altos
de seguranca de infmacdo, tal como um sistema de reconhecimento por iris, 0s sistemas de
seguranca poderdo ma#ts afastados por enquanto.

Este livro aborda a seguranca do computago varias vertentes, ndo se restringido apenas em
explicar ao leitor como se defender, nfagendo um a abordagem mais ampla. Falando das
ameacas a seguranca, como sao feitas as invasdes, como funcionam os antivirus, como 0s mesmo
actuam, como identificar uma ameagaque fazer em caso do seu computador ser infectado ou
invadido. Podese conglerar este livro como uma inovacdo na abordagem do problema de
seguranca de sistemas de informacao porisatae varios livros em um so.

Como é organizado este livro
Breve descricdo dos capitulos
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Quem deveria ler este livro?

Os profissionais qudevem se beneficiar mais com este livro séo:

> > >

v > >

Profissionais graduados em informatica, formados ha muitos ou poucos anos e que estejam
preocupados com seguranga;

Programadoréénalistas/Desenvolvedores de Software e Engenheiros/Pnuagtares/ de

Testes &estores de Projectos;

Profissionais de MIS e US&{Information Systems and Tecnolofyistemas de

Informacgé&o e Tecnologia);

Profissionaienvolvidoscom a configuragéo, implementacéo et@ede intranets e da

Intranet;

Webmasters

Profissionais iniciams (em termos de estudo de computacéo) que desejam entender como a
internet funcionaao invés do uso da Internet;

Pessoas com formacdo avancada em Informatica que queiram utilizar este livro como guia
rapidg

Pessoas que queiram aprender um pouco mais seburanca na Internet;

Pessoas preocupadas com seguranca de informacao

Estudantes de TIC (Tecnologias de Informacéo e Caratin).
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Capitulo |

NocoOes béasicas de seguranca

Nocao de seguranca

Sabemos que no mundo real ndo existem sistemas totalmente seguros e o mundo virtual segue @
mesmo preceito. Por maior que sejprateccédocadoptadaestaremos sempre sujeitos a invasoes,
roubos e ataques. Entdo é importante que conlecarperigo e saibamos commmtegernos

Actualmenteja utilizamos a Internet para realizar diversos servicosiuns como compras,
servi¢os bancarios, investimentos, além de negécios ou troca de informagdes confidenciais via e
mail.

Grande parte dos problemas ocoper puro desconhecimento dos procedimentos béasicos de
seguranca por parte daslizadors. Saber amo agir em caso de problemas, também podera ajudar,
e muito, nas investigagdes policiais dos crimes virtdes, como tudo isso pode ser feito de
maneira segura? Para fornecer informacdes de como utlizananeira segura os servicos da
Internet e redé queeste livrofoi elaborado

Antes deaprofundarmos sobre o tema central do livro, farei uma breve abordagem sobre o conceito
de seguranca de informacao.

O que é a seguranca de informacao?

Seguranca da Informacaoesta relacionada com proteccdo de umjwato de dados, no sentido de
preservar o valor que possuem para um individuo ou uma organizacdo. Sao caracteristicas basicas
da seguranca da informacdo os atributoscdefidencialidadg integridade disponibilidade e
autenticidadendo estando esta seguranca restrita somesistemas computacionaimformacdes
electronicas ou sistemas danazenamentdD conceitoaplicasea todos 0s aspectos de proteccao

de informacdes e dados. O conceitdSgguranca Informaticau Seguranca d Computadoressta
intimamente relacionado com o de Seguranca da Informacéo, incluindo ndo apenas a seguranca dos
dados/informacéo, mas também a dos sistemas em si.

Actualmente o conceito de Seguranca da Informacdo estd padronizado pelal®0viEaC
1779:2005 influenciada pelo padrdo ingléBritish Standarl BS 7799 A série de normas
ISO/IEC 27000 foram reservadas para tratar de padrbes de Seguranca da Informacéo, incluindo a
complementacdo ao trabalho original do padrdo inglés. A ISOAEID2:2005continua a se
considerada formalmente como 17799:2005 para fins historicos.

Conceitos de seguranca

A Seguranca da Informacdo refer® & proteccdo existente sobre as informacfes de uma
determinada empresa ou pessoa, isto é, apdicianto as informacde®rporativas quanto as
pessoais. Entenese por informacéo todo e qualquer conteddo ou dado que tenha valor para alguma

21



organizacdo ou pessoa. Ela pode estar guardada para uso restrito ou exposta ao publico pare
consulta ou aquisigao.

Podem ser estabelec&anétricas (com o uso ou ndo de ferramentas) para a definicdo do nivel de
seguranca existente e, com isto, serem estabelecidas as bameanglise da melhoria ou
deterioracdala situacao de seguranca existente. A seguranca de uma determinada infooakacao p

ser afectada por factores camnfamentais e de uso de quesufruidela, pelo ambiente ou infra
estrutura que a cerca ou por pessoas mal intencionadas que tém o objectivo de furtar, destruir ou
modificar tal informacéo.

A triade CIA (Confidentiality, Integrity and Availability}- Confidencialidade, Integridade e
Disponibilidade -- representa os principais atributos que, actualmente, orientam a analise, o
planeamento e a implementacdo da seguranca para um determinagaeioformacdes que se
deseja proteger. Outros atributos importantes sawetatabilidadee a autenticidade. Coro

evoluir do comércio electrénico e da sociedade da informacao, a privacidade é também uma grande
preocupacao.

Portanto os atributos basicos, segundo os padrdes internacionais (ISO/IEC 17799:2005) sdo os
seguintes:

1 Confidencialidade- propriedade que limita 0 acesso a informaig@esomenteas entidades
legitimas, ou seja, aquelas autorizadas pelo proprietario da informacéao.

1 Integridade - propriedade que gamge que a informacdo manipulada mantenha todas as
caracteristicas originais estabelecidas pelo proprietario da informacéao, incluindo controlo de
mudancas e garantia do seu ciclo de vida (nascimento, manutencéo e destruicao).

1 Disponibilidade- propriedade ge garante que a informacéo esteja sempre disponivel para o
uso legitimo, ou seja, por aquelggizadors autorizados pelo proprietario da informacao.

Para a montagem desta politica, dsgdevar em conta:

1 Riscos associados a falta de seguranca;

1 Beneficos;
1 Custos de implementacdo dos mecanismos.

Mecanismos de seguranca

O suporte para as recomendacdes de seguranca pode ser encontrado em:

T Controlos fisicos sdo barreiras que limitam o contacto ou acesso directo a informacéo ou a
infra-estrutura (qugarante a existéncia da informac&o) que a suporta.

Existem mecanismos de seguranca que apoiam os controlos fisicos:
Portas / trancas / paredes / blindagem / guardas / etc...
1 Controlos l6gicos sao barreiras que impedem ou limitam o acesso a informacaesi@ue
em ambiente controlado, geralmente electronico, e que, de outro modo, ficaria exposta a

alteracdo nao autorizada por elemento mal intencionado.

Existem mecanismos de seguranca que apoiam os controlos l6gicos:
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T Mecanismos de criptografiaPermitem dransformacao reversivel da informacao de forma
a tornala ininteligivel a terceiros. Utilizae para tal, algoritmos determinados e uma chave
secreta para, a partir de um conjunto de dados nao criptografados, produzir uma sequéncia
de dados criptografadoA operacéo inversa € a decifracéo.

T Assinatura digital Um conjunto de dados criptografados, associados a um documento do
gual séo fungéo, garantindo a integridade e autenticidade do documento associado, mas nao
a sua confidencialidade.

1 Mecanismos de garaia da integridade da informacadJsando funcdes de "Hashing" ou
de verificagdo, consistindo na adi¢ao.

T Mecanismos de controlo de aces&®alavraschave, sistemas biométricdsewalls, cartdes
inteligentes.

1 Mecanismos de certificacacertificaa validade de um documento.

T Integridade Medida em que um servico/informacao é genuino, isto é, esta protegido contra
a personificagcdo por intrusos.

1 Honeypot E 0 nome dado a um software, cujadéo é detectar ou de impedir a acc¢do de
um cracker, de um spammer, ou de qualquer agente externo estranho ao sistema, enganando
0, fazendeo pensar que esteja de facto a explorar uma vulnerabilidade daquele sistema.

1 Protocolos segurasuso de protocolos gugarantem um grau de seguranca e usam alguns
dos mecanismos citados aqui

Existe hoje em dia um elevado namero de ferramentas e sistemas que pretendem fornecer
seguranca. Alguns exemplos s&o os detectores de intrusdes;\deuanfirewalls, firewallsdcais,
filtros antispam, fuzzers, analisadores de codigo, etc.

Ameacas a seguranca

As ameacas a seguranca da informacdo séo relacionadas directamente a perda de uma de suas
caracteristicas principais, quais sejam:

1 Perda de Confidencialidadeseria quando ha uma quebra de sigilo de uma determinada
informacé&o (ex: a senha de wnilizadorou administrador de sistema) permitindo que sejam
expostas informacdes restritas as quais seriam acessiveis apenas por um determinado grupo
deutilizadors.

1 Peada de Integridade acontece quando uma determinada informacdo fica exposta a
manuseio por uma pessoa nao autorizada, que efectua alteracdes que ndo foram aprovadas ¢
nao estdo sob @ntrolodo proprietario (corporativo ou privado) da informacéo.

1 Perda deDisponibilidade acontece quando a informacéo deixa de estar acessivel por quem
necessita dela. Seria 0 caso da perda de comunicacdo com um sistema importante para a
empresa, que aconteceu com a queda de um servidor ou de uma aplicacao critica de negécio,
gue apresentou uma falha devido a um erro causado por motivo interno ou externo ao
equipamento ou por ac¢ao ndo autorizada de pessoas com ou sem ma intengao.

No caso de ameacas a rede de computadores ou a um sistema, estas podem vir de agente
maliciosos, muitas vezes conhecidos como crackers, (hackers ndo sdo agentes maliciosos, pois
tentam ajudar a encontrar possiveis falhas). Estas pessoas sdo motivadas para fazer esta ilegalidad
por varios motivos. Os principais sdo: notoriedade,-astimna, vinganca o dinheiro. De acordo

com pesquisa elaborada pelo Computer Security Instititp:/(gocsi.con), mais de 70% dos
atagues partem detilizadors legitimos de sistemas de informacdo (Insiders) que motiva
corporagfes a investir largamente eontroles de seguranga para seus ambientes corporativos
(intranet).
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Invasdes na Internet

Todo sistema de computacdo necessita de um sistema para prakedgd®iros. Este sistema é

um conjunto de regras que garantem que a informagédo nao seja lida, ou modificada por quem néo
tem permiss@o. A seguranca é usada especificamente para referéncia do problema genérico do
assunto, ja os mecanismos de proteccam flizados para salvar as informacdes a serem
protegidas. A seguranca é analisada de varias formas, sendo os principais problemas causados con
a falta dela a perda de dados e as invasdes de intrusos. A perda de dados na maioria das vezes
causada por gumas razdes: factores naturais: incéndios, cheias, terramotos, e varios outros
problemas de causas naturais; Erros de hardware ou de software: falhas no processamento, erros d
comunicacao, ou bugs em programas; Erros humanos: entrada de dados incooeizgem

errada de disco ou perda de um disco. Para evitar a perda destes dados é necessarioananter urr
copia de seguranca (backuwmnfiavel, guardado longe destes dados originais.

Exemplos de Invasdes

O maior acontecimento causado por uma invasédo fol@®8, quando um estudante colocou na
Internet um programa ruwso (worm), afectando milhares de computadores pelo mundo. Sendo
identificado e removido logo apds. Mas até hoje ha controvérsias de que ele ndo foi completamente
removido da rede. Esse progiearara feito em linguagem C, e ndo se sabe até hoje qual era o
objectivo, 0 que se sabe € que ele tentava descobrir todas as senhasilgaelar digitava. Mas

esse programauto-copiavase em todos 0s computadks em que O estudante invadisssa
Abrincadeirado n«o durou muito, pois o0 estudar
condenado a liberdade condical, e teve que pagar umaltaalta

Um dos casos mais recentes de invasao por meio de virus foi o do Virus Conficker (ou Downup,
Downadup e Kido) que tinha como objectivo afectar computadores dotados do sistema operacional
Microsoft Windows, e que foi primeiramente detectado em Outubro de 2008. Uma verséo anterior
do virus propagose pela internet através de uma vulnerabilidadeurdesistema de rede do
Windows 2000, Windows XP, Windows Vista, Windows Server 2003, Windows Server 2008,
Windows 7 Beta e do Windows Server 2008 R2 Beta, que tinha sido lancado anteriormente naquele
més. O virus bloqueia o acesso a websites destinad@nda,vprotegidos com sistemas de
seguranca e, portanto, é possivel a qualgtiezador de internet verificar se um computador esta
infectado ou nado, simplesmente por meio do acesso a websites destinados a venda de produtos
dotados de sistemas de segueanEm Janeiro de 2009, o namero estimado de computadores
infectados variou entre 9 e 15 milhdes. Em 13 de Fevereiro de 20@&rosoft estava ofereceu
250.000 ddlares americanos em recompensa para qualquer informacéo que levasse a condenacéao e
prisdo @ pessoas por tras da criacdo e/ou distribuicdo do Conficker. Em 15udwdOde 2008, a
Microsoft disponibilizouum patch de emergéncia para corrigir a vulnerabilidade MBJ8 através

da qual o Vrus prevalecese para podeespalhaise As aplicacdes al actualizacdo automatica
aplicamse somente para o Windows XP SP2, SP3, Windows 2000 SP4 e Windows Vista; o
Windows XP SP1 e versGes mais antigas ndo sdo mais suportados. Os softwares antivirus nao
ligados a Microsoft, tais como a BitDefender, Enigma\8axfe, Eset, FSecure, Symantec, Sophos,

e 0 Kaspersky Lab disponibilizaram actualizeg com programas de detecc¢éo smss produtos e

sdo capazes de remover o virus. A McAfee e o AVG também séo capazes de remover o virus
através de andlise de discos dwosédias removiveis.

Através desses dados vemos que osvaints devem estar cada vezisnactualizados, estdo sempre

a surgirnovos virus rapidamente, e com a mesma velocidade deve seldautualizacdes para as
basede dados dos antirus para que os mesmos sejam identificados e excluidos. Com a criagédo da
internet essa propagacao de virus € muito rapida e muito perigosa, pois se ndo houver a actualizacac
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dos antivirus 0 computador atilizador ficam vulneraveis, pis com a criacdo danternet varias
empresas comecaram a utilizatdrnet como exmplo dessas empresas temos ax@s mas

como é muito vulneravel esse sistema, pois existem virus que tem a capacidade de ler o teclado
(infout), instrucdes privilegiadasomo os keyloggers. Com esses virus é possivel ler a senha do
utilizadorque acede a sua conta no banco, com isso é mais indicado ir directamente ao banco e ndo
acedera sua conta pelaternet quando pretenderes realizar transaccgoes.

Nivel de seguranca

Depois de identificado o potencial de ataque, as organiza¢des tém que decidir o nivel de seguranca
a estabelecer para uma rede ou sistema os recursos fisicos e l6gicos a necessitar de proteccdo. N
nivel de seguranca devem ser quantificados os custoSaaE@os ataques e o0s associados a
implementagdo de mecanismos de protecgdo para minimizar a probabilidade de ocorréncia de um
ataque.

Seguranca fisica

Considera as ameacas fisicas como incéndioshale®atos, relampagos, cheiasesso indevido
depessoas, forma inadequada de tratamento e manuseio do material.

Seguranca légica

Atenta contra ameacas ocasionadas \nrs, acessos remotos a redgckup desactualizados,
violacdo desenhasetc.

Seguranca légica € a forma como um sistema € protegiddveb de sistema operacional e de
aplicacdo. Normalmente é considerada como proteccdo contra ataques, mas também significa
proteccdo de sistemas contra erros ndo intencionais, como reraoic@mtal de importantes
ficheiros dosistema ou aplicacao.

Politicas de seguranca

De acordo com &RFC 2196(http://tools.ietf.org/html/rfc219@ he Site Security Handbogkuma
politica de seguranca consiste num conjunto formal de regras que devem ser seguidas pelos
utilizadores dos recursos de uma organizacao.

As politicas de seguranca devem ter implementacdo realista, e definir claramente as areas de
responsabilidade dos utilizadores, do pessoal de gestdo de sistemas e redes e da direccdo. Dev
também adaptase a alterales na organizacdo. As politicas de seguranca fornecem um
enquadramento para a implementacdo de mecanismos de seguranca, definem procedimentos de
seguranca adequados, processos de auditoria a seguranca e estabelecem uma base par
procedimentos legais nagggncia de ataques.

O documento que define a politicke seguranca deve excluindos os aspectos técnicos de
implementacdo dos mecanismos de seguranca, pois essa implementacdo pode variar ao longo dc
tempo. Deve ser também um documento de facil leiteamreensao, além de resumido.

Algumas normas definem aspectos que devem ser levados em consideracéo ao elaborar politicas de
seguranca. Entre essas normas estBS &799(elaborada pela British Standards Indtdn). A

ISO comecou a publicar a série dermas 27000, em substituicdo a ISO 17799 (e por conseguinte a

BS 7799), das quais a primeit&0 27001 foi publicada em 2005.
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Existem duas filosofias por tras de qualquer politica de seguranca: a proibitiva (tudo que ndo é
expressamente permitido € foigio) e a permissiva (tudo que néo é proibido é permitido).

Os elementos da politica de seguranca devem ser considerados:

T A Disponibilidade: o sistema deve estar disponivel de forma que quandiizador
necessitar, possa usar. Dados criticos devemdispamiveis ininterruptamente.

1 A Utilizagdo: o sistema deve ser utilizado apenas para os determinados objectivos.

A Integridade: o sistema deve estar sempre integro e em condi¢cdes de ser usado.

1 A Autenticidade: o sistema deve ter condicbes de verifiademtidade dogitilizadors, e
este ter condi¢des de analisar a identidade do sistema.

1 A Confidencialidade: dados privados devem ser apresentados somente aos doadsslos
OuU ao grupo por ele autoraa.

=a

Senhas

Uma senha ou password na Internet, ou em qualquer sistema computacional, serve para autenticar c
utilizador, ou seja, a senha garante que determinado individuo que utiliza um servi¢o € ele mesmo.
Se vocé fornecea sua senha para uma outra pessoa, estierpatilizar a senha para se passar por

vocé na Internet e, dependendo dsogap estrago podera ser granBertanto, a senha merece
consideracao especial, afinal, ela € de sua inteira responsabilidade.

Politicas de Senhas

Dentre as politicas utilizadaeelas grandes corporagfes a composicdo da senha ou password é a
mais controversa. Por um lado profissionais com dificuldade de memorizar varias senhas de acesso,
por outros funcionarios displicentes que anotam a senha sob o teclado no fundo das gavetas, em
casos mais graves o colaborador anota a senha no nmamitomputadar

Recomendae a adopcao das seguintes regras para minimizar o problema, mas a regra fundamental
€ a consciencializacdo dos colaboradores quanto ao uso e manutencao das senhas.

1 Senha con data para expiracao

Adoptase um padrdo definido onde a senha possui prazo de validade com 30 ou 45 dias,
obrigando o colaborador auilizadora renovaml sua senha.

T Inibir a repeticéo

Adoptase através de regras predefinidas que uma senha unudilizezla ndo podera ter
mais que 60% dos caracteres repetidos, p .
60% dos caracteres diferentes como fA456se

by by

caracteres Nso Neo os demais diferentes.

1 Obrigar a composicdo com niumero minimo de caracteres numéricos e alfabéticos

Define-se obrigatoriedade de 4 caracteres alfabéticos e 4 caracteres numéricos, por exemplo:
1s4e3u2s ou posicionais 0s 4 primeiros caracteres devem ser numeéricos e os 4 subsequentes
alfabétcos por exemplo: 1432seus.
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T Criar um conjunto com possiveis senhas que ndo podem ser utilizadas

Monta-se uma base de dados com formatos conhecidos de senhas e proibir o seu uso, como
por exemplo autilizador chamase Jose da Silva, logo sua senha n&o dentecpartes do

nome como 1221jose ou 1212silv etc, os formatos DDMMAAAA ou 19XX, 1883emc ou
12B3M4

1 Recomendase ainda utilizar senhas com Case Sensitive e utilizagdo de caracteres
especiais como@ # $% & *

Como escolher uma boa senha?

Uma boa senha dever pelo menos oito caracteres (letras mailsculas e minusculas, nUmeros e
simbolos), deve ser simples de digitar e, 0 mais importante, deve ser facibois. Normalmente

os sistemas diferenciam letras mailsculas das mindsculas o que ja ajuda naig&onga senha.

Claro que o seu apeligonimeros de documentosiatriculasde carros, numeros de telefones e
datas deverdestar fora dasua lista de senhas. Pois esses dadwsrséto faceis debtersee
gualquercriminoso tentariaitilizar este tipo de informacéo para se autenticar como vocé. Existem
varias regras de criacao slenhas que vocé pode utilizar, uma regra de ouro para a escolha de uma
boa senha é: jamais utilize com®enha palavras que fagam parte de dicionarios (@eugr lingia,

deste ou de outros planétas

O que fazer entdo? Facil perceber, quanto maigusaa senha melhor, pois mais dificil sera
descobrila. Assim tente misturar letras mailsculas, minusculas, nUmeros e sinais de pontuacao.
Umaregra realmentergtica e que gera boas senhas dificeis de serem descobertas € utilizar uma
frasequalquer e pegar a primeira, segunda ou a ultima letra de cada palavra.

Por exemplo: usanda f rbataaguarfio nascespall@sepelo chdo podemos gerar seguinte
senBagn 8 eMaS 80 tem 7 caracteres! Precisamos de pelo menos mais um para campletar
minimo de 8 caractese Assi m a senha @p Cdlta qué a semha gefiadaBég n
demasiadaonfusa tem 8 caracteres com letras mindsculas e mailsculas e undesipahtuacao
colocadonum lugar pouco convencional. Senhas geradas desta maneira sdo faceis de lembrar e sé&o
normalmentedificeis de serem descobertas. Utilizarad Gltima letra de cada palavra da frase da
senha anterior, poexemplo, ndo gra una senha nito elegante (aoceaep® ha repeticdo de
caracteres.

Com que frequéncia devo mudar minha senha?

A regra basica é troda pelomenos a cada dois ou trés megedstem paginas nos provedores que
facilitam a troca da senha, e estdo la para serem utiliZadasndea regularmente vocé garante a
integridade da mesma. Caso ndo encontre o servi¢co de troca de senhamsesitprdvedor, entre

em contacto com o servico de suporte, mas ndo aceite que a mudanca da senha seja feita pol
funcionarios. A alteracada senha sempre deve ser feita pelo proprio dono! tzerdb: a senha é
importantee mantéla em segredo € a sua seguranca!l

Devo utilizar quantas senhas diferentes ?
Vérias, uma para cada site denail gratuito, uma para o seu provedor, uma para 0 batco,
Imagine @ danogjue uma pessoa pode fazer se descobrir @vsuds senhag se esta senha que
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vocé usa forgual para todsos sites e servigos que vocé utiliza, com certeza o estrago vai ser muito
maior. Ndo seesqueca das senhas partilha na rale, pastas e impressoras, elas também sao
importantese devem seguir as mesmas regilaembrese, a partilhaleve durar somente o tempo
necessario.

Problemas usuais de seguranca

Engenharia Social

Em Seguranca da informacéo, chase&ngenharia Socialas praticas utilizadas para obter acesso

a informagdes importantes ou sigilosas em organizagdes ou sistemas por meio do engano ou
exploracdo da confianca das pessoas. Para isso, 0 burldo podespassaoutra pessoa, assumir

outra personalidade, fingque é um profissional de determinada area, etc. E uma forma de entrar
em organizacdes que ndo necessita da forca bruta ou de erros em maquinas. Explora as falhas d
seguranca das préprias pessoas que, quando nado treinadas para esses ataques, pddemteer fac
manipuladas.

O termo é utilizado para os métodos de obtencdo de informacdes importantéizatior, atraves
da sua ingenuidade ou da confianca. Quem esta mal intencionado geralmente utilize, telefon
mails ou salas de chpara obter as inforatdes que necessita.

Por exemplo: Algum desconhecido liga para a sua casa e se diz do suporte técnico do seu provedor.
Nesta ligacdo ele te convence de gqusela conexao com a Internet esta problematica e gpeda
senha para corrigir o problema.

Como semre, 0 bom senso nestes casos € tudo. Duvide desse tipo de abordagem e contacte o
provedor/administrador de rede caso algum técnico ligue para sua casa pedindo dados confidenciais
a seu respeito (senhas, nome do computador, rede, niumero de IP, nUmartieedestc.) avisando

o do ocorrido.

Outro caso tipico sao sites desconhecidos que pronfeiess gratis ngeu provedor caso vocé
passe o seu nome de utilizadoa sua senha para eles. E claro que eles utilizardo estes dados para
conseguithoras gratispdo para vocé mas parazle

Compreendendo a Engenharia Social

Engenharia social compreende a inaptiddo dos individuos marderantualizados com diversas
guestdes pertinentes a tecnologia da informacao, além de ndo estarem conscientes do valor da
informacdo que eles possuem e, portanto, ndo terem preocupacdo em proteger essa informagac
conscientemente. E importante salientar que, a engenharia social é aplicada em diversos sectores d:
seguranca da informacédo independente de sistemas computacionaisteseftaa plataforma
utilizada, o elemento mais vulneravel de qualquer sistema de seguranca da informagé@o € o
humano, o qual possui tracos comportamentais e psicolégicos que o torna susceptivel a ataques de
engenharia social. Dentre essasacteristicas, poese destacar:

1 Vaidade pessoal e/ou profissional® ser humano costuma a ser mais receptivo a avaliagcédo
positiva e favoravel aos seus objectivos, aceitando basicamente argumentos favoraveis a sua
avaliacdo pessoal ou profissional ligada directamente ao beneficio proprio ou colectivo de
forma demonstrata.
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1 Autoconfianga: O ser humangrocuratransmitir em dialogos individuais ou colectivos o
acto de fazer algo bem, colectivamente ou individualmente, procurando transmitir
segurancga, conhecimento, saber e eficiéncia, de formas a criar uma estruturagase par
inicio de uma comunicacdo ou acgao favoravel a uma organizacao ou individuo.

1 Formacéo profissional: O ser humano procura valorizar a sua formagéo e suas habilidades
adquiridas nesta faculdade, procurando o controlo numa comunicacdo, execucdo ou
apresetacado seja ela profissional ou pessoal procurando o reconhecimento pessoal
inconscientemente em primeiro plano.

1 Vontade de ser util: O ser humano, comummente, procura agir com cortesia, bem como
ajudar os outros quando necessario.

1 Procura por novas amizaegs: O ser humano costuma a agradare a sentse bem
guando elogiado, ficando mais vulneravel e aberto a dar informacoes.

1 Propagacao de responsabilidade Tratase da situagdo na qual o ser humano considera
gue ele ndo € o unico responsavel por umwdaojde actividades.

1 Persuasda Compreende quase uma arte a capacidade de persuadir pessoas, onde se
procura obter respostas especificas. Isto € possivel porque as pessoas possuem
caracteristicas comportamentais que as tornam vulneraveis a manipulacéo.

A engenharia social ndo € exclusivamente utilizada em informatica, a engenharia social € uma
ferramenta onde explorase falhas humanas em organizacgdes fisicas ou juridicas onde operadores
do sistema de seguranca da informacédo possuem poder de decisdoopaaal ao sistema de
seguranca da informacao seja ele fisico ou virtual, porém devemos considerar que as informacdes
pessoais, ndo documentadas, conhecimentos, saber, ndo sao informacdes fisicas ou virtuais, ela:
fazem parte de um sistema em que passc&racteristicas comportamentais e psicologicas na qual

a engenharia social passa a ser auxiliada por outras técnicas como: leitura fria, linguagem corporal,
leitura quentetermos usados no auxilio da engenharia social para obter informacfes que ndo sao
fisicas ou virtuais mas sim comportamentais e psicologicas.

A engenharia social € praticada em diversas profissdes benefitmou ndo, visando proteger um
sistema da seguranca da informac&o ou atacar um sistema da seguranca da informacéao.

Um engenheiro social ndo € um profissional ha engenharia sodfalengenharia social ndo é uma
faculdade e sim técnicas), mas tragadeuma pessoa que possui conhecimentos em diversas areas
profundamente ou ndo, 99% das pessoas que praticam a engenharia social, de forma benéfica oL
nao, trabalham em grandes empresas ou em empresas de médio porte pwisamddalhas num

sistema de seganca da informacéo para aperfeicoar ou explorar falhas.

A engenharia social muito confundida com a arte de enganar em termos técnicos por estar
relacionada em casos de violacdo da seguranca da informacéo virtualmente e fisicamente, porém
devemos lembrar que a engenharia social € utilizada para a protecctrdagao também, estes

casos sdo frequentes e ndo sdo divulgados por motivos de seguranca da informacdo de uma pessao
juridica ou pessoa fisica, uma falha descoberta por uma pessoa com habilidades na engenharia
social ela pode ser explorada de duas forrhasgficamente ou maleficamente, a sua actuacao
como pessoa com habilidades na engenharia social contratado para solucionar falhas e rdo amplia
las, esta é a forma benéfica de usar a engenharia social, a forma maléfica de utilizar a engenharia
social estdigada a 99% dos casos por pessoaspiaeuran violar, obter a informagédo de forma
desonesta, procurando o lucro pessoais ou empresariais, lembramos que a engenharia social nao
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uma faculdade e sim uma habilidade pessoal de um profissional ou ndo nemaindela area,
profissao, dedicagéo, hobby, entre outros.

A engenharia social é utilizada no-@ia de pessoas comuns ou ndo de forma involuntaria, o que
difere o uso involuntario da engenharia social do julgamento prévio ou deducéo é a vaidade pessoal
ligada ao objectivo pessoal que induz a engenharia social involuntaria, frequentes em lugares
comuns como:

Exemplos de locais:

1 Feiras livres: A engenharia social involuntaria € frequente nas feiras livres em
desconfiamos da qualidade, da validade, doopresamos a engelharia social involuntaria
para obtermos informagbes que nos favoreca directamente, esta forma de praticar a
engenharia social involuntéria é avaliada como tragco comportamental.

1 Bares: A engenharia social involuntaria é frequente em baresurando informacdes que
possam nos favorecer, na sua grande maioria @siica estd ligada a conquista,
romantismo, de uma forma geral visando a conquista afectiva ou amorosa de uma segunda

pessoa seja organizadamente ou nao.

A engenharia social lid@om varias formas e técnicas em situacdes diversas, pessoas com
habilidades na engenharia social que actuam nesta area por muitos anos definem a engenharia socie
como uma das ferramentas mais utilizadas no mundo em comunicagédo humana, visando proteger a
informacado ou nao, divulgar a informacéo ou ndo, uma arma ou uma flor nas suas maos com uma
imagem desfocada ou focada, porém muito perigosa ao coracao.

Técnicas

A maioria das técnicas de engenharia social consiste em obter informacdes privilegiadasienganan
os utilizadores de um determinado sistema através de identificacdes falsas, aquisicdo de carisma e
confianca da vitima. Um ataque de engenharia social podsedatravés de qualquereio de
comunicacao Tendese destaque parelefonemas conversas directas com a vitimamail e

WWW. Algumas dessas técnicas sao:

1 Virus que se espalham por-enalil

Criadores devirusgeralmente usam-mail para propagar as suas criacdes. Na maioria dos casos, é
necessario que atilizador ao receber o -enail execute o ficheiro em anexo para que o seu
computador seja contaminado. O criador do virus pensa entdo numa maneira de fazer com que o
utilizador clique no anexo. Um dos métodos mais utilizados € colocar um texto que desperte a
curiosidade dautilizador. O texto pode tratar de sexo, de amor, de noticias actuais ou até mesmo de
um assunto particular do internauta. Um dos exemplos mais classicos é olLdmgsYou, que

chegava ao -enail das pessoas utilizando este mesmo nome. Ao receber a mensagem, muitos
pensavam que tinham um(a) admirador(a) secreto(a) e na expectativa de descobrir quem era,
clicavam no anexo e contaminam o computador. Repare que m@&steocautor explorou um
assunto que desperta qualquer pessoa. Alguns virus possuem a caracteristica de se espalhar muit
facilmente e por isso recebem o nome de worms. Aqui, a engenharia social também pode ser
aplicada. Imagine, por exemplo, que um womnespalha por-mail usando como tema cartdes
virtuais de amizade. O internauta que acreditar na mensagem vai contaminar o seu computador e o
worm, para se propagar, envia copias da mesma mensagem para a lista de contactos da vitima e
coloca o endereco aemail dela como remetente. Quando alguém da lista receber a mensagem, vai
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pensar que foi um conhecido que enviou aquetait e como o0 assunto € amizade, pode acreditar
gue estd mesmo a receber um cartdo virtual do seu amigo. A tactica de engenladparsoeste
caso, explora um assunto que diz repeito a qualquer pessoa: a amizade.

1 E-malils falsos (spam)

Este € um dos tipos de ataque de engenharia social mais comuns e é usado principalmente pare
obter informacgdes financeiras da pessoa, como numero de conta bancarias e senha. Neste caso,
aspecto explorado é a confianga. A maior parte dos criadores dass@ls sS40 criminosos que
desejam roubar o dinheiro presente em contas bancérias. Porém, os sistemas dos bancos sdo muit
bem protegidos e quase que inviolaveis! Como é inviavel tentar burlar a segurangas dos sistemas
bancérios, € mais facil ao criminosentar enganar as pessoas para que elas fornecam as suas
informacgBes bancarias. A tactica utilizada é a seguinte: o criminoso adquire uma ligtaaile e
utilizados para SPAM que contém milhdes de enderecos, depois vai a um site de um banco muito
conhecia, copia o layout da pagina e o salva num site provisoério, que tem a url semelhante ao site
do banco. Por exemplo, imagine que o nome do banco seja 'Banco Dinheiro' e 0 site seja
www.bancodinheiro.com. O criminoso cria um site semelhante: ‘www.bancodtdraioou
‘www.bancodinheiro.co.ao’ ou ‘'www.bancodinheiro.org’, enfim. Neste site, ele faz uma coépia
idéntica a do banco e disponibiliza campos especificos para o utilizador digitar os seus dados
confidenciais. O passo seguinte € enviar umad a lista aduirida usando um layout semelhante

ao do site. Esse-mail € acompanhado por um link que leva ao site falso. Para fazer com que o
internauta clique no link, o texto da mensagem pode, por exemplo, sugerir um prémio: "Vocé acaba
de ser premiado com 10 miblares. Clique no link para actualizar o seu registo e receber o
premio".

Como a instituicdo bancaria escolhida geralmente € muito conhecida, as hipoteses de que o
internauta que recebeu en&il seja cliente do banco sado grandes. Assim, ele pode persdeq

facto foi o banco que enviou aquela mensagem, afinalmailee o site do link tem o layout da
instituicdo. Como consequéncia, a vitima ingenuamente digita os seus dados e dias depois percebe
gue todo o dinheiro da sua conta desapareceu! Repaesmcasos assim, o burlador usa a imagem

de confiabilidade que o banco tem para enganar as pessoas. Mensagens falsas que dizem que
internauta recebeu um cartdo virtual ou ganhou um prémio de uma empresa grande sao comuns.
Independente do assunto tratadoemails desse tipo, todos tentam convencer o internauta a clicar
num link ou no anexo. A forma utilizada para convencatilzador a fazer isso € uma tactica de
engenharia social.

Cavalos de Tréia (Trojan Horses )

Conta a mitologia grega, que ha muikmpo atras, houve uma guerra entre as cidades de Atenas e
de Troia. Como Trdia era extremamente fortificada, os militares gregos a consideraacivel

Para dominda os gregos construiram uma enorme estatua de madeira na forma de um cavalo e
deram depresente para 0s troianos que a aceitaram de bom grado. O problema € que o cavalo foi
preenchidocom centenas de soldados que, durante a noite, abriram os portdes da cidade
possibilitando a entrada dos soldados gregos e a dominacdo de Troia. Dai susgtexmos
Presente de Grego e Cavalo de Tréia.

Em tempos modernos o cavalo virou um programa e a cidade o seu computador. Coobrwdos
Cavalos de Tréia ou Trojan Horses estes programas sédo construidos de tal maneira gee, uma
instalados nos computadores, abrem pon@asseu computadprtornando possivel o roubo de
informagdesficheiros, senhas etc.)
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Como o meu computador pode ser infectado por um Cavalo de Tréia?

Normalmente vocé receberd o Cavalo de Trdia como presdmtgrégo). Ele pode ser dade
varias maneiras, mas na maioria das vezes ele vem anexado a aigrin Eestes amails vém
acompanhados de mensagens bonitas que prometem mil maravilhaficlseiro anexado for
aberto. Ndo se deixe enganar. A melhor alié nunca abrir urficheiro anexado, principalmente
se o remetente for desconhecido.

Programas piratas, adquiridos pela rede, poderdo conter Cavalos de Troia, assim, evite a instalacéo
de programas de procedéncia desconhecida ou duvidosa

O queum Cavalo de Tréia pode fazer no meu computador?

O Cavalo de Tréia, na maioria das vezes, vai possibilitar aos hackmstrolo total da sua
maquinaEle podera ver e copiar todos os sktlseiros, descobrir todas as senhas que vocé digitar,
formataro seu discaluro, ver o seu ecr@ até mesmo Ouve sua voz se o computador tiver um
microfoneinstalado. Este processo € chamadodaséaa

O hacker podera me invadir se o computador ndo estiver conectado a Internet?
N&o, o Cavalo de Troia somente podera ser utilizado se o computador estiver conectado a Internet.
Os hackers somente invadem computadores quando eles estdo conectados.

O computador pode ser infectado por um Cavalo de Trdia sem que se perceba?
Sim, com ceteza! Essa € a ideia do Cavalo de Troia, entrar em siléncio para que vocé nao perceba e
guando vocé descobrir ser tarde demais.

Como posso saber se o computador esta infectado?

Os programas antiirus normalmente detectam os programas Cavalos de Traiamtile elimina

los como se fossem Virus. As actualizacbes dosM\intis possibilitam a deteccdo dos Cavalos de
Troia mais recentes.

Como proteger o computador dos Cavalos de Troia?

A maioria dos bons programas de antus sao capazes de detectar e ialimestes programas.

Mesmo assim a protecgdo é parcial, uma vez que os Cavalos de Trdia mais novos poderdo passal
despercebidos. O ideal € nunca abrir documentos anexadosrals,evindos de desconhecidos.
Existem ainda programas de Firewall pessoaé gpdem ser utilizados pasbquearas conexdes

dos hackers com os Cavalos de @rgjue possam estar instalados sem computador. Tais
programas nao eliminam os Cavalos de Troia, mas bloquesen funcionamento.

Backdoors

Existe uma confusédo entre aagjé um Backdoor e um Cavalo de Trdia, principalmente porque o
estrago provocado por ambos € semelhante. Para deixar claro, um Cavalo de Trdia € um programa
gue cria deliberadam@num Backdoor n@eu computador. Programas que usam a Internet e que
sédo deuso comum, como Browsers (navegadores web), programasndé, ¢CQ ou IRC podem

possuir Backdoors.

Os Backdoors séo abertos devido a defeitos de fabricacdo ou falhas no projecto dos programas, isto
pode acontecer tanto acidentalmente ou ser introdumid@rograma propositadamente. Como
exemplo: versfes antigas do ICQ possuem defeito que abre um Backdoor que permite ao hacker
deixar cair a conexao do programa com o servidor, fazendo que ele pare de funcionar.
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Como se prevenir dos Backdoors?

A maneira ma correctaé sempreactualizar as vesdes dos programas instalados seu
computadorE de responsabilidade do fabricante do software avisautdizadors e prover uma
nova versaaorrigida do programa quando é descoberto um Backdoor no mesmo.

A dica é empre visitar os sites dos fabricantes de software e verificar a existéncia de novas versdes
do software ou de pacotes que eliminem os Backdoors (esses pacote®dgicsao conhecidos
como patches ou service packs.).

Os programas AntVirus ndo sdo capazes de descobrir Backdoors, someattiaizacdodos
programas é que podem eliminar em definitivo este problBnaggramas de Firewall pessoais, no
entanto, poderser Uteis para amenizar (mas nao eliminar) este tipooddema.

Virus

Virus é um programa ou parte de um programa de computador, normalmente malicioso, que se
propaga infectando, isto ésgrindo copias de si mesmaognandeseparte de outros programas e
ficheiros de um computador. O virdependeda execugdo do programa @cheiro hospedeiro

para que possa se tornatieo e dar continuidade ao processo de infecgéo.

Entendese por computador qualquer dispositivo computacional passivel de infeccdo por virus.
Computadores domésticosptebooks tdefones celulares e PDAs sdo exemplos de dispositivos
computacionais passiveis de infecgao.

Como um virus pode afetar um computador?

Normalmente o virus terontrolototal sobre o computador, podendo fazer de tudo, desde mostrar
uma mensagem de "feliz aniversario”, até alterar ou destruir progrdimhsims do disco.

Como o computador é infectado por um virus?

Para que um computador seja infectado por um virygge@&so que um programa previamente
infectado seja executado. Isto pode ocorrer de diversas maneiras, tais como:

abrir ficheiros anexados aasmails

abrir ficheiros do Word, Excel, etc;

abrir ficheiros armazenadosontros computadores, atravéspartilhade recursos;

instalar programas de procedéncia duvidosa ou desconhecida, obtidos pela Internet, de
disquetespen drivesCDs, DVDs, etc;

T ter alguma méia removivel (infectada) conectada ou inserida ho computador, quando ele é
ligado.

= =4 =4 =

Novas fomas de infeccdo por virus podem surgir. Portanto, € importante rmsanteformado
através de jornais, revistas e agaesdos fabricantes de antivirus.
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Um computador pode ser infectado por um virus sem que se perceba?

Sim. Existem virus que procuram pemecer ocultos, infectandicheiros do disco e executando
uma série deactividades sem o conhecimento ddilizador. Ainda existem outros tipos que
permanecem #ctivos durante certos periodos, entrandoaetividade em datas especificas.

O que é um virus propagado por e-mail ?

Um virus propagado paemail (e-mail borne viruy normalmente € recebido como ditheiro
anexado a uma mensagem de cored@mtronio. O conteldo dessa mensagem procura induzir o
utilizador a clicar sobre dicheiro anexado, fazendo com que o virus seja executado. Quando este
tipo de virus entra entegdo, ele infectdicheiros e programas e envia copias de si mesmo para 0s
contattos encontrados nas listas de enderec@sndail armazenadas no computadoruditizador.

E importante ressaltar que este tipo especifico de virus ndo é capaz de se propagar automaticamente
O utilizador precisa executar ficheiro anexado que contém o virus, ou 0 programa leitoge-de
mails precisa estar configurado para aate@cutarficheiros anexados.

O que & um virus de macro?

Uma macro é um conjunto de comandos que sao armazenados em algantivaglie utilizados
para automi@zar algumas tarefas redundantes. Um exemplo sena,edlitor de textos, definir uma
macro que contenha sequénciade passos necessarios para imprimir um documento com a
orientacdo de retrato e utilizando a escala de coresresuimzentos

Um virus de macro é escrito de forma a explorar esta facilidade de automatizacdo e é parte de um
ficheiro que normalmete é manipulado por algum a@ativo que utiliza macros. Para que o virus
possa ser executadoficheiro que o contém precisa ser aberto e, a partir dai, o virus pode executar
uma série de comandos automaticamente e infectar dicttesos no computaak.

Existem alguns aplicativos que possuBcheiros base (modelos) que sdo abertos sempre que o
aplicativo é executado. Caso efitheiro base seja infectado pelo virus de macro, toda vez que o
aplicativo for executado, o virus também sera.

Ficheirss ros formatos gerados por programas da Microsoft, como o Word, Excel, Powerpoint e

Access, sdo 0s massisceptiveis este tipo de virugicheiras nos formatos RTF, PDFRostScript
S80 menos susgiveis, mas isso ndo significa que ndo possam conter virus.

Como posso saber se um computador esta infectado?

A melhor maneira de descobrir se um computador esta infectado € através dos programas antivirus.

E importante ressaltar que o antivirus e suas assinaturas deverseastes actualizados caso
contrario poder&éao detectar os virus mais recentes.

Existe alguma maneira de proteger um computador de virus?

Sim. Algumas das medidas de prevencédo contra a infec¢do por virus séo:

T instalar e manteactualizadosim bom programa antivirus e suas assinaturas;
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1 desabilitar no seu programa leitor denails a auteexecugdo ddicheiros anexados as
mensagens;

T n&o executar ou abriicheiros recebidos poe-mail ou por outras fontes, mesmo que
venham de pessoas conidas. Caso seja necessario abriicbeiro, certifiquese que ele
foi verificado pelo programa antivirus;

T procurar utilizar na elaboracdo de documentos formatos nsesosptiveis propagacao de
virus, tais como RTF, PDF qRostScript

1 procurar ndo ulizar, no caso ddicheiros comprimidos, o formato executavel. Utilize o
préprio formato compactado, como por exemplo Zip ou Gzip.

O que é um virus de telefone celular?

Um virus de celular se propaga de telefone para telefone através da tecbloiewidh ou da
tecnologia MMS fultimedia Message Servicé\ infeccaodaseda seguinte forma:

1. O utilizador recebe uma mensagem que diz guseu telefone esta prestes a receber um
ficheiro.

2. O utilizador permite que dicheiro infectado sejaacebido,instalado e executado rszu
aparelho.

3. O virus, entdo, continua o processo de propagacao para outros telefones, através de uma das
tecnologias mencionadas anteriormente.

Os virus de celular diferese dos virus tradicionais, pois normalmente ndo insedgias de Si
mesmos em outroficheiros armazenados no telefone mgvetas podem ser especificamente
projectados para sobrescrevéicheiros de aplicativos ou do sistema operacional instalado no
aparelho.

Depois de infectar um telefone méveb virus pode realizar diversastividades, tais como:
destruir/sobrescrevdicheiros, removercontactosla agenda, eftuar ligacdes telefonicas, acalza
carca da bateria, além de tenfappagaisepara outros telefones.

Como posso proteger um telem 6vel de virus?

Algumas das medidas de prevencédo contra a infeapagrps em telemévesio:

T mantenha obluetooth do seu aparelho desabilitado e somente habiliguando for
necessario. Caso isto ndo seja possivel, consulte o manual do seu aparelho e-configure
para que nao seja identificado (ou "descoberto”) por outros aparelhos (em muitos aparelhos
esta opcéao apace como "Oculto” ou "Invisivel");

T ndo permita a recepcdle ficheiros enviados por terceiros, mesmo que venham de pessoas
conhecidas, salvo quando vocé estavesperale recebeum ficheiro especifico;

T fique atento as noticias veiculadas site do fabricante do seu aparelho, principalmente
aguelas sobre seguranca;

T aplique todas asorrecgbesde segurancapétchey que forem disponibilizadas pelo
fabricante do seu aparelho, para evitar que possua vulnerabilidades;

T caso vocé tenha comprado unpai@lho usado, restaure as opc¢des de fabrica (em muitos
aparelhos esta opcdo aparece como "Restaurar Configuracdo de Fabrica" ou "Restaurar
Configuracédo Original”) e configwwe como descrito no primeiro item, antes de inserir
quaisquer dados.
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Os fabricates de antivirus tém disponibilizado versdes para diversos nsodkeltelemoveisCaso
vocé @te por instalar um antivirus rseu telefone, consulte o fabricante e verifique a viabilidade e
disponibilidade de instalacdo para o modelo do seu aparelho. &smlate manter o antivirus
sempre etualizado.

Spyware e Adware
Spyware

Spyware consiste nhum programa automatico de computador, que recolhe informaces sobre o
utilizador, sobre os seus costumes na Internet e transmite essa informagdo a uma exibdaae
na Internet, sem o seu conhecimento nem o seu consentimento.

Diferem doscavalos de Troigor ndo terem como objectivo que o sistemautibzador seja
dominado, seja manipulado, por uergidade externa, por uonacker

Os spywarepodem ser desenvolvidos por emiesomerciais, que desejam monitorar o habito
dosutilizadores para avalians seus costumes e vender sstados pela inteiet. Desta forma, estas
empresasostumama produzir inUmeras variardgedosseus programasspides, aperfeicoandn
dificultando em muito a sua remocao.

Por outro lado, muitos virus transportam spywares, que visam roubar ad&dims confidenciais
dosutilizadores. Roubam dados bancarios, montam e enviam registos das actividadiéigadtior,
roubam determinadd&heiros ou outros documentos pessoais.

Com frequéncia, 0os spywares costumawanir legalmente embutidos em algum programa que
fossesharewareu freeware A sua remocao era por vezes, fatguando da compra do software
ou de uma versao mais completa e paga.

Numa traducdao pé da letra, Spyware significa "aplicativo ou programa espiao".
Adwares

Muitas vezes usae de forma genérica o termo spyware para os malware e adwares, que Sao
programas indesejaveis. Costus@incluir osadwaresno estudo dos spywares, pois assemeiham

se na sua forma de infeccdo e na sua forma de desinstalacdo. Seriase dossem um sudrupo

dos spywares.

Os adwares sao coatidos por trazerem para o eddutilizadoralgum tipo dgoropaganda

Como geralmente sdempresascomerciais que 0s desenvolvem, é comuns 0s adwares virem
embutidos em diversos programas de livaevdload freeward, com a autorizacdo doseus
autores.

O Kazaaoficial € um programa de partilha de ficheiros, sendo um exemplo do casateemo
software gratuito com adwares, pois estes lhe proporcionam uma fonte de renda.
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Inicialmente os adwares procuravam exibir propagandas em janelas, abadwdbanners,
pequenas janelas de propagandas, embutidas em softwares de terceirosutlllaadaygostasse
deste software, poderia adquirir uma versao mais avangada, paga, livre destas propagandas.

Posteriormente os adwares passaram a monitorar a actividadéizbzlor na internet, podendo
desta forma mostrar propagandas personalizadas, alénvide dados sobre habitos diilizadora
certos sites, tendo entdo funcdes de spyware e adware, de forma simultanea.

Mais adiante certos adwares passaram a exibir janela do tipgpppequena jaie de propaganda
solta pelo ecrdem vez de banners.

Um pouco mais a frente os adwares passaram a inswlao navegador doutilizador,
acrescentando certas funcionalidades duvidosas, principalmentgenoet Explorer. Avangos
(ou upgrades) no Internet Explorer, passaram a exigir o consentimentillizigor para a sua
instalagéo.

Porém com o passar do tempo, os adwares sofistieseramcluindo propagandas persistentes, com
inUmeras variantes, onde a sua desinstalacdo passou a ser um tarefa bastante penosa ou mesn
impossivel, sem uma ajuda externa. Aist&ncia no aparecimento das propagandas e sua dificil
desinstalacéo, levaram asilizadores a classificdos como pragas ou spywares e nado mais como
simples adwares.

Certos adwares passaram a ser instalados no Internet Explorer, quatiidmaor navegava em
sites maliciosos.

Os adwares se sofisticaram, tornarsgnpragas. Produzem alteragdes no registo do Windows e
depois somem ou se escondem para garantir que as alteracbes nao sejam desfeitas, exigindo enta
nao mais a accdo de um antivirus a wm simples anSpyware, mas sim de uprograma
especifico que repamregisto.

Por vezes os adwares exibem propagandas pornogréficas, falsas propagandas de infeccédo dc
sistema por virus, falsa propaganda de venda de produtos e passaram tambéninstedilsiade
no sistema, principalmente no navegador.

Suspeitase que possam tornar o sistemautiizador aberto a accéo deackers devido a falta de
maiores cuidados na elaboracdo dos adsvar

Ransomware

Os Ransomwaressao softwares maliciosos que, ao infectarem um computador, criptografam todo
ou parte do conteudo do disco duro. Os responsaveis pelo software exigem da vitima, um
pagamento pelo "resgate” dos dados. Ransonwares sdo fersapemtarimes de extorsdo e sao
extremamente ilegais. O PC Cyborg Trojan, foi o primeiro cédigo de um ransomware conhecido.
Nomes de alguns Ransomwares conheci@psodeB e PGPCoder.

Contaminacao

Eventualmente anexos demails ou mensagens vindas de s@geiros como MSN e 0 ICQ,
também podem conter spywar&npresacomerciais exploram maldosamente a curiosidade dos
utilizadores e desenvolvem novas formastdmsmissao e de instalagéo de spywares.
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Recentemente uma grande parte dos spywares sao assimilados pelo navegador, emso(plug
utilizadordeve ser cuidadoso ao instalar os dive@og-ins disponiveis na internet.

Prevencdo e Remogéao

Os softwares antspido, também denominados antispywares, sao feitos para flesové

Antes de mais nada ver i fi qu edcemu una énpada efdicionar ou remover
programas, o que facilita assua desi nst al asdeomo algGns rediracionadiopes @og a
Internet Explorer, disponibilizam ferramentas de remoc¢éo, no item suporte ou help na pagina
redireccionada.

Actualmente recomenese a instalacdo de algum prograemati-espido (ou antispyware em

inglés), pois como j& foi comentado, certos softwares trazem consigo spywares ou adwares, ou
mesmo o Internet Explorer pode ser contaminado por algum spywares, pois ainda ndo ha certeza
absoluta que ele possa ficar imune, das variadas formas de sdigasmvolvidos poempresas
comerciais.

Backdoors

Normalmente um atacante procura garantir uma forma de retornar a um computador comprometido,
sem precisar recorrer aos métodos utilizados na realizagdo da invasdo. Na maioria dos casos,
também é intencado atacante poder retornar ao computador comprometido sem ser notado.

A esses programas que permitem o retorno de um invasor a um computador comprometido,
utilizando servicos criados ou modificados para este finseddinome dbackdoor

Como é feita a inclusdo de um backdoor em um computador?

A forma usual de inclusdo de ubackdoorconsiste na disponibilizacdo de um novo servigco ou
substituicdo de um determinado servico por uma versao alterada, normalmente possuindo recursos
gue permitanmacesso remoto (através da Internet). Pode ser incluido por um invasor ou através de
um cavalo de troia.

Uma outra forma € a instalacdo de pacotesaftware tais como oBackOrifice e NetBus da
plataforma Windows, utilizados para administracdo ren®gamal configurados ou utilizados sem
0 consentimento datilizador, podem ser classificados cofnackdoors

A existéncia de um backdoor depende necessariamente de uma invasao?

N&o. Alguns dos casos onde a existéncia dbackhdooméo esta associada a uma invasao sao:

T instalacdo atrawde um cavalo de troia
T inclusdo como coequénciada instalagdo e ma configuracdo de um programa de
administracdo remota;

Alguns fabricantes incluem/incluianbackdoors nos ®us produtos spftwares sistemas
operacionais), alegando necessidades administrativas. E importante ressaltar que estes caso:
constituem uma séria ameaca a seguranca de um computador que contenha um destes produto
instalados, mesmo qumackdoorssejam incluidos por Eicantes conhecidos.
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Backdoors séo restritos a um sistema operacional especifico?

N&o.Backdoorgpodem ser incluidos em computadores executando diversos sistemas operacionais,
tais como Windows (por exemplo, 95/98, NT, 2000, 803, Vista, 200®&u Seva), Unix (por
exemplo, Linux, Solaris, FreeBSD, OpenBSD, AlX), Mac OS, entre outros.

Existe alguma form a de proteger um computador de backdoors?

Embora os programas antivirus ndo sejam capazes de desauidioorsnum computador, as
medidas preventivasontra a infeccdo por virus (sec¢do sobre virus) sao validas para se evitar
algumas formas de instalagdolekdoors

A idéia é que voc@&ao execute programas de procedéncia duvidosa ou desconhecida, sejam eles
recebidos poe-mail, sejam obtidos na Internet. A execucédo de tais programas pode resultar na
instalacéo de urbackdoor

Caso vocé utilize algum programa de administracdo remota, cerside que ele esteja bem
configurado, de modo a evitar que seja utilizado comdaokdoor.

Uma outra medida preventiva consiste na utilizacdo defirewall pessoal. Apesar de nédo
eliminarem osbackdoors se bem configurados, podem ser Uteis para amenizar o problema, pois
podembloquearas conexdes entre 0s invasores bazkdoorsnstalados mm computador.

Também €& importante visitar constantementesites dos fabricantes deoftwarese verificar a
existéncia de novas versdes matchespara o sistema operacional softwaresinstalados nseu
computador.

Existem casos onde a disfilmiizacdo de uma nova versdo ou de paich esta associada a
descoberta de uma vulnerabilidade reoftware que permite a um atacante ter acesso remoto a um
computador, de maneira similar ao acessdackdoors

Keyloggers

Keyloggeré um programa capade capturar e armazenar as teclas digitadas ytifitcador no
teclado de um computador.

Que informacdes um keylogger pode obter se for instalado n um computador?

Um keyloggemode capturar e armazenar as teclas digitadasupigiador. Dentre as informacoes
capturadas podem estar o texto deaimail, dados digitados ao registse e outras informacoes
sensiveis, como senhas bancarias e numeros de cartdes de crédito.

Em muitos casos, a activacao ldeyloggeré condicionada a uma accaevia doutilizador, como

por exemplo, ap0s o acesso a gite especifico de comércielectronio ou Internet Banking
Normalmente, keyloggercontém mecanismos que permitem o envio automatico das informacoes
capturadas para terceiros (por exemplo vasaee-mails).
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Diversos sites de instituicdes financeiras utilizam teclados virtuais. Neste caso
eu estou protegido dos keyloggers?

As instituicdes financeiras desenvolveram os teclados virtuais para evitar ckeyloggers
pudessem capturar informagdgensiveis datilizadores. Entédo, foram desenvolvidas formas mais
avancadas deeyloggerstambém conhecidas coraoreenloggerscapazes de:

. armazear a posicao do cursor e 0 ecrd apresentadmonitor, nos momentos em que 0
mousee clicado, ou
f armazenar a regido que circunda a posicao ondeused clicado.

Na posse destas informagdes um atacante pode, por exemplo, descobrir a senha de acesso ao ban
utilizada por unutilizador.

Como é feita a inclusao de um keylogger num computador?

Normalnente, okeyloggervem como parte de um prograrspyware(veja a seccao spyware) ou

cavalo de troia (veja a cavalo de troia). Desta forma, € necessario que este programa seja executadc
para que &keyloggerse instale num computador. Geralmente, tais proggardm anexadosea

mailsou estdo disponiveis esitesna Internet.

Lembrese que existem programas leitoresedwails que podem estar configurados para executar
automaticamentdicheiros anexados as mensagens. Neste caso, o simples facto de ler uma
mensagem é suficiente para que qualdiobeiro anexado seja executado.

Como posso proteger um computador dos keyloggers?

Para se evitar a instalacéo de kagwlogger as medidas sao similaraquelas discutidas nas seccdes
sobre virus, cavalo de tromprmou bots.

Worms

Wormé um programa capaz de se propagar automaticamente atraves de redes, enviando cépias de s
mesmo de computador para computador.

Diferente do virus, wormnao embute copias de si mesmo em outros programéshairos enao
necessita ser explicitanten executado para se propagar. A sua propagdése atraves da
exploracdo de vulnerabilidades existentes ou falhas na configuracgaftdaresinstalados em
computadores.

Como umworm pode afectar um computador?

Geralmente avormnao tem como c@equéncias mesmos danos gerados por um virus, como por
exemplo a infeccdo de programa$iaheiros ou a destruicdo de informacgdes. Isto ndo quer dizer

gue nado represente uma ameacga a seguranca de um computador, ou que ndo cause qualquer tipo c
dano.

Wormssao notadamente responsaveis por consumir muitos recursos. Degradam sensivelmente o
desempenhde redes e podem lotar o disco duro de computadores, devido a grande quantidade de
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cOpias de si mesmo que costumam propagar. Além disso, podem gerar grandes transtornos para
aqueles que estéo recebendo tais copias.

Como posso saber seo meu computador est & a ser utilizado para propagar um
worm ?

Detectar a presenca de wmrm num computador ndo € uma tarefa facil. Muitas vezesarms
realizam uma série de actividades, incluindo a sua propagacdo, sem ufilizador tenha
conhecimento.

Embora alguns programas antivirus permitam detectar a presewgandge até mesmo evitar que
eles se propaguem, isto nem sempre é possivel.

Portanto, o melhor é evitar que o seu computador seja utilizado para plapaga
Como posso proteger um computa dor de worms ?

Além de utilizar um bom antivirus, que permita detectar e até mesmo evitar a propagacdo de um
worm, € importante que o sistema operacional eafsvaresinstalados no seu computador néo
possuam vulnerabilidades.

Normalmente unworm procura explorar alguma vulnerabilidade disponivel num computador, para
gue possa se propagar. Portanto, as medidas preventivas mais importantes sdo aquelas que
procuram evitar a existéncia de vulnerabilidades.

Uma outra media preventiva € ter instaladm seu computador urfirewall pessoal. Se bem
configurado, direwall pessoal pode evitar que umorm explore uma possivel vulnerabilicaém
algum servico disponivel nseu computador ou, em alguns casos, mesmo quer ja esteja
instalado nseu comptador, pode evitar que explore vulnerabilidades em outros computadores.

Bots e Botnets

De modo similar aevorm, o boté um programa capaz de propagarautomaticamente, explorando
vulnerabilidades existentes ou falhas na configuracaeoftevaresinstabdos num computador.
Adicionalmente aavorm, dispde de mecanismos de comunica¢cdo com o invasor, permitindo que o
bot seja controlado remotamente.

Como o invasor se comunica com o bot?

Normalmente, dot conectasea um servidor de IRArfternet Relay Chate entra num canal (sala)
determinado. Entdo, ele aguarda por instru¢fes do invasor, monitorando as mensagens que estao
ser enviadas para este canal. O invasor, ao corsrtap mesmo servidor de IRC e entrar no
mesmo canal, envia mensagens compostas spquéncia especiais de caracteres, que Sao
interpretadas pelbot Estas sequéncias de caracteres correspondem a instru¢bes que devem ser
executadas peloot
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O que o invasor pode fazer quando estiver no controlo de um bot?

Um invasor, accomunicarse com umbot, pode enviar instrugdes para que ele realize diversas
actividades, tais como:

1 desferir ataques na Internet;

executar unataque de recuske servico;

1 furtar dados do computador onde esta a ser executado, como por exemplo nimeros de
cartbes derédito, senhas;

T enviare-mailsde phishing

T enviarspam

=a

O que séobotnets?

Botnets sdo redes formadas por computadores infectados lwuisn Estas redes podem ser
compostas por centenas ou milhares de computadores. Um invasor queotanbla sobre uma
botnetpode utiliz-la para aumentar a poténcia desis ataques, por exemplo, para enviar centenas
de milhares de-mailsde phishingou spam desferir ataques de negacao de servico, etc.

Como posso saber se umbot foi instalado num computador ?

Identificar a presenca de upmot num computador ndo é uma tarefa simples. Normalmeriet ®
projectado para realizar as instrucbes passadas pelo invasor sem gti&ador tenha
conhecimento.

Embora alguns programas antivirus permitam detectar a presergatsdésto nem sempre é
possivel. Portanto, o melhor é procurar evitar qudaoiseja instalado neeu computador.

Como posso proteger um computador dos bots?

Da mesma forma queworm, o bot é capaz deropagarseautomaticamente, através da exploracao
de vulnerabilidades existentes ou falhas na configuracéoftiearesnstalados nm computador.

Portanto, a melhor forma deotegerse dosbotsé manter o sistema operacional esofiwares
instalados noseu computador sempractualizadose com todas agorrec¢cdesde seguranca
(patche$ disponiveis aplicadas, para evitar que possuam vulnerabilidades.

A utilizacdo de um bom antivirus, mantemaldempre eualizado, também €& importante, pois em
muitos casos permite detectar e até mesmo evitar a propagacéo lu# e recordarue o
antivirus sé sera capaz de detebtaisconhecidos.

Outra medida preventiva consiste em utilizar tilmwall pessoal. Normeente, osfirewalls
pessoais nao eliminam dmts mas, se bem configurados, podem ser Uteis para amenizar o
problema, pois podebloqueara comunicacgao entre o invasor baiinstalado nm computador.

Podem existir outras formas de propagacéo e instalacdmotdenum computador, como por
exemplo, através da execucéo de ficheiros anexaelosadls
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Rootkits

O que é um rootkit?

Um rootkit € um cavalo de troia gpeocurase esconder de softwares de segurancatgild@mdor
utilizando diversas técnicas avancadas de programacao.

Rootkits escondem a sua presenca no sistema, escondendo as suas chaves no registo (para que vo
ndo possa w&as) e escondendo os seus processo§estor de Tarefas, além de retornar sempre
erros de Aficheiro inexistented ao tentar ace

Diversos trojans utilizam essas tecnologias com o objectivo de dificultar a sua remocao e o fazem
com sucesso: 0s rootkits mais avangasio bem dificeis de serem removidos.

Origem do nome rootkit

Os rootkits possuem esse nome por terem sido,
Linux/Unix para manter 0 acesso total ao sistema previamente comprometido, agindo como
backdoor Co mo futilzaddr com ® cootrolo total do computador nas plataformas Unix,
orignous e o nome Arootkito para denominar estes

Funcionamento

Os rootkits para Linux/Unix geralmente substituem os programas mais comun<pngramas
gue listam ficheiros, de modo que o administrador do sistema, ao listar os ficheiros, ndo veja a
presenca dos ficheiros do trojan.

No Wi ndows, eles O6infectamdb o0os processos na
requisite alguma infonacéo sobre os ficheiros do trojan, esta informacéo seja anulada antes de ser
retornada ao programa, o que fara com que os softwares acreditem que estes ficheiros ndo estejan
lA.

Um invasor, ao realizar uma invasao, pode utilizar mecanismos para esecagigurar a sua
presenca no computador comprometido. O conjunto de programas que fornece estes mecanismos ¢
conhecido comaootkit.

E muito importante ficar claro que o nommotkit ndo indica que as ferramentas que o compdem
séo usadas para obter acesso privilegiagot ou Administrato) num computador, mas sim para
mantélo. Isto significa que o invasor, apoOs instalarraotkit, terd acesso privilegiado ao
computador previamente congpnetido, sem precisar recorrer novamente aos métodos utilizados
na realizacdo da invasédo, as suas actividades serdo escondidas do responsavel e/ou dos
utilizadores do computador.

Que funcionalidades um rootkit pode conter?

Um rootkit pode fornecer programas com as mais diversas funcionalidades. Dentre eles, podem ser
citados:

. programas para esconder actividades e informacdes deixadas pelo invasor (normalmente
presentes em todos osotkits), tais como ficheiros, directérios, processaonexdes de
rede, etc;
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T backdoors(vide backdoors), para assegurar o acesso futuro do invasor ao computador
comprometido (presentes na maioria dmskits);

T programas para remocédo de evidéncias em ficheirtbgde

1 sniffers para capturar informagdes na rede onde o computador esta localizado, como por
exemplo senhas que estejam trafegando em formato de texto, ou seja, sem qualquer método
de criptografia;

. scannerspara mapear potenciais vulnerabilidades em outros compesador

1 outros tipos denalware como cavalos de tréigyloggersferramentas de ataque de recusa
de servico, etc.

Como posso saber se umrootkit foi instalado num computador?

Existem programas capazes de detectar a presenca de um grande ninoetkitglenas isto nao

quer dizer que sao capazes de detectar todos os disponiveis (principalmente os mais recentes).
Alguns destes programas sao gratuitos e podem ser obtidos pela Internet (antes de obter um
programa para a deteccaordetkitspela Internet, verifiqua sua procedéncia e certifilse que o
fabricante é confiavel).

Como osrootkits sdo projectados para ficarem ocultos, ou seja, ndo serem detectados pelo
responsavel ou pelasgilizadores de um computador, a sua identificacama maioria das vezes,

uma tarefa bem dificil. Deste modo, o melhor € procurar evitar queatkit seja instalado no seu
computador.

Como posso proteger um computador dos rootkits ?

Apesar de existirem programas especificos para a deteccémotités a melhor forma de se
proteger € manter o sistema operacional esaisvaresinstalados em seu computador sempre
actualizados com todas asorreccfesle segurancapétchey disponiveis aplicadas, para evitar
gue possuam vulnerabilidades.

Desta forma, vocode evitar que um atacante consiga invadseu computador, atravées da
exploracdo de alguma vulnerabilidade, e instalarastkit ap6s o comprometimento.

O Hacker Defender € um dos rootkits mais avancados para Windows actualmente.

Programas de E-Mail

Medidas Preventivas no uso dos programas de E -Malil
Existem no entanto medidas preventivas que minimizam os problemas trazidos comailgs e

1. Desligue a opcao de atgmecucdo dos programas anexados-aaig
2. Desligue a opcéo de atdbertura doficheiros anexados aosraails;
3. Desligue as opc¢des de execucdo de programas Java e do JavaScript.

Todos estes itens evitam a propagacao automatica dos Virus e Cavalos de Tréia. Alguns programas
de email ndo possuem estas opcoes, neste caso estas funagdestdo implementadas, ou seja, 0
programa de-enail ndo realizara estas tarefas porque ndo foi programado para isto.
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E claro que se atilizador desligar as opgdes 1 e 2, mas ainda assim abfichesros ou executar
manualmente os programas que \@mxados aosmails, sera infectado pelo Virus (ou Cavalo de
Troia).

Portanto, a regra de ouro é: Nao aficaeiros ou programas anexados aesals enviados por
desconhecidos.

Browsers
Browserou navegadoé todo e qualquer programa gquecurapaginasnalnternet e as apresentam
no ecrda Os mais utilizados séo o Netscape Navigator e o Internet Explorer.

Como um Browser pode ser perigoso?
De vérias maneiras:

Através de programas Java,

Através de programas JavaScript;

Através de programas a@ontroles AdiveX;

1 Através de downloads de programas hostis em sites ndo confiaveis.

= =4 =

Nos trés primeiros casos seu browserexecutaos programas sozinhos sem interferéncia do
utilizador, no ultimo caso vocé tem que descarregar o programa da Internet numa pastaas execu
ou instalar o mesmo.

O que é Java?
Java € um jeito de fazer programas, desenvolvido pela empresa Sun Microsystems de modo que o
programa feito possa ser utilizado em diversos tipos diferentes de computadores e aparelhos.

Na verdade quem executa os peogas Java € um outro programa chamado Maquina Virtual Java.
Praticamente todos os browsers possuem uma maquina virtual dessas srmalndida ndo existe
diferenca entre uma maquina virtual de um browser para outro, basta fazer uma Unica versao do
programa em Java.

Estes programas aparecem dentro das paginas da Internetne qvdiesde simples progranckes
efeitos especiais como pacotds escritorios completos, com editor de texto, folha de calculo etc.
Claro que quanto mais complexo for o programa em Java, maior é seu tamanho e masveempo
para descarreglo da rede.

Um programa Java é seguro?

Normalmente sim. As maquinas virtuaigs browsers sdo isoladas do resto do computador, assim
um programa Java ndo tem como afdotairectamente. Mas defeitos nestas maquinas virtuais
podem fazer com que determinados programas em Java (s6 os hostis) possam causar algum estrag
ao computador.

Como me protejo de um programa Java hostil?

Normalmente as paginas ndo tém muitos programas em Java ou estes ndo comprometem a Sue
visualizagcdo. Assim sendo, pede desligar o Java no seu browser evitaselassim maiores dores

de cabeca. Claro que se fibsolutamente necessario o Java estar ligado para que as paginas de um
site possam ser vistas (no caso dos sites de Hamking, por exemplo), basta liggsnovamente e

entrar no site. Se vocé mantiver seu browser sempre actualizado ndo teré grawlde dabeca
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com o Java e alguns dos awitius mais actuais possuem a capacidade de detectar os programas
Java hostis enquanto o browser estfescarreggela Internet.

O que é javascript?

Lembra do Java? Agora imagine que&agier s6 colocar um prognana pagina para mudar a cor

de um desenho quando a seta do rato passar por cima dele. Pensando nisso, foi criado o JavaScript
Curiosidade: o JavaScript acompanha a pagina, ou seja, ele estd misturado com os cddigos da
pagina e pode ser visto se vocéippdra o browser mostrar os codigos. Assim, para usar 0 mesmo
programa JavaScript em outras paginas o profissional que faz as paginas tem que reescrever o
programa em cada uma delas (se usasse Java, neste caso, so teria que escrever uma Unica vez).

Um pro grama javascript € seguro?
Como o JavaScript € uma versdo bem enxuta do Java ele normalmente ndo é capaz de realizat
grandes estragos em seu computador, mas valem para ele as mesmas dicas do Java.

Como me protejo de um programa javascript?

JavaScript @nuito mais utilizado em paginas do que o Java, assim caso vocé desligue esta opcao
muitas paginas deixardo de funcionar. Assim, o conselho é desligar o JavaScript quando visitar uma
pagina desconhecida e relitpadepois, caso seja necessario

O que é activex?

Os programas (ocontrolcs) feitos em ActiveX funcionam de maneira similar aos programas feitos
em Java, mas sO podem ser rodados em maquinas com Windows. Basicamente estes programas
fazem a mesma coisa que os programas Java fazem.

O activex é seguro?

Diferente dos programas Java, os progsarativeX podem fazer de tudo rseu computador,
desde enviar urficheiro qualquer pela lmrnet, até instalar programas na sua maquina. Antes de
descarregr um programa ActiveX o seu browser verifica a procedé&wienesmo através de um
esquema de certificados digitais. Se vocé aceitar aicagcb o programa sera rodado sum
maquina. Se oprogramas vierem de um sitBbneoe vocé aceitar o certificado do site ndo havera
grandes problemas.

Como me protejo de um programa activex?

Vocé podendo aceitdos quando entraum site ou somente aceit@s de sites conhecidos e de boa
reputacdo. Alguns programas de asitus sdo capazes de identificar e bloquear programas ActiveX
maliciosos.

Webchats

WebChats sdo conheéas por varios nomes, vocé ja deve ter visitado alguns ou pelo menos ja
ouviu falar deles. WebChatéi® as famosas salas de chmtt¢ papg, onde as pessoas entram para
conversar uns com 0s outros ou em grupos.

Ha perigo em webchats?

Alguns WebChats usadava ou JavaScript nas suas paginas, assim, valem as dicas do Java e do
JavaScript. Normalmente o perigo nas salas defdzgie sdo as conversas mesmo. Vocé pode
transmitir oseu email, endereco, telefone, etc, etc, numa conversa amigavel e descohisrgiepo

a pessoa do outdado é um burladorn_embrese que vocé ndo vé nem ouve as pessoas que estao
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nas salas. Portanto, tente ndo se arriscar muitchads evitando passar informacgdes que podem
ser utilizadas contra vocé.

Programas de Troca Instantane a de Mensagens

Sao programas que possibilitam descobrir se uma pessoa esta ligada na Internet e, ao mesmo tempc
trocar mensagens, enderecos de sitgsheiros com ela. Alguns programas de troca criam salas de
batepapo com diversos topicos, ou cana@no normalmente sdo chamados. Os mais conhecidos
sédo: ICQ, IRC, AIM, MSN Messenger, Yahoo Messenger, Google Talk, etc. Praticamente cada
provedor tem o seu préprio programa para troca de mensagens.

Como funciona os programas de Troca Instantanea de Mensage ns?

Basicamente o programa utiliza a Internet para se conectar a um servidor especifico. Quando o
mesmo se conecta ao servidor igista outilizador no banco de dados e verifica quais dos seus
amigos estdo no ar. A partir dai este programa estard aphocan as mensagens. Caso a outra
pessoa esteja fora do ar, a mensagem serd guardada no seerngi@da tao logo esta pessoa se
conecte. Normalmente a troca de mensageinsheiros ndo passa pelo servidor. Toda vez que a
conexdo € feita o servidgpassa a conhecer o endereco na Internet (endereco IP) do seu
compubtdor. Este IP é enviado para os programas de troca de mensagem de seus amigos, assim,
como cada um conhece o endereco do outro, as trocas de mensademeions ndo mais
necessitardo deesvidor.

Os programas de Troca Instantanea de Mensagens sdo seguros?

Programas de troca de mensagens ficam sempre conectados a um servidor (sendo nao teriam com
saber quem esta no ar) e, como estdo conectados, podem ser atacados por hackers. Na se esque
gue os programas que utilizam a Internet para prestar algum servico (neste caso troca de
mensagens) podem possuir Backdoors e ficarem sujeitos a ataques externos.

Quais séo os riscos associados ao uso de salas de chat e de programas como o MSN Messenger,
Gtalk, ICQ ou IRC?

Os maiores riscos associados ao uso destes programas estdo no conteudo dos proprios diadlogos
Alguém pode utilizar técnicas de engenharia social para obter informacdes (muitas vezes sensiveis)
dos utilizadores destes programas.

Vocé pode ser persuadido a fornecer numa conversa "amigaved‘rseil, telefone, endereco,

senhas (como a de acesso ao seu provedor), nimero do seu cartdo de crédito, etc. As consequénciz
podem ser desde o recebimento de mensagens com conteudo fatsot@laou mensagens néo
solicitadas contendo propagandas, até a utilizacdo da conta no seu provedor para realizar
actividades ilicitas ou a utilizacdo do seu niumero de cartdo de crédito para fazer compras em seu
nome.

Além disso, estes programas podem fornecer o seu enderec¢o na Internet (endereco IP). Um atacante
pode usar esta informacado para, por exemplo, tentar explorar uma possivel vulnerabilidade no seu
computador.

Como me proteger nos programas de Troca Instantan ea de Mensagens?

Valem sempre as mesmas regras basicas. Nao dadimiros de pessoas desconhecidas,
principalmente programas de computadores. Tente evitar fornecer muita informagdo a pessoas que
vocé acabou de conhecer, como nos WebChats e, princigaelnestonda seu endereco da
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Internet(endereco IP) quando estivautilizar este tipo de programa. Os programas de troca de
mensagenpossuem esta opcdo saa configuracdo e quando accionada a troca das mensagens
passa a@xecuta somente pelo servidda troca ddicheiros normalmente deixa de funcionar neste
caso). Odornecedores@btes programas geralmente manpginas na Internet com consideracdes

a respeitale seguranca e o que fazer para se proteger meklera\pena gastar uns minutozitos

seu tempopara ler estas paginas ou ler dicas de utilizacdo nas revistas especializadas em
informatica. A cadanova versdo destes programas, mais recursos sao introduzidos, mudando os
aspectos de segurancassim, 0 negécio € ficar sempre atentwestes $€s, nas revistas
especializadas e nos cadernosrdermatica dos jornais para verificar se as opgfes de seguranca
dos programas foram alteradassim como dicas de utilizagao.

O caso do IRC é mais complicado, como 0 programa € mais complexo, posg@ng® nimero

de comandosg tem varias salas de batapo(no IRC sdo chamados de canais), fica dificil pensar
em seguranca. Por exemplo: existe a possibilidade d#lizador do IRC, sem querer, tornar
disponivel o acesso ao disco rigido (drive Co s#u computador, possibilitando aos outros
utilizadores do IRC roubarem sua senha do provedor ou outros dados importantes. O IRC € um
programa muito utilizado pdrackers para troca de informacddghbeiros, por isso, todo cuidado é
pouco.

Programas de di stribuicdo de ficheiro s

Ficheirss podem ser enviados (upload) ou recebidos (download) por uma infinidade de maneiras
diferentes: através demail, através dos programas de mensagem instantanea e mesmo atravées dos
browsers. Mas, diferente destes, existesnpoogramas construidos com a unica finalidade de
facilitar a troca de determinados tiposfa#eiros entre ositilizadores, como foi o caso do Napster

(que trocavdicheiros de musica do tipo MP3)a o Gnutella (que troca todo e qualquer tipo de
ficheiro).

Como funcionam os programas de distribuicdo de ficheiro s?

Estes progmamas funcionam da seguinte faxmquando o programa é conectado ao servidor ele
envia uma lista doficheiros que estdouma pasta especifica (ja prénfigurada na instalacaio
programa) d seu computador e esta lista fica disponivel para os deni@adores do programa

no mundo todo. Quando vopéocurapor umficheiro (musica por exemplo) o programa pergunta
ao servidor quais computadores possuem adiodleiro, quando wcé escolhe um ddgcheiros o
programa que estd em execucao no seu compusadoonectara ao programa da outra pessoa e
baixara o ficheiro escolhido para alguma pasta deu computador (ja& p@nfigurada e,
normalmente, diferente da pasta anterior).irAss Unico trabalho do servidor € manter uma lista de
guais computadores estdo no(esnectados a Internet e a executgsrograma de distribuicdo de
ficheiros) e a lista dosicheiros disponiveis. O trabalho de baixar e enviafidseiros € doseu
computador.

Os programas de distribuicdo de ficheiro s sdo seguros?

Imagine a seguinte situacdo, se vocé sem querer altera a configuragdo de um programa desses ¢
coloca como pasta de distribuicdo (aquela onde vocé colofiahegos para distribuicdoyma
pastacom informacdes confidenciais a seu respeito ou na pastan@ows onde ficam guardadas

as suas senhas, no caso do Gnutella, automaticamente todicheigos estardo disponiveis.
Dificilmente ficheiros de mdusica, foto ou video apresentarablemas, a dificuldade maior sera
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com osficheiros de programas que poderdo conter Virus ou Cavalo de Troia embutidos. Vale a
mesma regra dos casasteriores, evite baixar da rede programas de desconhecidos.

Quais séo os riscos associados ao uso de programas de distribuicdo de ficheiros?

Existem diversos riscos envolvidos na utilizagdo de programas de distribuicdo de ficheiros, tais
como o Bearshare, Kazaa, Morpheus, Edonkey, Gnutella e BitTorrent. Dentre estes riscos, podem
se citar:

Acesso naautorizado: o programa de distribuicdo de ficheiros pode permitir 0 acesso nao
autorizado ao seu computador, caso esteja mal configurado ou possua alguma
vulnerabilidade;

Softwares ou ficheiros maliciosos: os softwaresou ficheiros distribuidos podem ter
finalidades maliciosas. Podem, por exemplo, conter virus, séotou cavalo de trdia, ou
instalarbackdoorsnum computador;

Violacdo de direitos autorais Copyrigh?): a distribuicdo ndo autorizada de ficheiros de
musica, filmes, textos ou programas tegidos pela lei de direitos autorais constitui a
violacdo desta lei.

Como me proteger usando programas de distribuicdo de ficheiro s?

Valem sempre as mesmas regras: sempre desconfie de prografideions de desconhecidos,
pois eles podem conter Virasi Cavalosde-Trdéia. Tenha um bom arntirus noseu computador e
mantenhao actualizado sempre.

Que medidas preventivas devo adoptar no uso de programas de distribuicdo de ficheiros?

Algumas medidas preventivas para o uso de programas de distribuicéloette$i sdo:

T manter o seu programa de distribuicdo de ficheiros sempre actualizado e bem configurado;

T ter um bom antivirus instalado no seu computador, mard@tualizado e utilizéo para
verificar qualquer ficheiro obtido, pois eles podem contersyinavalos de trdia, entre
outros tipos denalware

T certificarse que os ficheiros obtidos ou distribuidosIsaes, ou seja, ndo violam as leis de
direitos autorais.

Privacidade

Privacidade nas visitas aos sites

Vocé ja deve ter percebido que quandtraem determinados sites aparecem na pagina dados do
seu computador que as vezes até assustam. Parecem adivinhar até a cordisppegad que
VOocé estaa utilizar no seu computador. Istocoo r r € por que e X iedre e sew ma
browser e o site que vocé eatdisitar. Entre as informacdes goeseu browser entrega de bandeja
para o servidor do site visitado estéo:

1 O endereco na Internet de seu computador (endereco IP);
1 Nome e verséo do sistema operacional,

1 Nome e vesao do browser;

§ Ultima péagina visitada;
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1 Resolugdo do monitor.

Com estas informacgdes os sites conseguem fazer as estatisticas de visita, adequar asjigégioa do
browser dautilizadoretc. O gu browser sempre passara estas informacgdes aos site®sisitad

Sevocé quer realmente se esconder (fiaabnimg e ndo passar nenhuma informacdo ao site
visitadodeverd se utilizar de servicos como o do Anonymizer (http://www.anonymizer.com).

O que séo Cookies?
Cookies sédo pequenas informacdes, deixgmEss dies que vocé visita, neeu browser. Os
Cookies séao utilizados pelos sites de diversas formas, eis algumas

1 Para guardar a sua identificacdo e senha quando vocé pula de uma pagina para outra;

1 Para manter uma lista de compras em sites de consdecindnico;

1 Personalizacdo de sites pessoais ou de noticias, quando vocé escolhe 0 que quer que seje
mostrado nas paginas destes sites;

1 Manter alvos de markieg, como quando vocé entram site de CDs e pede somente CDs
de hip hop, rock e Semba e depoisde um tempo vocé percebe que as promocgdes que
aparecem sao sempre de CD$igehop, rock €&emba(as que vocé mais gosta);

1 Manter a lista das paginas vistas em um site, para estatistjgara retirar as paginas que
vocé nao tem interesse doks.

O problema com relagcéo aos Cookies é que eles séo utilizados por empresas que vassuliam
preferéncias de compras e espalham estas informacdes para outros sites de e@ogtiETo

Assim vocé sempre tera paginas de promocdes ou publicidade, esdesitomeércielectronico
dosprodutos de seu interesse. Na verdade ndo se trata de um problema de seguranca, mas algun
utilizadores podem considerar este tipo de atitude invasao de privacidade

Os browsers possuem opcdes que desligam totalmeatelimento de Cookies, limitam o transito
dos mesmos entm@ seu browser e os sites visitados ou opc¢des que fazem comsguebrowser
pecauma confirmacédo aatilizadortoda vez que recebe um cookie. Alguns browsers possibilitam
ver oconteudo dos Cookse

Privacidade dos E-Mails

Todos os provedores sédo capazes de lexoagspondéncias electronicas dsmusutilizadores,

sempre. Esta noticia geralmente cai como uma bomba. Por mais que os provedores possam negar
os emails ficam a disposicdo do administrador dos servidores. Existe, no entanto, um consenso
ético de o provedor nunca olhar o conteido das caixas de cawsiotilizadores sem o
consentimento dos mesmos.

O sistema de envio e recebimento dmadls foi criado, na década de 70, visando a troca de
mensagens simples e curtas entre duas pessoas. A partir dai este servico cresceu assustadoramen
mas manteve arsplicidade original. O problema desse sistema é que foi comparado com o correio
terrestre normal (se bem que um carteiro qualquer podedadeus cartdepostais), dando a falsa

ideia de que os-mails sdo confidenciais.

As mensagens gque chegamasuacaixa postal ficam armazenadasmmficheiro no servidor até
vocéconectarse na Internet e descarae@s emails através do seu programa de&ls. Portanto,
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enquanto os -enails estiverem no servidor ou em transito eles poderdo ser lidos pelos
administedores dos servidores do provedor.

Se a informagdo que se deseja enviar para@g for confidencial a solucdo é a utilizacdo de
programas de criptografia que codificamemail através de chaves (senhas ou frasep)eeso
podem ser descodifidas por que possuir a chave certa para isso. Alguns programas de
criptografia j& podem estar embutidos nos programas -d&ile ou podem ser adquiridos
separadamente e serem anexados aos programasndis.ePrefira no caso os programas de
criptografia que trabalima com pares de chaves, ver criptografia.

SPAM

Muitos de nés ja devem ter recebido pelo menos um SPAM. Estas sdo as famosas mensagens de e
mails ndo solicitadas e que inundam rasssas caixas de correio de baboseiras. O SPAM néo é
oficialmente proibido, mas considesa, na Interet, uma falta de éticd&xistem organizacdes ndo
governamentais que mantém listas de dominios neste contexto (dominios sdo os nomes que
aparecem deposo @ no endereco demaail) que sempre sao origem de SPAM. € provedor

pode, ou nao, dependendo da politica adoptada, configurar o sistema de recebimemilisle e

para bloquear osmails vindos dos dominios destas listas.

Blogs e Redes sociais

Que cudados devo ter ao disponibilizar uma pagina na Internet, como por
exemplo um blog?

Um utilizador, ao disponibilizar uma pagina na Internet, precisa ter alguns cuidados, visando
proteger os dados contidos em sua pagina.

Um tipo especifico de pagin&ebque vem sendo muito utilizado por utilizadores de Internet € o
blog e as paginas pessoais nos sites de relacionamé&stes servicos sdo usados para manter um
registo frequente de informacgdes, e tem como principal vantagem permitir que o utilizadorepubliqu

0 seu conteudo sem necessitar de conhecimento técnico sobre a construcdo de paginas na Internet.

Apesar de terem diversas finalidadesblogstém sido muito utilizados como diarios pessoais. Em
no blog, um utilizador poderia disponibilizar informac¢déass como:

T seus dados pessoagsnfail, telefone, endereco, etc);

T informacdes sobre seus familiares e amigos (como arvores genealdgicas, datas de
aniversario, telefones, etc);

T dados sobre o seu computador (dizendo, por exemplo, "...comprei um computador da marca
X e instalei o sistema operacional Y...");

T dados sobre osoftwaresque utiliza (dizendo, por exemplo, "...instalei o programa Z, que
acabei de obter deiteW...");

T informagbes sobre o seu quotidiano (como, por exemplo, hora que saiu e voltou para casa,
data de uma viagem programada, horario que foi ao multicaixa, etc);

E extremamente importante estar atento e avaliar com cuidado que informacbes seréo
disponibilizadasiuma pagindVeh Estas informac¢des podem nédo so ser utilizadas por alguém mal
intencionado, por exemplo, num ataque de engenharia social, mas também para atentar contra a
seguranca de um computador, ou até mesmo contra a seguranca fisica do proadorutiliz
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Cuidados a ter-se emsites de redes sociais

Ossitesde redes sociais, como o facebook, twitter, badoo ou orkut, tiveram uma ampla aceitagéo e
insercao de utilizadores da Internet, por proporcionarem o encontro de pessoas (amigos) e
permitirem a cacao e participacdo em comunidades com interesses em comum.

Um site de redes sociais normalmente permite que o utilizador registe informacgdes pessoais (como
nome, enderecos residencial e comercial, telefones, enderegonale data de nascimento, etc),

além de outros dados que irdo compor o seu perfil. Se o utilizador ndo limitar 0 acesso aos seus
dados para apenas aqueles de interesse, todas as suas informacdes poder&do ser visualizadas p
qualquer um que utilize esste Além disso, € recomendavaleo utilizador evite fornecer muita
informacdo a seu respeito, pois nenhsite esta isento do risco de ser invadido e de ter as suas
informagdes furtadas por um invasor.

A participacdo de um utilizador em determinados tipos de comunidades também mpederfo

muita informacao para terceiros. Por exemplo, a comunidade de donos de um determinado veiculo,
ou dos frequentadores do estabelecimento X, pode dizer qual é a classe social de um utilizador, que
locais ele gosta de frequentar, etc.

Desta forma, é extremamente importante estar atento e avaliar com cuidado que informacdes vocé
disponibilizara nositesde redes de relacionamentos, principalmente aquelas que poderao ser vistas
por todos, e em que comunidades vocé participara. Estasagoes podem ndo so ser utilizadas

por alguém maintencionado, por exemplo, num ataque de engenharia social, mas também para
atentar contra a seguranca fisica do proprio utilizador.

HOAX

Hoaxes sdo comuns na Internet e samads que possuem conteldatarmantes ou falsos,
geralmente apontando como remetentes empresas importantes ou 6rgdos governamentais. Em gera
se vocé ler atentamente estesals notara ques seus conteudos sédo absur@osem sentido.

Essas mensagens podem estar acompanhadasisieDdntre os hoaxes tipicos temos as correntes

ou piramides, pessoas ou criancas que estéo prestes a morrer de cancer, etc. Historias deste tipo s
criadas para espalhar desinformacéo pela Internet. Este tipmai fei inventado para entupir as

caixas postais dos grandes provedores. Outro objectivo de quem escreve este tipo de mensagem ¢
verificar o quanto ela se espalha pelo mundo e por quanto tempo ela continua a ser espalhada, mais
ou menos os objectivos de quem programa Virus. Estas mensagaemgpagam tanto pela boa
vontade e solidariedade de quem as recebe e, por isso, € praticamente impossivehgliaina
Internet.

Quem repassa este tipo de mensagem para ossanugoonhecidos acaba aderirmoavalizando
indirectamente o0 que esta eskré as pessoas que recebem os seaisacabam confiando emdi
nao verificam a procedéncia nem a veracidade da historia.

Neste endereco, http://HoaxBusters.ciac.org/ vocé encontra uma lista de hoaxes cueiresiao
pela Internet com seus respeas textos

Os seus dados pessoais!

Jamais entregues seus dados pessoais (nomemail, endereco, numeros de documentos e,
principalmente, nimero de cartdo de crédito) em qualquer site que vocé visita. Ndo se esqueca que
estas informages sdo guardada&sn alguma basde dados do site e podem ser vendidas (o que
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seria antético) para outras empresas. @usemail pode ser utilizado em alguma lista de
distribuicdo de SPAMs.

Formulérios, Comércio Electrénico e Home -Banking
Sempre que utilizar a Interneanatransac¢céesomerciais envolvendo seu dinheiro, verifique dois
itensimportantissimos.

Se o site visitado pertence a uma instituicdo de confianca e tem bom nome no mercado;
Se o site utilizalgum esquema de conexao segura

O primeiro item deve ser O6bvio aatilizador, sites desconhecidos podem causar mais
aborrecimentoslo que solucdes. O segundo item é o mais importante no caso, pois garante que 0s
dados digitadosos formularios (ou na realizagdo deensacc¢debancarias, por exemplo) estejam
protegidos doslhares curiosos dos hackers. Como verificar, entdo, se a conexdo € segura? Existem
duas maneirasliferentes, primeiro através do endereco do site que deve comecar com https://
(diferentede http://das conex® normais), o s antes do sinal de gmistos indica que o endereco

em gquestdo é deim site com conexdao segura e, portanto, os dados doulfoio seréo
criptografados (ver criptograjiantes de serem enviados.

Outra indicagcdo, e a mais importante, & @useu browser ira indicar se a conexao esta segura
através de algum sinal. O sinal magoptadonos browsers € o de um desenho de um cadeado
fechado (se o cadeado estiver aberto, a conexdo ndo € segura). Se vocé clicar em cima deste
cadeado vocé obteraformacdes sobre o método de criptografia utilizado para cifrar os dados do
formulario (ou daransacca)p verifique sempre o tamanho da chave utilizada, chaves menores que
40 bits, que sao utilemas em browsers mais antigos, sao consideradas insegideal| € utilizar
browsers que usem chaves de pelo menos 128 bits de tamanho (as versGastuaisidos
browsers ja utilizam chaves deste tamanho).

As transaccdegomerciais via Internet sdo t&eguras quanto as realizadas no balsémente
verifique se a conexao esta segura antes enviar qualquer dado ao site.

Programas para a proteccao do utilizador

Anti -Virus

Os antivirus sdo programas que detectam, anulam e eliminam os Virus de computador.
Actualmente os programas awmfrus foram ganhando novasftionalidades e conseguem eliminar
Cavalos de Tréia, impedem programas Java e ActiveX hostis e verifiozaiise

Um bom antivirus deve possuir as seguintes funcionalidades:

Identificar e eliminar uma boa quantidade de Virus;

Analisar odficheiros que esto a ser descarrados pela Internet;

Verificar continuamente os discos dsre flexiveis de forma transparenteutibzador,

Procurar virus e cavalos déia emficheiros anexados aosmails;
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Criar uma disquete de verificacdo (disquete de bque) pode ser utilizado caso Bus seja mais
esperto e anule o aftirus que esta instalado no computador;

Actualizar as bases de dados ey pela rede.

Alguns antivirus, além das funcionalidades acima, ainda verificam o funcionamento dos programas
do seu computador, avisando ablizador, caso algum programa comece a apresentar algum
comportamento suspeito (como por exemplo, o programardailecomecar a mandarmeails
sozinho).

Algumas versGes de aftirus sdo gratuitas pa uso pessoal e podeser descarregas pela
Internet.

Firewalls

Os Firewalls sédo sistemas ou programas que bloqueiam conexdes indesejadas na Internet. Assim, s¢
algum hacker ou programa suspeito tenta fazer uma conexdo ao seu computador o Firewall ira
bloquear. Com um Firewlainstalado no seu computagarande parte dos cavalos déid seréo
bloqueads mesmo se ja estiverem instalados no seu computador. Alguns programas de Firewall
chegam ao requinte de analisar continuamente o contetudo das conédixaedp fos Cavalos de

troia e os rus de email antes mesmo que os awiius entrem em acc¢ao. Esta analise do conteudo

da conexdao serve, ainda, parautiBzadores bloquearem 0 acesso a sites com conteudo erotico ou
ofensivo, por exemplo. Existem, ainda, pacotes de Fireyualfuncionam em conjunto com os
antivirus possibilitando ainda um nivel maior de seguranca nos computadores que séo utilizados
em conexdes com a Internet. Assim como certosvamis, alguns fabricantes de Firewalls
oferecem versdes gratuitaesseusprodutos para uso pessoal. Existem programas e sistemas de
Firewall extremamente complexos que fazem uma analise mais detalhada das conexdes entre 0S
computadores e que saadlishdos em redes de maior dimenséajue sdo muito caros para o
utilizador domésico. A versdo doméstica deste programa geralmente € chamada de Firewall
pessoal. Normalmente estes programas de Firewall dridmmiros especiais no seu computador
denominados déicheiros de log. Nesteficheiros serdo armazenadas as tentativas dedovase o

Firewall conseguiu detectar e que sao avisadagilEmador. Caso necessario envie ebtdeiro de

log parao seu provedor, assim o pessoal do provedor podera comparar 0s seus logs com os do
provedor, verificando se a invasédo ocorreu dfaufoi um alarme falso

Criptografia e Assinatura Electrénica de Documentos

Criptografia é a arte e a ciéncia de criar mensagens que possuem combinacfes das seguintes
caracteristicas: ser privada, somente quem enviou e quem recebeu a mensagem-jpodara 1é
assinada, a pessoa que recebe a mensagem pode verificar se 0 remetente € mesmo a pessoa que |
ser e ter a capacidade de repudiar qualquer mensagem que possa ter sido modificada. Os programa
de criptografia disponiveis no mercado, para criptografimdasagem de-mails, normalmente
possuem todas estas caracteristicas. Um método de criptografia de texto utilizado por Julio César
para comunicasecomassuas tropas € conhecido actualmente por Rotl3, que consistia em trocar
as letragdas palavras por tnas (13 letras distantes), assim A seria trocado por O, B por P e assim
por diante (Zseria trocado por M). Para obter o texto original basta destrocar as letras.

Eclaroquea c t ual me n teeeita® deicriptografia nfuito mais complicasla poderaas do
gue e s teceitap dk sriptagrafiaactuais utilizam o que chamamos ceave para cifrar e

decifrar uma mensagem. Esthave é umaequénciade caracteres, com® sua senha, @Isao
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convertidos om numero Estenimero € utilizado pelos programdes criptografia para cifraa sua
mensagem e é medido em bgsanto maior o tamanho da chave, mais caracteres (letras, nUmeros e
sinais) devem ser utilizadgsira cré-las.

Criptografia de Chave Unica

Quando um sistema de criptografia utiliza chave Ugiger dizer que a mesma chave que cifra a
mensagem serve para decifaa Isto quer dizer que para vocégseus amigos poderem trocar
mensagens cifradas todos deverdo utilizar a mesma chave. E claro que se vocé se corresponde
(trocar emails) com umgrande namero de pessoas a sua chave perderd a utilidade pois todos a
conhecerao, portanto, estes métodos sdo mais Uteis para cifrar documentos que estejam no sel
computador do que para enviar mensagens para amigos. Os métodos de criptografia por chave
simples séo rapidos e dificeis de decifrar. As chaves consideradas seguras para este tipo de métodc
de criptografia devem ter pelo menos 128 bits de comprimento.

Criptografia de chave publica e privada e assinatura electronica de documentos

Este tipo de métad de criptografia utiliza duas chaves diferentes para cifrar e dea#rsuias
mensagens. Eis como funciona: com uma chave vocé consegue cifrar e com a outra VOCé consegue
decifrar a mensagem. Qual a utilidade de se ter duas chaves entdo? Ora, séribodéuiisa delas

(a chave publica) para seus amigos eles poderé&o cifrar as mensagens com ela, e como somente a st
outra chave (a chave privada) consegue decifrar, somente vocé podera ler a mensagem. Este métodt
funciona ao contrario também, se vocé usaia chave privada para cifrar a mensagem, a chave
publica consegue decifia. Parece inatil mas serve para implementar um outro tipo de servigco nas
suas mensagens (ou documentos): a Assinatura Electronica.

A assinatura etgronica funciona da seguinterina: o texto daua mensagem é verificado e nesta
verificacdo € gerado um numero (este nimero € calculado de tal forma que se apenas uma letra do
texto for mudada, pelo menos 50% dos digitos do nimero mudam também), este namero sera
enviado junto com a sumensagem mas sera cifrado carmsua chave privada. Quem receber a
mensagem e possudrsua chave publica vai verificar o texto da mensagem novamente e gerar um
outro numero.

Se este numero for igual ao que acompanha a mensagem, entdo a pessoa quesenaibsera

mesmo quem diz ser. Ainda, se alguém mudar algo ha mensagem 0s nimeros ndo serdo mais iguai
mostrando que a mensagem foi modificada por alguém. Lesebgeieas suas mensagens de e

mail poderdo ser somente cifradas, somente assinadasamasie assinadas ao mesmo tempo. As
duasoperacfes sdo independentes. Estes métodos de criptografia, no entanto, apresentam dois
problemasSao muito mais lentos que os métodos de chave Unicaleass plblicas privadas

tém que semuito maiores. Umahave segura neste cadeve medir pelo menos 512 bit®

método de chavpublica eprivada mais conhecida o PGRexistem versfes gratuitas na Internet)

gue adiciona estdsincionalidades ao seu programa dmal. SO por curiosidade, a Casa Branca
utiliza este tipo d@rograma para a troca de mensagens entre o presidente e 0S seus assessores.

Quao segura é a "receita" de criptografia?

Sabemos que por mais poderosa que seja a receita de criptografia ainda assim ela pode ser
decifrada. O importante gaber em quanto tempo isto pode ocorrer, por exemplo, no caso de
métodos de chave Unica, se utilizarmos chaves de 40 bits em alguns dias a mensagem pode se
decifrada (testando dois elevado a quarenta chaves possiveis). Se utilizarmos chaves de 128 bits
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(dois elevado a cento e vinte e oito chaves possiveis) um-sopputador demoraria alguns
milhdes de anos. Este é o caso de se testar todas as chaves possiveis, é claro que podem ter falhas
receita da criptografia, mas as receitas que estdo no meccado bfem testadas e a complexidade

de algumas delas garantem a seguranca do método. Normalmente as quebras das chaves sa
realizadas por forghruta (brute force) mesmo, testando uma por uma até descobrir a chave
utilizada.

Fui atacado! E agora?

Toda vez ge tesentieslesado, seja por ataques, seja ponagl ndo solicitado, entre eaontacto
como seu provedode acesso a Internet ou denfail. Todos os bons provedores possuem uma
equipe para cuidar da seguranlges seusutilizadores e do préprio provedoSegundo normas da
Internet (RFC2142), todos os provedooesdominios devem possuir 0os seguintes enderecos de e
mails:

abuse@q seu provedorgo.ao- Usado para informar a respeito dos SPAMs ou emails de contetdo
abusivo ou ofensivo;

noc@(seu provedono.ao- Utilizado para relatar problemas com a rede;

security@(seu provedor).co.aoUtilizado para relatar problemas envolvendo seguranca, como
invasdes, ataques etc.

Todos os bons provedores costumam auxiliatiizador quando este € atacado ou invadjbr
hackers.

Praticas recomendaveis

Windows update

Manter o computador com patches actualizados € muito importante. Portanto, visitas ao site do
Windows Update e do Office devem ser uma prética regular. As actualizacbes corrigem 0s
problemas encontradesn versdes anteriores dos softwares (programas).

Desfragmentador de disco

Para entender o que o Desfragmentador de Disco faz, € necessario ter uma visdo geral de como
funciona o disco dur. O disco rigido grava asformacfes em blocos de dadossua areale
armazenamento. Esses blocos de informacéefctiaros do Windows, dos programagieheiros

de trdbalhos. Nem sempre o disco digrava esses blocos em sequéncia, 0 que nao significa que os
ficheiros sdo perdidos. O disco dupossui um indice diécheircs (a FAT- File Alocation Table,

ou Tabela de Alocacado de Ficheiros) que indica aonde estdo esses blocos.
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v O Desfragmentador de Disco consolida os ficheiros fragmentados no disco rigido do computador para
@‘ aumentar o desempenho do sistema. Como € que o Desfragmentador de Disco ajuda?

[¥] Executar conforme agendado (recomendado)

Executar em 01:00 a cada quarta-feira, a comegar 01-01-2005 Modificar agenda...
Ultima execucgo: 01-03-2011 21:50
Préxima execugdo agendada: 02-03-2011 01:00

@) A desfragmentagdo agendada esta activada

Os discos véo ser desfragmentados na hora agendada. [ Destiaomenta ag0ma J

A ferramenta Desfragmentador de Discealgca os blocos de informacao no disco de forma que
eles figuem emeguéncia, para que o disco dudo tenha tanto trabalho para ler a informacéo.
Assim, quado o computador |é o disco durele 1é na FAT aonde estdo esses blocos de informacéao
e faz uma ida so até o local.

Scandisk

O disco rigido é a unidade principal de armazenamento de dados do aonptbtaéo ele tem que

ser verificado com alguma regularidade. Esta ferramenta existe para isso. Ela verificadardisco
procura de sectores com defeitos e que podem causar perda de dados. Quando isso existe ou quanc
esta ferramenta encontra erros #cheiros (chamados décheiros corrompidos), unficheiro do

tipo CHK é gerado com a informacdo recuperada. Esheiro € utilizado pelos técnicos de
informatica para recuperar tisheiros, mas em geral nem todos os dados séo recuperaveis. Por isso
eskes ficheiros podem ser apagados. Mas, a partir do momento que foram apagados, ndo podem
mais ser recuperados

Limpeza de disco

Esta ferramenta existe para quetitizadornao tenha problemas de espaco do disco rigido ocupado
por ficheiros que podem segliminados. O ideal € que a limpeza de disco seja feita antes de
executar o Desfragmentador de disco e até mesmo antes do Scandisk.

Opgoes de Limpeza do Disco_ @

5% Escolha os ficheiros a serem limpos

< Apenas os meus ficheiros

@ Ficheiros de todos os utilizadores neste computador

Cancelar
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Quando os programas gravam os dados no computador, ou quando a Internet é acedida, sdo gerado
ficheiros temporarios para Windows trabalhar mais rapidamente. Mas nem todofchsiros

gerados sdo apagados, alamrassim um espaco do disdaro que poderia ser utilizado por
ficheiros mais Uteis aatilizador. A Lixeira também armazerigheiros que podem ser apagados.

y-

"!Umpgzgu de Disco: Seleccao de Unidade

Seleccione a unidade que pretende limpar.
Unidades:

&, vista (C) v

[ OK ] [ Sair ]

Todos esseficheiros podem ser apagasl do disco dur com a ferramenta de Limpeza de disco,
gue encontra e apaga es8ekeiros. Isso geralmente libera muito espaco para quem trabalha com
ficheiros grandes e para quem aceda a Internet com regularidade.

Backup (Copia de Seguranca)

O backup é uma ferramenta que permite a copia de mais de um directério ou todo o contetdo do
computador para uradies externas de armazenamento.

¥ Estado e Configuragio da Cépia de Segurana - I T - ()

A copia de seguranca automatica do ficheiro ndo esté configurada

Quando configurar uma cdpia de seguranga automatica de ficheiros, o Windows criara
e & uma copia dos ficheiros contidos no computador numa localizagdoe a sua escolha. Os
- ficheiros de programas e sistema serdo ignorados.
-
~3

ue tipos de ficheiro ndo sdo incluidos na copia de seguranga?

Fazer cépia de seguranga de ficheiros

Posteriormente, o Windows analisara o sistema numa agenda especificada pelo utilizador.
Os ficheiros novos ou actualizados serdo automaticamente adicionados a copia de

seguranga.
O facto de activar a copia de seguranga automatica de ficheiros ajuda a proteger os
ficheiros contra perdas e eliminagdes acidentais.
Eﬁ )
E \ij & Configurar a copia de seguranca automatica de ficheiros
— LA 2. 2 < e
S Escolha as definicdes de copia de seguranca e execute a primeira copia de
Restaurar ficheiros seguranga.

b

Cépia de Seguranga Complete PC
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Capitulo Il

InvasGes e atagues: como séo feitas e como se proteger?

Segurancaem informatica

Estamos seguros?

A fragilidade dos sistemas informatizados ndo € nenhuma noviHad#ecadasficelebridades

como Robert Morris Jr, Capitdo Crunch, Kevin Poulsen e Kevin Mitnick, esses ultimos dois mais
recentes, fazem com que as pessogsesgcupem e tenham um medo maior do computador. Esse
medo virou panico em pleno século XXI. Piratas novamente existeng soasarma nao € mais a
espada, é o fammodem. Gragas a essa maravilha do mundo moderno, dados podem navegar por
linhas telefonicas, cabos e satélites, diminuindo as distancias entre 0os povos e iniciando a nova era
digital. Ladr6es assaltam bancos confoetmente no Havai enquanto desviam o dinheiro para a
Suica. A espionagem industrial € um dos problemas agravados. Ela sempre existiu, mas com a
facilidade de acesso a Internet, qualquer pessoa pode conseguir dados confidenciaidos vendé
para concorrentes

Diariamente, paginas e paginas sao tiradas do ar por piratas digitais. Grupos de hackers e crackers
como Prime Suspectz e Infernofasse ultimo ja extinto), junto @utras centenas pelo mundo
realizam facanhas extraordinarias, como invadir varies sia Microsoft, Nasa, FBI, Interpol e

muitos outros. Os grupos brasileiros actualmente sdo os que mais invadem homepages em todo o
mundo, fazendo com que a propria Nasa restrinja acesso ao Brasil em algsisaeas paginas.

Mas nem todos sdo ruins. Exdst grupos que se especializam em criar ferramentas e ajudar
utilizadores comuns Isso demonstra a fragilidade da situacdo. Respondendo a perguntado topico:
estamos seguros? Com certeza que nao.

Vulnerabilidades

Como posso saber se os softwares instalados no meu computador possuem alguma
vulnerabilidade?

Existem sites na Internet que mantém listas actualizadas de vulnerabilidadesofwarese
sistemas operacionais. Alguns destgies sao http://www.cert.org/ http://cve.mitre.org/ e
http://www.uscert.gov/cas/alerts/

Além disso, fabricantes também costumam a manter paginas na Internet com consideracbes a
respeito de possiveisimerabilidades nos seasftwares

Portanto, a idéia é estar sempre atentcstesespecializados em acompanhar vulnerabilidades, aos
sitesdos fabricantes, as revistas especializadas e as newsletters de seguranca de informagéo, par:
verificar a existécia de vulnerabilidades no sistema operacional esoft@aresinstalados no seu
computador.
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Como posso corrigir as vulnerabilidades dos softwares em meu computador?

A melhor forma de evitar que o sistema operacional softsvaresinstalados num compudar
possuam vulnerabilidades € matiésempre actualizados

Entretanto, fabricantes em muitos casos nao disponibilizam novas versdes desfsemes
gquando é descoberta alguma vulnerabilidade, mas sim correc¢cbes espeg#iche3( Estes
patches em alguns casos também chamadoshatefixesou service packstém por finalidade
corrigir os problemas de seguranca referentes as vulnerabilidades descobertas.

Portanto, éextremamente importante que vocé, além de manter o sistema operacional e o0s
softwaressempre actualizados, instalepegchessempre que forem disponibilizados.

Caracteristicas de um sistema inseguro

A seguranca de sistemas existe por um conjunto de factores. Esgggnam pensa que somente

por utilizar uma plataforma Unix aoviés de Windows esta seguro. Ou que é s6 colocar um anti
virus e um firewall na sua empresa que esta tudo bem. A propor¢cdo do problema é bem maior.
Geralmente os sistemas mais vulneraveis da rede possuem dois pontos em comum:

Administrador

O pontechave e ssencial para qualquer sistema de computador é o administrador. Ele é
responsavel por fazer com que tudo corra perfeitameetdica os dados, administuilizadores,

controla servidoresyerifica logs, tudo todos os dias. Acontece que a grande maioria dos
administradores hoje ndo se preocupa com a seguranca como deve. Logo tera problemas com o sel
sistema, néo importa qual seja. E como se fosse mée e filho. Se uma mée alsearittho, cuida

dos seus deveres de casa, compra roupas novas, da brinquedos mas nao é capaz de comprar u
seguro de vida, ou pior, zela tdo pouco pela seguranca dele que ao sair de casa deixa as portas 0
janelas abertas. Essa ndo pode ser uma boa mae.

Mesmo que uma red utilize um sistema operacional que contenha muitas falhas, os bons
administradore$ém que pesquisar diariamemer falhas descobertas e corrigina® Ja 0s outros
provavelmentdicardo entretidos com algum chat ou rede social

Sistemas operacionais

Como eu disse anteriormente, ndo ha realmente um sistema que seja melhor que o outro. Existem
vantagens e desvantagens de cada um. Tudo bem que alguns possuem erros muitos grandes, me
podem facilmente ser corrigidos. A intencédo do sistema também imNadaadianta ter uma rede

e utilizar Windows 98 ou ME. Os recursos de seguranca deles sdo muito escassos, pois foram feitos
para outilizadorcomum e ndo para o ambiente empresarial. Nao adianta também instalar o Digital
Unix, FreeBSD ou AIX se o0 seu adnstradorndo possuir experiéncia nessistemasO sistema

também vai depender do tipo de rede que yEsuir Se voc&iver um servidor Web ou algum

tipo de acesso externo, seria melhor utilizar o Linux aMimdows Srver (2003 ou 20085e for

uma rede interna somente, utilize Novell Netware,fieeé tdo bom quanto ao Linux ou Windows
Server no que lternetdiz respeito mas ainda éxcelente pareedes locais.
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A seguranca ao longo da historia

Anos atras, os operadores de um catiapor ENIAC deparararee com uma coisa curiosa. Um
insecto havia ficado preso dentro da maquina e estaiécultaro funcionamento da mesma. Dai

surgiu o termo bug (insecto) que virou sindnimo de falha. Hoje quando se descobre um erro em
algum programagizzse fAnovo bug descobertoo. De |8 para
bugs continuam a existir. Muitos deles sdo frutos da histéria do préprio programa ou sistema. O
Windows por exemplo. O Windows NT foi construido a partir do zero, mas o Wintiwvnao.

Desde o inicio da criag&ta sua primeira interface grafica, a Microsoft vém tendo problemas com
erros gravesio seu sistema operacional. J& o sistema Unix, foi criado pelos desenvolvedores da
linguagem C, para ser um sistema versatil e poderoso. Para conhecer melhor sobre a historia de
cada sistema, leia a sec¢do sistemas operacionais. A Internet tambgsseesproblemas ligados

a histériada sua origem. Desde que se chamava Arpanet e foi criada pelo exército americano para
resistir a guerra fria, a rede evoluiu muito e foram criados novos servigcos ceamal, E
WorldWideWeb, GopherWhois e outros. Milhdes de cqutadores juntaraise a ela eos seus

recursos séo cada vez mais sofisticados. Mas alguns problemas bem antigos ainda prejudicam hoje.
Uma falha na implementacdo do TCP/IP (conjunto de proteemloque a Internet se baseia) por
exemplo, possibilita que ataque de Spoof aconteca.

Invasores digitais

Todos os dias surgem noticias sobre piratas digitais na televisdo ou na Internet. Um pirata invadiu o
computador de um sistema de comeércio electronico, roubou 0os nameros de cartdo, comprou Viagra
e mandou entgar na casa do Bill Gates. Outro consegodr em baixosites famosos como
YAHOO, CNN, AMAZON e ZDNET. Mais recentemente um grupo estrangeiro conseguiu tirar
mais de 650 sites do amm minuto. Para entender como se organiza a hierarquia virtual datinterne
vamos estudarsseus principais integrantes:

Hackers

Na verdade, os hackers sdofbensr a p a Ele possui 0s mesmos poderesque s e u  @di r m« o
lado negro da forca (cracker) mas os utiliza para protec¢do. E um curioso por natureza, uma pessoa
qguetem em aprender e se desenvolver um hobby, a
bom exemplo real foi quando o cracker Kevin Mitnick invadiccomputador do analista de
sistemas Shimomura. Mitnick destruiu dados e roubou informacdes vitais. Shimomura € chamado
de hacker pois usasua inteligéncia para o bem, e possui muitos mais conhecimentassgue

inimigo digital. Assim facilmente montoum honeypot (armadilha que consiste em criar uma falsa
rede para pegar o invasor) e pegou Kevin. Infelizmente a imprensa confundiu os termos e toda
noticia referente a anarquistas digitais se refere a hacker.

Crackers

Esses sim sdo os maldosos. Com um giteu de conhecimento e nenhum respeito, invadem
sistemas e podem apenas dos completamente. Geralmefitensio c a ¢
hackers que querem se vingar de algum operador, adolescentes que querem ser aceitos por grupo
de crackers (ou scrigdddies) e saem apagando tudo que véem ou mestres da programacao que Sao
pagos por empresasli governopara fazerem espionagem industrial. Hackers e crackers costumam
entrar muito em conflito. Guerras entre grupos € comum, e isso pode ser visto enfdnuitode
discusséo e em grandes empresas, as quais contratam hackers paraogsgageaistemas.
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Os hackers e crackers sao eternos inimigos. Um ndo gosta do outro e sempeenesiéfronto
pelos sets ideais. Resumindo, Hackers e Crackers gd@ssoascom poderes iguais mas de
ideologias oposta€Os rossos invasores digitais sdo assimO arti sta e o r ei
confr,ont oo

Phreakers

Maniacos por telefonia. Essa é a maneira ideal de descrever os phreakers. Utilizam programas e
equipametos que fazem com que possam utilizar telefones gratuitamente. O primeiro phreaker foi

o Capitdo Crunch, que descobriu que um pequeno apito encontrado em pacotgie massuia

mesma frequéncidas cabines de telefones publiates AT&T, fazendo com qu discassem de

graca. Um programa comum utilizado € o bluebox, que gera tons de 2600 pela placa de som,
fazendo com que a companhia telefénica ndo reconheca a chamada. TamlméBlack Box que

faz com que vocé possa ligar lolerla do seu telefone doméstico e o Red Box que possibilita que se
ligue detelefones publicasSe quiser saber mais sobre 0 assunto, consultevavaitext.org.

Outra técnica muitaitilizada é a de utilizar um diodo e um rsi&ir em telefones publicos. Ou
descobrir o cartdo telefonico de papel aluminio para que os créditos ndo acabem (nunca testei, mas
me disseram que funciona). Técnicas como essas sao utilizadas no mundo inteiro. O phreaker é uma
categoria a parte, podem desckers, crackers ou nenhum dos dois. Alguns phreakers sdo téao
avancados que tém acesso directo a centrais de telefonia, podendo desligar ou ligar telefones, assin
como apagar contas. Um dos programasto utilizados para isso é o ozterm, software de iteain

gue funciona em modo Dos. Por sinal, muito dificil de encontrar na internet.

Funcionarios

Outro problema grave. 60% das invasbes hoje acontecem de dentro da prépria empresa, por
funcionarios insatisfeitos ou dwncionarios que querem vinganca. Utilizam do conhecimento
adquirido e arrasam com dados do sistema. Copiam coisas do seu irfteresse basele dados

gue possui o0 telefonele alguém muito importaniteou instalamjogos em rede que podem
comprometer a seguranca, pois com certeza ndo se preocupam em passarsatdtilizam

trojans, scanners e sniffers para capturar o que lhes interessa. Firewall é ineficaz contra eles. Afinal,
do que adianta a grande muralha daakie algum soldado € o traidor?

Mitos e fantasias

O maior mito existente na Internet é que o cracker pode invadir qualquer computador na hora que
quiser. Nao é bem assim. Invasdes por ICQ por exemplo, pura mentiram. SO era possivel em
versfes antigas e gm0 assim se o servidor Web que vém com o programa estivesse activo. 1sso
porqué para conseguir acesso a o interpretador de comandos do sistema por alguma porta, tém de
existir um servigco proprio para isso. Para se invadir um computador pessoal, s6 exiatem
maneiras: trojans e netbios. A ndo ser que seja um computador que rode muitos servicos
(FTP,Web,Telnet), o perigo € minimo. Outro mito é o que o hacker e o cracker sdo vistos como
génios da informatica. Bom, os de antigamente realmente eram e xstdanealguns poucos, mas

a grande maioria gque se d-sexde farlamentkseencontrddasjnea et
Internet. Nem programar sabem. Sao os famosos Script Kiddies, subcategoria de crackers. Nao tém
um alvo certo, tenta invadir tudo que vérma frente. Pior que eles s6 os Lamers, aqueles que
chegam nos chats anunciando Avou te invadir,
consegue descompactar nemfigheiro *.rar.
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Como conseguir uma politica eficiente de protec¢ao?

Leia muito sobreas novidades do mundo da seguranca. Veja se o seu administrador realmente
preocupasecom a proteccao do sistema ou contrate alguém somente com essa fung¢do. Fagca sempre
backup dos logs e varredura do sistema por falhas. Verifique o computador dos fiogi@nar
procurade programas escondidos e passe um bomvémits neles. Se for usar algum programa de
seguranca, como firewalls, detectores de invasdo e outros, dé preferéncia para aqueles mais
conhecidos e confiaveis.

Tenha certeza de que quando despaftjuém, mudar as senhas de acesso ao sistema. Nunca
discuta com um cracker (para o seu préprio bem). E o mais importante: saiba que apesar de tudo
iSs0, nunca vai estar totalmente seguro. Nenhum sistema é 100% a prova de falhas. Mas pelo menos
vocé pode dninuir muito o risco.

Analisando o nivel de perigo

A influéncia do sistema operacional

Como vimos no capitulo anterior, o sistema operacional ndo influi tanto na seguranca quanto
algumas pessoas pensavam. Citei anteriormente que se alguém precisasse de um servidor externt
seria melhor que utilizasse o Linux ou o Windo8erverse fosse apesauma rede local. E o
Netware? A Novell passou a apostar na Intemmeis tardeassuas antigas versdes namssuian o

suporte devido a rede. E os seus servidores Web ainda ndo séo téo utilizados em larga escala quant
o Apache e o IIS. Por isso ndo ngsaundaremos muito nele, paisnosso principal foco és

ataques remotos. Leia um pouco mais sobre cada um.

Unix versus Windows

Por serem os dois sistemas mais usados quando se utiliza servidores externos (servigoads de e
abordaremos uma breve digpcdo sobreas suas diferencas. Para mais detalhes ver a seccéo
sistemas operacionais. O Unix é mtdtiefa e o Windows também. Ambos sdo largamente usados
hoje em dia, sendo distribuidos em varias variantes (Linux, Xenix, Window$\Nigows 2000,
Windows 2000 ServenVindows XB Windows 2003 ServeVista, Windows 2008 Servez 7). O
Windows possui algumas vantagens sobre o Unix. Mais simples de se usar, € facil de se instalar
programas e drivers, e possui mais programas no mercado. Apenas isso. @nldairmparacao,

possui indmeras vantagens sobre o Windows. Vamos listar algumas.

-Tém distribuicGes gratuitas (como € o caso do Linux)

-Criptografia inquebravel de senhas. S6 se descobre no método da tentativa e erro.
-Melhores ferramentas de rede

-Melhor gerenciamento de permissdes

-Cédigofonte aberto
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Vantagens do open source

As vantagens do codigonte aberto (ou opesource) sdo muito grandes. Esse termo significa que
0s programas criados (ou o proximo sistema operacional) vém junt@ ceucodigo fonte, ou

seja, vocé pode ver exactamente 0 queask&cuta. Para comecar, qualquer um pode fazsua

prépria versdo de Unix ou Linux (como foram os cadas versdes Angolanas do Linux
AngolanOS e Angolinux). E s6 pegar o cédigo fonte deralgistema ja existente e altdoa

Como o sistema operacional foi feito de programadores para programadores, ainda possuem alguns
recursos que adtilizador comum ndo consegue entender. Mas até dssmpensource esta a
mudar.Novas ferramentas graficasafm criadas para facilitar o uso do Unix. Podem tdonaais

facil de uilizar quanto o Windows. E o melhor sdo melhoradas rapidamente pelos seus préprios
utilizadores e distribuidas gratuitamente. Alguns bons exemplos sdo o GNOME e o KDE, os
ambientes graficos mais usados na actualidade.

Configuracdes malfeitas

A configuracdo malfeita € a perdicdo de um bom sistema. Contas padrdes, servicos desnecessarios
activos eerros em permissoes deheiros sdo falhas muito grandes. As contas padrdes sao
perigosas pois todo mundo conhece sobre elas. O caso do Unix por exemplo. Contas como Bin e
admin vém com senhas padrbes de acesso ao sistema. Deasfulitenude as senh&xuanto aos
servicos, se vocé possui um servidor telnet, ou mesmo ftp, que estiver usando pouco, -@ssabilite

Ou pelo menos configure para esse servidor as relagcdes desconfianca dizendo qual endereco IP
podera ter acesso a ele e qual o acesso serdoresisi permissoes décheiro também séo
importantes. Elas impedem que alguém execute algum programa malicioso ou &ckenoade

senhas.

Ataques restritos a um tipo de sistema

Todo sistema sofre ataques de maneiras diferentes. E alguns desses afiacjam o sistema ou

nao causam absolutamente nada. Um bom exemplo € o caso dos virus e trojans. Para Unix, eles
praticamente ndo existem. Mas para Windows ha milhées deles. O Unix possui falhas em alguns
servidores que o Windows ndo, como o sendmarihdhor arma para invadir algum sistema é ele
mesmo. Por exemplo, se quero conseguir acesso a um servidor Linux, dificilmente conseguirei
utilizando Windows NT.

Ataques universais intra -sistemas

Sado ataques em que ndo importa o tipo do SO (Sistema Operacional) de origem ou de destino.
Funciona em todos os sistemas. Como é o caso do IPSpoof. Ele trabalha a nivel de protocolo,
utilizandoo vocé consegue acesso a qualguer maquina, seja Windows, Nénig)l, DEG
10,VMS,Novell o que for.

Recusa de Servi¢co (DoSz Denial of Service) e Invasao

Existem apenas dois tipos de ataques que um sistema pode sofrer. O primeiro € o Denial of Service
(DoS) ou Recusa de servico. Esse ataque consiste em inundeaguinaalvo com dezenas de
pacotes de informacao, fazendo com que ela ndo consiga processar a todos e consuma toda a su
memodria, paralisanda. Esse ataque apenas causa danos temporarios, como tirar o servidor do ar,
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mas nao fornece acesso fiokeiros. E como se um ladrédo, vendo que ndo vai conseguir roubar um
carro, fure os quatro pneus. E chato, demora para trocar os pneus, mas pelo menos o reprodutor e o
documentos do carro ndo foram levados. Ja a invaséo € diferente. Consiste em procurar e utilizar
alguma falha do sistema contra ele préprio. Ou entdo instalar programas residentes na memodria
(trojans ou sniffers) para que monitorem todo o trdfego de senhas e fornecam dudssoos
importantes.
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Protocolos

Esse capitulo foi feito para quem quer entender um pouco mais sobre protocolos de rede e como
eles funcionam. Se vocé ndo tem nenhum interesse em dados tedricos, pule o capitulo. Protocolos
séo programas e devem ser instalados em componentededque precisam deles. Computadores

s6 podem comunicase entre si se utilizarem o mesmo protocolo. Se o protocolo usado por um
computador ndo for compativel pelo usado em outro, eles ndo podem trocar informagées. Uma
variedade de protocolos esta dispehipara uso em sistemas de rede fechados (como Novell
Netware).

Tipos de protocolos
Dois tipos de protocolos existem hoje: abertos e especificos.

Protocolos Abertos

Protocolos abertos séo protocolos feitos para o padrdo da industria. Eles se comunicam com outros
protocolos que utilizam o mesmo padréo. Um protocolo aberto ndo possui dono e todos os sistemas
podem fazer implementacdes livremente. Um éptimo exemplo dcdgum protocolo aberto é o
TCP/IP (Transfer Control Protocol/Internet Protocol). Ele € composto por muitos outros protocolos

e esta implementado em muitos sistemas (como Macintosh, Windows, Linux, Unix, etc...). O
TCP/IP é o protocolo padréo da Internet.

Protocolos Especificos
Protocolos especificos sao feitos para ambientes de redes fechados e possuem donos. Como € o ca:s
do IPX/SPX que foi desenvolvido especificamente para a estrutura Novell Netware.

Tipos de transmissao de dados

Protocolos roteaveigpermitem a transmissao de dados entre diversos segmentos de uma rede. O
problema é que o grande volume de certo tipo de trafego (como executar uma aplicacdo multimédia
pesada) deixa a velocidade de conexdo muito lenta. A quantidade de trafego geratareney

pode ser de trés tipos: Unicast, Broadcast e Multicast.

Unicast

Numa transmissao unicast, uma copia separada dos dados sdo enviados de sua origem para cad
computador cliente que os requeste. Nenhum outro computador na rede precisa procdsgar o tra
gerado. No entanto, huma rede com muitos computadores o unicast ndo € muito eficiente pois o
computador de origem tera que transmitir multiplas copias dos dados (resultado, ficara lento). O
unicast é bom de ser usado apenas em pequenas redes.

Broadcast

Esse é o tipo de transmissdo preferddoquem gosta de um Denial of Service. Nesse tipo de
transmisséo, os dados sdo enviados apenas uma vez mas para toda a rede. Esse processo nac
muito eficiente pois faz a velocidade cair bastante ja que todosmguutamlores irdo receber os
dados. Mesmo os hosts que ndo fizeram o pedido receberdo os dados. Somente néo ir&o processé
los. Esse método é utilizado no ataque de smurf, em que é enviado um broadcast para diversos
enderecos IP e o endereco de origem (quergeser o IP de quem enviou) é modificado para o da
vitima. Resultado: centenas de maquinas mandardo milhares de unicasts para um pobre coitado.
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Multicast

E uma mistura dos dois. E enviada apenas uma cépia dos dados e somente os computadores qu
fizeram o pedido os recebem, assim evitando de se causar um trafego muito intenso e
consequentemente um congestionamento na rede. Muitos servigcos de Internet lisast para

se comunicar com computadores clientes (quando se diz cliente, é o computador que faz o pedido,
gue espera uma resposta). Inclusive é nesse tipo de comunicacdo que se baseia o protocolo IGMP.

NetBios

A interface NetBIOS (NetBEUI) foi um dosimeiros protocolos disponiveis para uso em redes
compostas de computadores pessoais. Como o préprio nome diz, o NETwork Basic Input Output
System, foi designado para ser um protocolo eficiente e pequeno para uso em redes caseiras nac
roteadas de cerca de maximo 200 computadores.

Actualmente o NetBIOS é usado mais exclusivamente em pequenasdede®adas podendo ou
ndo estar rodando em varios sistemas operacionais. A implementacdo NetBIOS do Windows é
chamada de NetBEUI. As suas vantagens incluem:

1 Grande velocidade de transferéncia

1 Nenhuma necessidade de configuracéo

1 Compatibilidade com praticamente todos os sistemasacipesis, inclusive o Linux
(ustilizando o Debian

A Unica desvantagem é que o NetBIOS ndo suporta roteamento. Trocando es1 mid@dximo

guese consegumvadir utilizando esse protocolo € o computador do seu primo ou da sua namorada
gue uilizam o mesmo provedor que vocé. Se for um provedor diferente, esqueca, como foi
explicado anteriormente). Outro problema: a estrutura gieraeca do Net BIOS € extremamente
pobre. Facilmente podemos quebrar as senhas utilizadas (usando brute force). Além do Shadow
Scan ja citado anteriormente, o NAT (NetBIOS Auditing Tool) também é uma Optima ferramenta
para fazéo.

Alguns bugs também sdadilmente encontrados, como a ma configuracdo do IPC$ do Windows
NT. Alias, pense um pouco nesta pergunta: porqué o NetBIOS do WindowsNT pqsstilha

IPC$ padréo, o Windows9x possui o $printer (que possibilita cair no Win8gstemutilizando

partilha de uma impressora) e o Linux ndo possui nenhum desses? QQuigtativo desss
partiihes? Fiz essa pergunta a um formando de Ciéncias da Computacdo e ele ndo soube me
responder. Existem duas respostas, uma longa e uma curta. A longa deixarei para a analise pessoa
de cada um. J& a curta € simples: o Linux € bem mais seguro.

Para se resolveromes NetBIOS, podem safilizadas trés maneiras:

1. FicheiroLMHOSTS
2. Broadcast
3. WINS

Vamos analisar o método do LMHOSTS que creio ser o mais simples de todos. Ele consiste na
traducdo de enderecos NetBIOS em enderegos IP, somente configurfiodeiro Imhosts. O
ficheiro ndo possui extenséo e pode ser encontraddirexdoriosdos seguintes sistemas:

UNIX Jetc
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Mac OS X System Folder
Windows 9X cwindows (ou onde o Windows foi instalado)
Windows NT cwinnt\System3¥DriversEtc

O ficheiro deve ser criado utilizando a seguinte sintaxe:
<enderec¢olP> espa¢co <nomeNetBIOS>

Esse é 0 modo mais simples de criacadic®iro. Podemse adicionar comentarios utilizando o
carécter #. Atengéo: ndo confunfigheiro LMHOSTS com HOSTS (visto em TCP/IP).

Um exemplo ddicheiro LMHOSTS:

% Prompt do MS-D0S - EDIT

(e N e N e [N
Arguive  Editar Pesguisar Exibir  Opgoes  Ajuda

e MWWINDDWS Y Imhests

Fl=Ajuda Lin:5 Col:l

Nesse exemplo criamos uraheiro simples, ligando trés enderecos IP a nomes NetBIOS. Observe
gue o primeiro é o endereco de local (o chamado loopback). Leia mais sobre endereco na seccao
sobre TCP/IP.

Ha dois tipos de ambiente NetBIO3nico e grupo.Um nomelinico deveserinico atravésdarede
(um utilizador por exemplo).Um nomede grupo ndo precisaser unico e processanformacdesde
todoumgrupodetrabalho.Cada né NetBIOS mantéamatabeladetodososnomespossuidogor
ele. A convencaalo nomeNetBIOS possibilitague se crie nomescom 16 caracteresA Microsoft,
entretan, limita essesnomesparal5 caractere® usao 16° caractercomo um sufixo NetBIOS.
Um sufixo NetBIOS é usadopelo softwarede rededaMicrosoft paraidentificar o servicogueestaa
ser executado

Nota: SMB e NBT (NetBIOS sobre o TCP/IP, alguns o chamam apenas de SMB por TCP/IP)
funcionam de modo muito parecido e ambos usam as portas 137, 138, 139. A porta 137 é o nome
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NetBIOS por UDP. A porta 138 € o datagrama NetBIOS por UDP. E a porta 139 éda ses
NetBIOS por TCP. Mas o NBT costuma usar a porta 445 também

IPX/SPX

Internetwork Packet Exchange / Sequenced Packet Exchange (IPX/SPX) €& um protocolo
desenvolvido especificamente para a estrutura Novell NetWare. O IPX define o enderecamento da
rede Netvare e o SPX fornece seguranca e confiabilidade ao IPX. (O $Bx@aqueleshomens

gue so se sentemsegurosao lado da esposa) Paracomparacaog IPX é como se fosseo IP do
protocoloTCP/IP(que sera abordado mais adign€IPX/SPX possuiasseguintesaracteristicas:

1 SéousadosomservidoredNetWare
1 Sé&oroteavéis permitemque os computadoreg num ambientede redetrocaminformacdes
atravégle segmentos.

Apple Talk

Protocolo criado pela Apple para utilizacdo em redesMacintosh para a partilha de ficheiros e
impressorasE componenteespecifico,0u sejando é um padrdodo mercado.As duasprincipais
caracteristicado Apple Talk séo:

1. PossibilitaclientesMacintoshacedeemservidoredNindowsNT

2. E roteével (podesecomunicarcomredesexternastal comoo IPX/SPXeo TCP/IP)

TCP/IP

Semduvida o melhor dos protocolos.Quandoalguémchegaa mim e diz que se converteuao
TCP/IP, creio que sinto 0 mesmoprazerde um crenteque consegudevar o0 amigo a suaigreja.
Diferente dos outros protocolosvistos aqui, 0 TCP/IP na verdadeé um conjunto de muitos
protocolos.Usandouma arquitecturacliente servidor quaseperfeita, esseconjunto de protocolos
possibilita praticamentetodo tipo de sistemaoperacionale rede de se comunicarementre g,
possibilitandoaté a criacédo da Internet. Ora, como seria possivelum monte de computadores
utilizandoMacintosh,Unix, Linux e Windows comunicarerrse semmaioresproblemasNao, ndo
é um filme de Hollywood e muito menosum sonhodistante.E a tecnologiaa nossoservico.E o
melhorde tudo, é um protocoloaberto.Paracomecarmo® nossoestudosobreos protocolosque
compdeno TCP/IP,analisemosim a um os maisimportantesdeles.Ou emoutraspalavraspsque
maisiremosutilizar. Nao da paravermostodospois alémde seremmuitos,témde serestudados
fundo.Apenasdareiumanocao.

P

O IP (InternetProtocol)é o responsavepor roteare entregaros pacotescontendoas informacdes
gue seraoenviadas.O enderecdP contémum cabecalhcaondeestéoindicadosos enderecosle
redese de hosts Esseendereca representadpor quatrobytesseparadopor pontos.Porexemplo:

200.202.36.251

As trésprimeiras partes (200.2@85) indicam o endereco da rede. Ou spjayvavelmentéodosos
hostsdessaedecomecantomesseenderecoO quevai mudarde hostparahosté a partefinal do
endereco(251). Claro que isso ndo é uma regra, existem redes gigantescasem que essas
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propriedadepodemmudar. Parasaberse qual o enderegode redee o enderegode hostde uma
rede,verifiqueamascarade sub-rede.

A méscarale subrede(subnetmask)nosinformaquaisareasdo ip sdomutaveisusadagpor hosts)
e quaisndomudam.Exemplo:255.255.255.0

O queisso significa?Quandoumaéreada mascarale subredetiver o numero255, significa que
aquelaareaé imutavel e quandofor 0 a areapode mudar. Achou dificil? N&o é. Presteatencao:
observandm endere¢acima,daparanotarmoso qué?Quesomentea Ultima partedoenderecdP
estacom o zero. Supondoque o enderecolP de uma maquinada rede seja 200.131.16.1.
Provavelmentexistirdohostscomessenderecos:

200.131.16.2

200.131.16.3

200.131.16.4

200.131.16.5

Mas ndoexistirdomaquinaxcomesseenderecos:
200.131.63.1

200.131.65.6

200.131.19.4

200.131.33.66

PorquéPorquecomoa mascarale subredefoi configuradgpara255.255.255.0somenteo ultimo

byte do ip podeseralterado.Agora, se a mascarafor mudadapara255.255.0.00s enderecosp

acimaseriamaceitospois os ultimos dois bytes(asduasultimasareasseparadapor pontos)podem
ser mudadosNas propriedadesle TCP/IP (que variam de um sistemaoperacionalarao outro)
vocéencontraa mascaralesubrede.

No WindowsVista, sigaosseguintepassos:

Cliqueemlniciar e vAemPainelde Controb;

Clique em entro de rede e patrtilha

Clique em grir ligacdes de recle

Selecione a ligacdo de rede que pretende verificarascara de striede
Clique no menu de atalho dato (botdo direitog seleccione propriedades

aprowbdpE
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" @ Propriedades»de__Lig.ag_Sp dé}ma Local

| | Funcionamento em rede |Pa‘t||har|

Ligar utilizando:
‘ & Intel(R) 82566MC Gigabit Network Connection |

Esta ligagdo utiliza os seguintes itens:
Cliente para redes Microsoft -~

45} \/Mware Bridge Protocol

451 \iitual Machine Network Services

U8} 1 gendador de pacotes QoS

Q Partilha de ficheiros e de impressoras em redes Microsc
-4 Protocolo IP Versdo 6 (TCP/IPv6)

<. TCP/IPv4 (Intemet Protocol Version 4) -
<la i Jd

|  nstlar.. | | Desinstalar | | Propriedades |
Descrigdo
Pemmite que o seu computador aceda a recursos numa rede
Microsoft.

J [ Cancelar |

6. Selecciona versaalo protocolo TCP/IPIPv4 neste cas@ clique em propriedades

LAN ou Internet de alta velocidade (5
= ouinemedes 'a bty = U Propriedades de Ligagao de Area Local &J <
| Ligacdo de Area Local L - — _— L'h
= _ Cabo de rede desligado ! Funcionamento-em rede lPa‘tﬁa’l —r
¥ @7 Intel(R) 82566MC Gigabit Ne... :

:‘ WMWare 1
> Desactivado

,@‘ VMware Virtual Ethernet Ad...

Geral
Ligagdo de acesso telefénico (2) .

—-y - Pode optar por atribuir automaticamente as definices IP se a rede
L ISl{?WEJBG.MANDIVA L suportar essa funcionalidade. Caso contrério tem de pedir ao
&V, Desligado L administrador de rede as definicdes IP apropriadas.

g“‘ TOSHIBA Software Modem .

(7) Obter um endereco IP automaticamente
(@ Utilizar o sequinte enderego IP:

Endereco IP: 192.168. 1 . 1
Méascara de sub-rede: 255.255.255. 0

Gateway predefinido: B

Obter automaticamente o endereco do servidor DNS

(@) Utilizar os seguintes enderegos de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:
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7. Agora seleccionefiut i | i z ar enderecs B @ wologue ecomo teste o endereco
192.168.1.1

8. Escrevaa mascarale subrededesejadabaixo;

9. N&o se esquecadepois de que se anteriormentea opg¢éo de fobter um enderecolP
automaticamenteestavahabilitada habilite-a antesde sair.

Propriedades do protocolo TCP/IP

No endereco IP os nimeros podem variar de 0 a i@aSgeralmenteem hostsséo utilizados
apenasle 1l a254.0 0 e 0 255sdousadosapenaparaa mascarale subrede.

Portas

Sevocéquisesseolocarum servidorweb e um servidorde jogosnum hosttendoum s6 endereco
IP seriaimpossivel.Comoo clientesaberiadentificar qualdosservidoregrecisaseconectarPara
issocriaramasportas.Elasidentificamconexdesitilizandoniamerosle 0 a 65536.Alguns servicos
ja possuenaté suasportaspadroescomo € o casodo Telnet(porta23) e do FTP (porta2l). Para
saberquaisservicosexistememum servidor,leia a sec¢cdsobrescannerparasabercomoscannear
portas.

DNS

Nossoproximo passono estudodo TCP/IPé o DomainNameServer(DNS) ou Servidorde Nome
de Dominio, em portugués A funcdodessamaravilha € extremamenteitil. Jaimaginouse vocé
tivesseque decoraro enderecdP de todasas pagina que visita na Internet?No maximo uns 10
vocé decoraria,mas e 0 resto?Paraacabarcom esseproblemasurgiu o DNS. A suafuncao é
procurar numa base de dados um nome que correspondaa um IP. Quando digitamos
www.yahoo.conpor exemplo,ndo precisamosabero enderecdP.O DNS do nosso provedor de
acesso vaverificar esse nome em seu banco de dados e se encarregar diecocisnarao IP
encontrado.

Nés mesmopodemosconfigura e ligar algunsnomesa enderecosdP. O métodomais facil de se
fazélo é utilizar o ficheiro HOSTS.O process@ o mesmodo LMHOSTS do NetBIOS, e o ficheiro
€ encontradono mesmolocal. O interessantadlo HOSTS é que vocé pode gozar com o0sseus
amigos,direccionandenderecosomowww.fbi.gov parao IP de algumapagina da welhackeada
ou atéseuenderecdP local e gabarsede queinvadiuo FBI.

SMTP

O SimpleMail TransferProtocolé o protocoloresponsavebor entregamensagende e-mail aum
destinatarioTodavez que seuse-mails sdoenviadosum servidorsmtpseencarregale levalos ao
seu destino. Esseservidor geralmentese aloja na porta 25. O interessantedo SMTP é que ao
contrariodo POP3(que seré& seguir),ndoé necessaria senlp@araenviarum e-mail. Eu possoabrir
0 Microsoft Outlook e mandare-mails como se fosseBarack Obamau Tom Cruise.A falta de
segurancano envio de mensagen® o ponto de partida para a facilidade de se enviar e-mails
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andénimog(comovisto emanonimidade)O SMTP aindapermiteanexara umamensagenae texto
contetdodinarios(programagor exemplo),utilizandoo MIME.

POP3

Outro protocolode mensagenss6 queagoraé o responsavebor o recebimentalessasnensagens.
O POP3ja necessitale senhagparapoderhabilitar o acessalosutilizadores assuascaixaspostais,
além de saber freemontao os ficheiros enviadosem formato MIME como SMTP. O POP3
geralmenteselocalizanaportall3. Umagrandedesvantagerdele é quefica muito facil fazerum
ataquede bruteforce paratentardescobriras senhasja que a maioriadosservidorepossuifalhas
guepossibilitamsoftwaresmaliciososde seremexecutads.

TELNET

Telnet, ou terminal remoto € um modo de se acale remotamentesistemascomo se Vocé 0s
estivess@peranddocalmente Porexemplo:utilizando o telnet(e umtrojaninstalado)podemoder
acess@o MS-DOSde qualquerum. Do mesmomodoquepoderiamosligitar comandogparalistar,
copiar e apagardados,conectados outro computadortambémpodemos.Na verdade,todosos
trojanssaoclientestelnet. Apenassaodisfarcadoscom botdezinhodonitos pois geralmentegquem
precisade trojansparainvadir sistemassao pessoagjue néo possuenum bom conhecimentade
segurancaSevocéencontraralgumaportaactivaemalgumsistema(qualqueruma, sejade trojan,
SMTP, POP3,etc...),podeseconectara ela por telnet. Resumindo se vocé souberusarbemtelnet
nao precisa mais de outros programasno computador.Ele acale servidoresutilizados pelos
browsers(como Netscapee InternetExplorer), clientesde E-mail, IRC, absolutamentéudo. Leia
sobreo clientetelnetdo Windowsno capituloseguinte.

FTP

File Transfer Protocol é seu nome real. O protocolo de transferéncidiaeiros serve Unica e
exclusivamente para ser um banco de software sdfodeexecutaiprogramasemotament&omo
no casodo telnet,apenagegare colocarficheiros. Desdea criacdoda Internet,o ftp € largamente
usado.Umadassuasvantagen®, comoele € usadosomenteparatransferénciasle ficheiros, a sua
velocidadepode chegara ser muito maior do que apaniar ficheiros em http (seravisto mais
adiant@. No proximo capitulo vocé aprenderaos comandosbasicosde um cliente FTP e como
manipularosficheiros dentrodeste.

HTTP

Essesemduvida é conhecidopor muitos. Afinal, quemnuncaviu na frente do enderecade uma
homepageessenome?http://www.altavista.com/. QHyper Text TransferProtocolé o protocolo
responsavetle transmitir textos, imagense multimédia na Internet. Sempreque vocé abre um
website(mesmoque ele sé contenhatextos),vocé estdusandoesseprotocolo. Achei interessante
comentarsobreele paraque se entendamelhor como a Internetndo funcionaisoladacomum sé
protocolo. HTTP, FTP, TELNET e os outros muitas vezes trabalhamem conjunto e nem
percebemosQuandovocé for baixarum ficheiro, presteatencéono link. E muito provavelquede
umapaginanavegadgor HTTP, seenvieaumservidorFTP.
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(€ Internet Explorer car;u;t dis;Ia;the webpage - Windows Internet Explorer E@lﬁ

QQ Y ‘Q http:// m".‘L.‘.facebook.com:‘?ref:hp v | ‘1' X | |}>—/ Web Search ke »r “|
File Edit View Favorites Tools Help

X @ ~[@5carchthe web (2[4

. b's ,b ’ . ') 'Search Ol - N/A @.YouTube & Games » & &

»

5 Favorites | 515 [ Oficial do exército angola... | Obtenha mais comple.. v | New Tab g Sites Sugeridos v

(& Internet Explorer cannot display the webpage 1’-}] v B) v =] o= v Pagev Safetyv Tools~v ,@,,

Q Internet Explorer cannot display the webpage

What you can try:

[ Diagnose Connection Problems ]

» More information
< | m o 3
Done € Internet | Protected Mode: Off fa v ®100% ~
[ S —— R — . W — i L i ——— L — W i .

Simple Network Management Protoc#llgo como protocolo simples para gerir a redeéE
exactamentesso o que ele faz. Usandoo SNMP vocé pode obter informacgdesdetalhadasobre
contas de utilizador, equipamentosde rede, portas e servi¢cos abertose muito mais. A ma
configuracaodesseprotocolo (deixandoo seustatuscomo publico principalmente)Use a 6ptima
ferramentaP Network Browserda SolarWinds(www.solarwinds.ne). E recomendado a correcta

configuracdo do SNMP oaidesactivacao desse servico.

Screenshot do IP Network Browser
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Ferramentas TCP/IP

Utilitarios uteis

Existem nuitos programas que vém comVdindows e que possuem grande utilidadegrande

maioria deles também funciona em Linux e Unix (o que muda um pouco é apenas a sintaxe). Agora
gue ja passei uma noc¢do do que é o TCP/IP e como funcionam muitos geosecslos, ficara

mais facil de aprendermos sobre as ferramentas essencigidedeéSera apresentada a ferramenta,
uma tela de ilustracdo e sua sintaxe de uso. Como as ferramastastes sdo muitos, veremos
apenas as mais importantes para nos.

Arp
Permite realizar consultas e alteracdes na tabela de mapeamento entre endeeeguietecos
MAC do cache ARP.

"2 Prompt do M5-D0S

CoWWIHDOWS»arp -a 16%.254_178.132

Interface: 169.254_187_1%% on Interface Dx3
Endereco Internet Endereco fisico Tipo
169258 178132 00-00-21-21-ab-ee dindmico

Co\WIHDOWS>_

arp -a [ enderecolH [ -N [PInterface]
arp -s enderecolP enderecoMACIPInterface]
arp -d enderecolP[ IPInterface]

Parametro Descricéo

EnderecdP Especifica o endereco IP a resolver ou alterar.

EnderecdMAC  Especifica o endereco MAC a acrescentar ao cache do ARP.

O endereco MAC é composto por 6 bytes (expressos em nataxa@decimalseparados

por hifen.

IPInterface Especifica o endereco IP da placa de rede cuja tabela ARP
devera sealterada. Por default, a primeira interface
disponivel sera utilizada.
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-a: Exibe as entradas de cache do ARP. $aderecdP tiver sido especificado, mostra
somente a entrada referestesse endereco.

-g: O mesmo qusd a.

-d: Exclui do cache d&RP o host especificado penderecdP . Se IPInterface for
especificado, exclui bost do cache da placa de rede indicaddRiaterface

-s. Acrescenta ao cache do ARP uma associacéo @ettderecdMAC e enderecdP .
SelPInterface tiver sido especificado, acrescenta a associacao no cache do ARP da placa
de rede indicada padPInterface.

-N: Especifica o endereco IP da placa de rede a qual o comando se aplica.

FTP

C:\Windows\system32\cmd.exe - ftp - \ I ! b =HRCTIL X

A 40.2080.2.1 —

<] »

Figura:Screenshot de uma sesséo ftp

Transferdicheiros deou para um computador remoto.
ftp [ -v][-d][-i][-n][-g]][-s:nomearq [ -a][ -w :tamanhd [ computadoj

O servidor ftp solicitara unatilizadore a senha correspondente.

A maioria dos servidores FTP pode ser adadpor utilizadors ndo cadastrados, utilizando o
utilizador Anonymous.

Esseutilizador ndo requer senha, mas muitos servidores solicitam como senha um eu@eesco
mail.

Opcéo Descricéo
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-V Elimina as mensagens de resposta do servidor.

-d Activa 0 modo de depuracéo, exibindo os comandos FTP enviados e
recebidos.

-i Desativa a confirmagao para a traes¥ncia de cadigcheiro em
operacBes comultiplosficheiros.

-n Elimina o login automatico na conexao inicial.

-g Desactivao globbing, que permite o uso de caracteres de mascara (*, ?)
emnomes ddicheiros.

-S Especifica unficheiro de texto contendo os comandos FTP a serem
executadoautomaticamente.

-a Utiliza qualquer placa de rede para estabelecer a conexao com o servidor
FTP.

-W Define o tamanho do buffer de transferéncia (o default é de 4 KBytes).

ComputadorNome do servidor FTP ou endereco IP. Deve ser o Ultimo
parametro da linhde comando.
A seguir esta a sintaxe dos comanthberactivosdo protocolo FTP. Esses comandos
sdo utilizados de acordo com cada sistema e geralmente jA com a conexao online.
Comando Descricao
append Acrescenta informacdes a ditheiro.
ascii: Indica que a transferéncia fleheiros sera feita no modo de texfaheiros apenas de texto,
como TXT ou HTML)
bell: Emite aviso sonoro ao término do comando.
binary: Indica que a transferéncia €ieheiros sera feita no modo binariutilizado paraficheiros
nactexto, como fotos, programas e videos)
bye Fecha a sesséo FTP e sai do programa FTP.
cd: Seleccionaim novodirectoriode trabalho no computador remoto.
close Fecha a sessdo com um servidor FTP.
debug Activa/desactivao modo de depuracéo.
delete Eliminaficheiros no computador remoto.
dir: Lista o contetdo de udirectorioremoto.
disconnect Fecha a sessdo com um servidor FTP.
get Copia umficheiro de um computador remoto para o computador local
glob: Activa/desactivab uso de caracteres de mascara (*,?) em nomigsheeos.
hash Activa/desactivaa | mpr ess«o de A#0 par a cada buffer
help: Exibe help orAine de um comando FTP. Se o comando néo for especifieaibe, a lista dos
comandos disponiveis.
Lcd: Seleccionaim novodirectériode trabalho no computador local.
literal: Envia uma linha de comandirectament@o servidor FTP.
Is: Lista 0 conteudo de udirectorioremoto.

mdelete Elimina multiplosficheiros no computador remoto.
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mdir: Lista o contetddo de multiplatirectériosno servidor remoto

mget Copia multiplosficheiros do computador remoto para o computador local.
mkdir: Cria umdirectériono computador remoto.

mis: Lista o conteddo de multiplafirectériosno servidor remoto

mput: Copia multiplodficheiros do computador local para o computador remoto.
open Estabelec&ma conexdo com um servidor FTP.

prompt Activa/desactivea confirmacéo para a transferéncia com muitb®iros
put: Copia umficheiro do computador local para um computador remafpldad).
pwd: Exibe odirectériocorrente no computador remoto.

quit: Fecha a sessao FTP e sai do programa FTP.

guote Envia uma linha de comandirectamenteo servidor FTP.

recv Copia umficheiro de um computador remoto para o computador local
remotehelp Exibe help orine para comandadirectosdo servidor FTP.

rename Renomeia unficheiro.

rmdir: Remove undirectoriono computador remoto.

send Copia umficheiro do computador local para um computador remogpdo@d.
status Exibe informacgdes sobre a configuracao do cliente FTP.

trace Activa/desactivao modo trace (exibicdo de todasaagbesexecutadas).
type Define ou exibe o tipo de transferénciafidbeiro (ASCII ou binary).

user. Especifica um novatilizadorpara o computador remoto.



IPCONFIG

§ C:\Windows\system32\cmd. exe . : ! y“- ﬂ (=l ) S|

C:\>ipconfigrall

Conf iguracdo

IP do Windows

Nome do sistema anfitrido. . . . .: admin—PC
Sufixo DNS p11nc1pa1 . =y B

Tipo de nd. . e e« = = « =« « = Hibrido

Rota IP actluada e = = = = = = = = Nao

WINS Proxy activado . : Nao

Lista de procura de °uf1x0 “de DNS : ducard.grupo

Placa de rede local sem fios Ligacdo de rede sem fios:

Estado do

suporte . . : Suporte desligado

Sufixo DNS especifico da 11gacao : ducard.grupo

Descrigdo .

: Intel(R)> PRO/Wireless 3945ABG Network Connection

Endereco fisico . . . . . . . . . = B@—1F-3C-1E-B8-A3
DHCP activado . w om ow ow SOAM
Autoconf iguracdo actluada e = = o 5. Sim

Adaptador ethernet Ligac3o de Area Local:

Sufixo DNS es pec1flco da 11gacao : ducard.grupo

Descrigdo .

: Intel(R> 82566MC Gigabit Network Connection

Enderecgo f1°1co e e e e e e e - e 5 08-1C-7E-38-D8-24

DHCP activado . . . . e e ow SUaAM

Autoconf iguracdo activada . . : Sim

Enderego IPub de local de llgacao : fe80::148bh:1450:1516:9422.8(Preferido)
Endeleco IPv4d . . . e . . = 192.168.18.592(Preferido>
Miascara de sub-rede . . . . . . . = 255 255.255.0

Concessdo
Concessdo

obtida. . . « - = guarta—feira, 6 de Abril de 2011 092:85:41
ohtida Uallda ate . - - = guinta—-feira, 14 de Abril de 2011 0A92:05:40

Gateway predefinide . . . . . . . : 8.6.0.8

192.168.16.1

Servidor DHCP . . . . . . . . . . = 192.168.1.261
IAID DHCPuG. . . . o o o « « = - « =:201333886
Servidores DNS. . e = o o = 2:192:.168.1.201
Servidor WINS p11n01pa1 - - - - - = 192.168.1.201
NetBIOS através de Tepip. . . . . . . . . = Activado

Figura:Screenshot usando o ipconfig

Exibe a configuracéo do protocolo TCP/IP. Sem nenhum parametro, exibe os walores d
endereco IPméascara de sufede edefault gatewaypara cada placa de rede instalada.

ipconfig [/? | /all | /release pdaptadotr] | /renew [adaptador]]

Opcéao
/all

/release

frenew

adaptador

Descricéo

Exibe informacdes detalhadas de IP para as placas de rede instaladas.
Além doendereco IP, da mascara de-sedbe e dalefault gatewayséo
exibidos tambéros enderecos dos servidores DHCP, WINS e DNS para
cada placa de rediestalada.

Liberta o endereco IP obtido para uma placa de rede através de um
servidorDHCP. Se a placa de rede nédo for especificadatdilosr
enderecos IP obtidgeara todas as placas de rede do computador.

Renova um endereco IP obtido para uma placa de através de um servidor
DHCP. Se a placa de rede n&o for edpacia, enova os enderecos dBtidos
para todas as placas de rede instaladas no computador.

Especificauma plza de rede na renovacao ou libg&o de unendereco
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IP obtido através de um servidor DHCP. Para saber os nomes associados

as placasle rede, utilizeo comando Ipconfig sem paranuetr

Nbstat

"4 MS-DOS Prompt

o BBIEIE

C:w»nbtstat -a gambit

HetBIDS Remote Machine Hame Table

Status

GAMBIT <00> UHIQUE Registered
#-MEH <00> GROUP Registered
GAMBIT <03> UHIQUE Registered

MARCOS <03> UHIQUE Registered

MAC Address = 00-ED-7D-7F-DC-42

C:wrnet view wigambit
Shared resources at “VAGAMBIT

Sharename

Type Comment

C

Disk

The command was completed successfully.

C:vrnet use FI “igambitC_

Exibe estatisticas de protocolos e conexdes TCP/IP usando NetBIOS sobre TCP/IP.

nbtstat [ -a hostnam@g [ -A endereco IR[-c][ -n][-R][-r][-RR][-S][-s][ intervalo]

[-7]

Opcéao

-a

-A

Descricéo

Exibe a tabela de nomes NetBB®@egistradosum computador
(determinado peldhostname.

Exibe a tabelale nomes NetBIOS registradasnm computador remoto
(determinado pelo endereco IP).

Exibe a lista d®omes NetBIOS (e enderecos IP) do cache NetBIOS do
computador.

Exibe a lista de nomes NetBIOS (e enderecos IP) do cache NetBIOS do
computador para cada placa de rede.

Exibe os nomes NetBIOS e os servigaegistadosio computador local.
Exibe os nomes NetBIOS resolvidos através de WINS ou mensagens

broadcast
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-R Recarrega o cache de nomes NetBIOS utilizando as entratielsenm
LMHOSTS com o parametro #PRE.

-RR Envia pacotes de liberagdo de nomes ao Wild&walizaa listade
nomes.

-S Exibe as sessbes TCP/IP estabelecidas no computador (nsane® de
hostdo ficheiro HOSTS).

-S Exibe as sessbes TCP/IP estabelecidas no computador (usando enderecos
IP).

intervalo Especifica o tempo (em segundospdesa intermediaria paraeibir as
informacdesseleccionadas’ressione Ctrl+C para interromper a exibicao.

Ping

C\Windows\system32\cmd.exe E=RECA X

C:\>ping www.google.com
A fazer ping para www.l.google.com [209.85.147.147]1 com 32 bytes de dados:

de 209.85.147.147: bytes=32 tempo=38%ms TTL=51
de 209.85.147.147: bytes=32 tempo=375ms TTL=51
de 209.85.147.147: bytes=32 tempo=374ms TTL=51
de 2009.85.147.147: hytes=32 tempo=374ms TTL=51

Estatisticas de ping para 209.85.147.147:
Pacotes: Enviados = 4, Recebidos = 4.
Perdidos = @ (perda: 8x).
Tempo aproximado de ida e volta em milissegundos:
Minimo = 374ms,. Maximo = 389ms, Média = 378ms

NC:\>ping www.google.com —t
A fazer ping para www.l.google.com [209.85.147.1471 com 32 bhytes de dados:

209 .85.147.147: bytes=32 tempo=353ms TTL=51
209.85.147.147: bhytes=32 tempo=359ms TTL=51
209.85.147.147: bytes=32 tempo=428ms TTL=51
209.85.147.147: bytes=32 tempo=355ms TTL=51
2089 .85.147.147: bytes=32 tempo=348Bms TTL=51
209.85.147.147: bhytes=32 tempo=355ms TTL=51
209.85.147.147: bytes=32 tempo=368ms TTL=51
209.85.147.147: bytes=32 tempo=360ms TTL=51
2089 .85.147.147: bytes=32 tempo=364ms TTL=51
209.85.147.147: bytes=32 tempo=36%ms TTL=51

Estatisticas de ping para 209.85.147.147:

Pacotes: Enviados = 18. Recebhidos = 10.
Perdidos = B (perda: 08z).

Tempo aproximado de ida e volta em milissegundos:
Minimo = 348ms, Maximo = 428ms, Média = 365ms

Control-C

oG

C=N\>
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Figura: Screenshot do utilitario Ping

Utilizado para testar a conex@o com outro lfostase do melhor amigo dasdministradoresle
rede) O Ping envia uma mensagem ao heshoto e aguarda uma resposta contendo a mesma
mensagemgchq. Se essa resposta chegmesumese que o host esteja vivo (literalmente).

ping enderecolP| hostname[ chaveqd

Opcéo Descricéo

enderecolP Endereco IP (ou hostname) do host com o qual se esta testando a
conexao.

-a Realiza a resolucéo DNS reversa, informando o hostname do host.

-n nimero Define o nUmero de comandos Ping que serdo executados.

-| tamanho Define o tamanhoalmensagem utilizada no comarieiog
(default=32 bytes).

-f Define a f | ag,; T dmniaamédhesagemsema g ment 0
fragmentala.

-i ttl Time To Livé Define o maximo nimero dhops pelos quais os
pacots podem passar {255).

-] hosts Rota de origem livre usando as entradasests.

-k hosts Rota de origem restrita usando as entradas &wsts.

-r nimero Registaa rota dos pacotes. Define quarhtopsserao
armazenado@naximo=9).

-snumero Timestampdo numero dehops especificado.

-v TOS Especifica o tipo de servico a ser utilizado.

-t Emite comandos Ping cinuamente até ser interrompido
NormalmenteiCtrl+Co é utilizado para interromper.

-W Define o tempo mdmo que o comando aguardara para

respostgtimeouy.

Alguns roteadores, por questdes de seguranca, ndo encaminham pacotes enviadodoatravés
protocolo ICMP (utilizado pelo Ping). O comando Ping pode ndo obter sucesso des@pdditica
de segranca
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Telnet

i Telnet 192.168.10.1 R E 1 0

Uzer Access Uerification

Uzername: mandivaB5_

[

Figura:Screenshot de uma sesséo telnet

Conectase a uma maquina remota, utilizando os seasrsos disponiveis.

telnet [ host [ porta]]

Opcao Descricéo
Host Nome de host ou endereco IP do endereco remoto.
Porta Endereco da porta remota.

Comandos Interactivos do Telnet

close Fecha uma conexao.

display Exibe opcdes de conexao.

environ Define variaveis de ambiente.

logout Encerra uma conexao.

mode Alterna entre o modo de transferéncia ASCII e binério.

open Efectuaa conexdo com um computador remoto.

quit Sai do Telnet.

Send Enviasequénciade protocolo Telnetspeciais para um computador
remoto.

set Define opgbes de conexao.

unset Desactivgparametros de conexao.
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Tracert

O Tracert( At r a c etragaoratd) sedve para verificarmos quantos e quais computadores 0s
nossosdados passam até chegar a um destino especificado. No exemplo acima, levou apenas
umcomputador para alcancgar o destino pedido.

Figura: Utilitario Tracert

tracert [-d][ h- hopsmax [ -j listahops| [ -w timeout] destino

Opcao Descricéo

-d N&o converte os enderecos em nomes de host.

-h Numero maximo dehops (TTL) para encontrar o destino.

A Rota de origem livre com &stahops.

-W Timeout, ou tempo maximo para resposta (em milissegundos).
destino Nome do host de destino (ou endereco IP).

Winipcfg

O Winipcfg € uma excelente ferramenta no que se trata de mostrar informacéesmotmeoato IP.
Podemos dizer que ele dRCONFIG commterface GUI (interface grafiza
Mostra seu IP local, IP da rede, mascara derestle e muito mais. Para acedef em iniciar /
executar e digite winipcf@utilizandoo Windows Milenium, 98, 2000 e XP
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